Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuat
1.1. Giéi thiéu chung vé dw toan, géi thau
- Tén du todn mua sam: Du toan nhiém vy ung dung cdng nghé thdng tin Mo
hinh “Trién khai camera Al kiém soét ra/vao tai khu du lich”.
- Tén goi thau: Gai thau sb 04: Cung cap hang hoa, thiét lap Md hinh “Trién
khai camera Al kiém soat ra/vao tai khu du lich”.
- Hinh thiic lya chon nha thau: Dau thau rong réi trong nudc, qua mang.
- Phuong thirc lya chon nha thau: Mot giai doan mét tdi hd so.
- Loai hop dong: Tron goi.
- Thoi gian thuc hién goi thau: Téi da 20 ngay
- bia diém va pham vi thuc hién: Cong To V0, Cang Bén Dinh (thudc dic khu
Ly Son) va céc diém cai dat, ung dung tai cac co quan, don vi thudc tinh Quang Ngai.
- Muyc tiéu thuc hién géi thau: Trién khai Hé théng Camera Al tai cac khu du
lich, diém du lich phuc vu céng tac theo ddi, quan ly, théng ké nguoi ra vao khu
vuc va kiém soét an ninh trat ty; phan tich, canh béo cac hanh vi vi pham...
1.2. Yéu cau vé ky thuat.
1.2.1. Yéu ciu chung
Phan tuyén b cua nha thau vé dap ung k¥ thuat phai day du (d6i véi tung
hang muc hang hoéa theo yéu cau cua E-HSMT, nha thau phai c6 bang chao k¥ thuat
day du céc noi dung: Tén hang héa, model (hozc ky ma hiéu néu cd), hdng san xuét,
Xuat xtr, thong sé ki thuat). Ngoai ra, nha thau nop kém theo E-HSDT tép tin (file)
word hoic excel tuyén bé dap tng ki thuat cua nha thau voi day du cac noi dung
theo yéu cau.
- Hang hda do nha thau cung cip phai dam bao cac yéu cau ky thuat sau:
+ Ddi voi hang hoa thiét bi chinh:
Hang hoa thudc goi thau phai mai 100% chua qua st dung, con nguyén
dai nguyén kién, c6 ngudn goc xuat xt rd rang, dwoc san Xuat tir nam
2025 tro lai day. CO catalogue hoic tai liéu ky thuat voi day du cac
thdng sb ki thuat kém theo. DA bao gom day du cac vat tu, phu kién kém
theo dé lap dat hoan chinh, van hanh theo yéu cau cua cha dau tu.
Hang hoa phai duoc bao quan theo tiéu chuan cia nha san xuat.



+ Ddi véi hang hda thiét bj khac:
Hang hoa thudc géi thau phai méi 100% chua qua sir dung, cd ngudn
gdc xuat xu rd rang. D3 bao gom day du cac vat tu, phy kién kém theo
dé 1ap dat hoan chinh, van hanh theo yéu cau cuaa chi dau tu.

- Téng thoi gian thuc hién géi thau do nha thau dé xuat khong duoc vuot qué
thoi gian thuc hién hop dong dugc quy dinh trong E-HSMT nay.

- Nha thau phai cam két cung cp ban gdc hoic ban chup ching thuc Gidy
ching nhan xuit x& (CO) va ban gdc Gidy chang nhan chit luong hang hoé (CQ)
ctia nha san xuat ddi véi hang hda thiét bi chinh nhap khau hoic Giay chiing nhan
Xuat xuong ddi voi hang hod san xuét trong nuée trude khi ban giao hang hoa cho
chu dau tu. Truong hop nha thau khdng xuét trinh duge CO va CQ hoic gidy chang
nhan xuit xuong theo yéu cau, cha dau tu co quyén tir chéi tiép nhan hang hoa.

- Nha thau phai cé bang tién do6 chi tiét thuc hién goi thau phd hop véi dé xuat
ky thuat va dap (ng yéu cau caa E-HSMT. Trong bang tién do phai c6 day du cac
nodi dung vé: tién do cung cap, lap dat, chay thir (hodc van hanh tha), huéng dan sir
dung, nghiém thu.

- Tén hdng san xuat, xuat x&, model, ky ma hiéu caa hang hoa (néu cd) néu
trong E-HSMT chi mang tinh chat tham khao, minh hoa. Nha thau c6 thé chao hang
hoa c6 thong sé k§y thuat dung hoic twong dwong hoic cao hon yéu cau (twong
duong dugc hiéu theo dap tng toan bo cac thong sé ki thuat duoc néu ra trong mot
hang héa caa E-HSMT, cdng nghé méi hon dugc hiéu la cong nghé ra sau va co
nhitng théng sé ky thuat cao hon so vai yéu cau caa mot hang muc hang héa trong
E-HSMT).

1.2.2. Yéu cau chi tiét

1.2.2.1. Danh muc, sé lweng hang hda thiét bi mua sdém va dich va kém
theo:

N S6 Y S Ghi
Stt | Danh muc hang hoa bvt lrong M6 ta thong so ky thuat chi
KHOI LUQNG TAI CAC SITE (Pija diém lap dit: Céng To Vo, Cang Bén Pinh
A . s K .
(thugc dac khu Ly Son))
| | Danh muc thiét bi tai site
Y . Thiét
1 "br_rllet bi xir ly Al tai Bo 5 bi
1en chinh
Hé diéu hanh: chay trén Ubuntu (18.04 /
) 20.04 64-bit) hoac JetPack.
Thiét bi xt ly Al tai bién - Trién khai phan mém bang Docker: moi
thanh phan cai qua Docker, cap nhat bang
Docker Image tu Server.




- Thanh phan chay trén Box: module Al,
APl ngi by (NET), Kafka consumer va
service dong bo di ligu.

- Quan ly & cap nhat: nhan image tu
Server, hd trg cap nhat tu dong hoac tir xa,
rollback khi can.

- Tinh nang Al bat/tit theo camera: mdi
camera c0 thé bat/tat cac chiic nang nhu:

o Nhan dién bién s6 (OCR)

0 Phat hién danh nhau

0 Phét hién tai nan

- Xuly tai bién: suy luan Al thuc hién
trén Box dé giam bang thong; chi gui dir
liéu can thiét Ién Server.

- Hoat dong offline: I}ru dix liéu tam th(‘;ri
khi mat mang va ty dong bo khi ket noi
phuc hoi.

- Bao tri va két ndi tir xa: hd tro reverse
SSH / tunnel dé bao tri ma khéng can IP
tinh.

- Mang & ngoai vi: Ethernet 10/100/1000
Mbps, WiFi tiy chon; hd tro GPIO, USB,
RS485/RS232 khi can.

- Hb trg md hinh Al: twong thich
TensorRT, OpenVINO, ONNX (toi uu
GPU/CPU).

- Tiéu thy dién & trién khai: dung nguon
dién théng thuong, thiét ké tiét kiém ning
luong, dé lap rép va thay thé dé trien khai
hang loat.

- D¢ tin cay: van hanh lién tuc 24/7, co
co ché retry/queue dé trdnh mat dir ligu.

CAu hinh phan cting

- Module Compatibility: NVIDIA Jetson
Orin NX 16GB

- Al Performance: 100 TOPS

- GPU: 1024 Core NVIDIA Ampere,
with 32 Tensor Cores

- CPU: 8-core Arm® Cortex®-A78AE
v8.2 64-bit 2MB L2 + 4AMB L3

- Memory: 16GB 128-bit LPDDR5 102.4
GB/s

- Storage: 1x M.2 M-Key 2242 (128GB
built-in)

- Display: 1 x HDMI 2.0 Type A

- RTC: With super capacitor, battery
(optional)

- LAN: 1 x RJ-45 GbE Port

- USB: 2 x USB 3.2 Gen2 Type A
(supports up to 10Gbps shared) 1 x OTG
Type-C

- 1/O Interfaces: 5 x GPIO, 1 x UART, 1
x 12C, 1 x CAN (Isolation; support CAN
FD)

- Expansion: 1 x M.2 E-Key 2230
(WIiFi/BT) 1 x M.2 M-Key 2242 (NVMe




128GB built-in)

- MISC. Function: 1 x Power Button, 1 x
Recovery Button, 1 x Reset Button1 x CAN
2.0b with isolation

- Power Input / Connector: DC-in 12-24
VDC / 2-Pin Terminal Block

- Power consumption:ldle: 3.7 W; Full
Loading: 35.5* W (*For more test condition
information, please refer to user manual)

- Dimension (W x D x H): 130 x 90.2 x
72 mm (5.11 x 3.55x 2.83 in)

- Mounting: Wall Mount (optional) / Din
Rail (optional)

- Net Weight: 0.927 kg (2.044 1b)

- Vibration: 1 Grms, IEC 60068-2-64,
random, 5 ~ 500 Hz, 1 hr/axis

- Shock: 10 G, IEC 60068-2-27, half sine,
11 ms duration

- Temperature: Operating Temp.: -25°C
~ +55°C (-13°F ~ +131°F) with 0.5 m/s air
flow

- Storage Temp.: -40°C ~ +85°C (-40°F ~
+185°F)

- Humidity: 95% @ 40°C (104°F) (non-
condensing)

- Software Support:
Jetpack 5.0 above)

Linux (Support

- Certification CE / FCC Class A /
UKCA

Camera IP PTZ5
Megapixel, ong kinh B0 2
zoom quang 38x

Thiét
bi
chinh

- Camera IP Bullet c6 d6 phan giai cao toi

Chung loai thiéu 5MP (2592 x 1944), 6ng kinh c6 tiéu cy

thay ddi tir 4.4 mm - 169.4 mm, automatic focus

Y - Loai 1/2.8” SONY — CMOS Active Pixel
Cam bién

Progressive Scan, cht lugng cao.

Do nhay sang

- <0.03 Lux (Color), 0 Lux (hong ngoai).

Téc d6 khung hinh

- Tbc do khung hinh 30fps tré 1én

Khoang cach hong ngoai

- T&i thiéu 300m

Dai can bang sang (WDR)

- Téi thiéu 120dB

Ti s6 tin hiéu trén tap am (S/N)

- Téi thiéu 70dB

Ty dong diéu chinh d6 ma dng kinh (Auto Iris) - C6
Ty dong diéu chinh tiéu cy (Auto focus) - Co
Ty dong can bang trang (Auto White Balance) - Co
Ty dong bu séng (Backlight Compesation) - Cé

Kha nang thu phéng

- Optical Zoom: 38X, Digital Zoom: 16X

Chuin nén

- H.265, H.264, Motion JPEG hoic cao hon




Ethernet RJ45

- Tbi thiéu 1 cong RI45, toc do 10/100Mbps

Nhiét @ méi truong lam viéc

- Tdi thiéu < -30°C va téi da > +60°C

Do am (Khéng ngung tu)

- Tbi thiéu 90% (khdng dong suong)

Kha nang két noi

Tuong thich vei cac thiét bi truyen dan cua
he thong; hd trg tiéu chuan giao tiép ONVIF
profile G,S, T

Chung chi quéc té

- NDAA Compliant, BIS, CE, IP67, FCC
Part-15 Subpart — B, ONVIF S, G & T, 1K10,
NEMA 4X

Nguon cap

- 24VDC 2.5A hoic PoE

Do am hoat dong

- Tbi thiéu 95% (khdng dong suong)

Thoi gian bao hanh

- T&i thiéu 3 nim

Camera IP Bullet 5

A Thiét
I\/Iegaplxel 6ng kinh Bo 4 bi
thay déi MVL chinh
- Camera IP Bullet c6 d¢ phan giai cao t6i
Chung loal thiéu 5MP (2592 x 1944), 6ng kinh c6 tiéu cu
thay doi tir 2.8-12mm, automatic focus
Cam bién - Loai 1/2.8” SONY — CMOS Active

Pixel Progressive Scan, chét lugng cao.

Do nhay sang

- <0.01 Lux (Color), 0 Lux (hong ngoai).

Téc d6 khung hinh

- Tbc @6 khung hinh 30fps tro [én

Khoang cach héng ngoai

- Téi thiéu 50m

Dai can bing sang (WDR)

- Téi thiéu 120dB

Ti s6 tin hiéu trén tap am (S/N)

- Téi thiéu 70dB

Tu dong diéu chinh d6 mé éng kinh

(Auto Iris) - Co
Tu dong diéu chinh tiéu cy (Auto focus) |- C6
Tu d6ng can bang tring (Auto White .
- Co

Balance)
Ty dong bu sang (Backlight ;

. - Co
Compesation)
Churc nang kieém soéat do loi sang (Auto - Tydong

Gain Control)

Chuén nén

- H.265, H.264, Motion JPEG hoac cao
hon

Ethernet RJ45

- Toi thiéu 1 cong RJ45,
10/100Mbps

toc do

Nhiét d6 mdi truong lam viéc

- Téi thidu < -30°C va téi da > +60°C

Do am (Khdng ngung tu)

- Tdi thiéu 95% (khong dong suong)

Kha nang két nbi

- Tuong thich véi céc thiét bj truyén dan
ctia hé thong; hd tro tiéu chuan giao tiép
ONVIF profile G,S,T

Chung chi québc té

- NDAA Compliant, BIS, CE, IP67, FCC
Part-15 Subpart — B, ONVIF S, G & T, 1K10,
UL, MTBF>100,000 hours...

Ngudn cap

- 12VvDC hoic PoE

Do 4m hoat dong

- Tdi thiéu 95% (khong dong suong)




Thoi gian bao hanh

- Téi thiéu 3 nam

. . . s Thiét
lI;/ilglr)]/ cha lwu trir tai B) bi
chinh
- Toi thiéu ARM Dual Cortex-A72,
CPU frequency 1.8Ghz with quad Cortex-A53,
frequency 1.4Ghz
- Toi thiéu ARM Mali-T860MP4
GPU GPU, support OpenGL
ES1.1/2.0/3.0/3.1/3.2, OpenCL1.2,
DirectX11.1 etc
RAM - Téi thiéu 2GB DDR4
- 32 bit hoac 64 bit Linux OS/
Hé diéu hanh Window/ Ubuntu, hd tro cai dit sin VMS
cua dy an, chua bao gém license camera
Cdng mang - Gigabit Ethernet 10/100/100Mbps
A px iy - HDMI, ho trg d6 phan giai dau ra
Cong hien thi fryc ticp 480p/480i/576p/576i/720p?lOSO?)/lOSOiMk
Cong két ndi - Téi thiéu 02 USB port
- Hb trg cong SATA 3.0 Ién téi
Bo nhé 6.0Gbl/s, tich hop sin 6 cung toi thiéu 16 TB
luu trir Camera t6i thiéu 45 ngay tai site
Nhiét do hoat dong - Téi thiéu: 0° ~ 50°C
D6 am hoat dong - Téi thiéu 90% (khong dong suong)
Switch mang 8 céng
POE 10/100/1000 Bo T*l‘)'let
Mbps, ho tr¢gr 02 SFP : chinh
port
Cdng mang - Toi thiéu 8 x 10/100/1000T RJ45

PoE + 2 x 100/1000X SFP Ports

Switching Fabric

- Tdi thiéu 20Gbps

Forwarding Rate

- Téi thiéu 14.88Mpps

Téng cdng suat PoE

- Téi thiéu 75W

B6 nhé

- 256MB DRAM, 32MB Flash

Du phong

HJ trg sin sang cac giao thirc
chong Ioop nhu 802.1d/w/s

- HOb trg 802.3ad Link Aggregation
manual / LACP

VLAN

- |EEE 802.1Q tagged

- Port-based

- Up to 256 groups

QoS

- |EEE 802.1p tagging

- Port-based priority

- Four priority queues per port

IP Multicast Support (IPv4)

- IGMP snooping (v1/v2)

- Static multicast group (up to 256)

- Spanning-Tree, IEEE 802.1d/w/s

IEEE 802.3ad Link Aggregation

- Manual

- LACP

Bao mat

- Local authentication server (MD5
only)




- Remote authentication through
RADIUS

- Dynamic VLAN assignment

- RADIUS Client

ACL

- Support (number of entries 188)

Quan ly

- Quan tri, cau hinh qua giao dién

Nhiét d6 hoat dong

- Téi thiéu 0° ~ 40°C

D6 4m hoat dong

- Toi thiéu 5 ~ 90% (khong dong
suong)

SFP Singlemode 1
Gbps

Téc do truyén dan

- >1Gbps

Chuén két ndi

- LC

Chuan cép quang

- Singlemode

Khoang céch truyén dan

- >10km

Nhiét d6 hoat dong

- Téi thiéu 0° ~ 70°C

B6 ngudn 12VDC
12.5A

Ngudn dién &p dau vao

- 220VAC

Dién ap dau ra

- 12vDC

Cong suat dau ra

- Téi thiéu 150W

Nhiét d6 hoat dong

- 31~+70°C

Danh muc vt tuw,
phu kién, phuc vu thi
cong

Tu Inox 400x600
Ngoai troi, gan cot

Tu

O cim nguédn 6 chau

Day nhay Patch cord
CATS, hai dau RJ45,
do dai 2m

Soi

12

Cép mang CAT6

Meét

360

Ong luon day cang
D20 + phu kién két
noli

Meét

30

Hat mang CAT6

Hat

100

Cap dién 2x2.5MM

Met

600

Cap dien 2x1.5MM

Met

130

Ong HDPE 25/32
xoan va phu kién

Meét

50

Tay vuon thép, d&én vi
tri lap camera

11

Ong rudt ga 16i thép
va phu kién

Meét

550

12

Cép quang 4FO

Meét

350

13

Vat tu phu

Goi




(Phu kién cap, phu kién ong, phu kién treo day ong trén duwoong dién, phu kién lap
dat camera, hgp camera, phy ki¢n lap ti ky thudt ngoai troi, phu kién mang nhu hat
mang, danh nhan, phu kién cho nguon dién, phu kién quang nhu odf, moi han, co

dinh quang...)

PHAN MEM

Phan mém quan ly
hinh anh tap chung
VMS

License 6

Thiét
bi
chinh

M6 ta chung

Kién trac hé giai phép

- Kién trdc cua giai phap Quan ly video
phai bao gom céc tng dung Khach May tinh
dé ban, May chu, Ung dung trén thiét bi di
dong va Dam may dé két ndi qua internet

Kha nang tuong thich

- Tuong thich cac h¢ diéu hanh pho bién:
Windows, Ubur)tu-Linux, Mac, hé dieu
hanh cho cac thiét bi ARM

- Tuong thich toan b cac camera IP theo
chuan Onvif, dau NVR, DVR, thiét bi 1/0

Két ndi hé théng Server, giam sat tap trung (giam sat, ghi hinh, xem lai)

Kha nang mo rong

- 256 cam/server, 10 server/hé thong, két
noi chéo gitra cac h¢ thong, khong gidi han
hé thong cho 1 tai khoan Nx Cloud.

- S0 luong ngudi ding: khong gici han,
khuyén nghi 1,000 nguoi dung dong thoi.

Hé didu hanh server ghi hinh

- Microsoft Windows: Windows 10,
Windows Server 2016, Windows Server
2019, Windows Server 2022

- Ubuntu Linux: Ubuntu 20.04 LTS,
Ubuntu 22.04 LTS, ARM [/ Debian
Developer Boards: NVIDIA Jetson Devices,
Raspberry Pi Devices bat dau tir Raspberry
Pi 4

- Nén tang ao hoa/container hoda:
VMWare, VirtualBox, Docker

Hé diéu hanh may khach

- Microsoft Windows: Windows 10,
Windows Server 2016, Windows Server
2019, Windows Server 2022

- Ubuntu Linux: Ubuntu 20.04 LTS,
Ubuntu 22.04 LTS

- MacOS: MacOS 12, MacOS 13,
MacOS 14

- Nén tang ao hoa/container hoa:
VMWare, VirtualBox, Docker

Quan ly

- Quan ly IP cameras/NVRs/DVRs, Luu
trit (DAS/SAN/NAS/HDD), Quan ly theo
su kién, quan ly céc quy luat canh béo.

- Tinh ning chuyén d6i du phong
(Failover — High Availability) ma khong
can license bo sung

- Ho trg LDAP / Active Directory tich
hgp dé quan ly thong tin dang nhap cua
nguoi dung

- HJ trg thém nguoi dung tam thoi bang
lién két, tw dong hét han theo thoi gian cai
trudc




Giadm sét

- Giam sat camera truc tiép, xem lai dir
liéu camera, Log file hé théng, Giam sat
trang thai hé thong, Truy van vét truy cap hé
thong, Gidm sét trang théi luu tri.

- Tim kiém chuyén dong théng minh siéu
nhanh (tt ca két qua chuyén dong sé hién
thi trong vong dudi 5 gidy) tiét kiém thoi
gian trong qua trinh tim lai sy kién

- HO trg sao luu dir lidu theo nhiéu tay
chon khéc nhau: Tt ca bo luu trit, chuyén
dong, ddi tuong, dau trang hoic két hop
nhiéu ty chon.

- Giam sat muc su dgng cua CPU, RAM,
NIC, va HDD bang biéu do theo thoi gian
thuc

- Tryc tiép dieu khién cac thiét bi 10
bang cac nat Bieu khién mém (Soft Trigger)
ngay trén live view ctia camera.

Tich hop

- Tich hgp su kién HTTP thong thuong,
Tich hop qua server API, Tich hop qua
Storage SDK, Tich hop céac su kién va hanh
dong qua HTTP

Kha niang két ndi hé théng qua Cloud

Két ndi

- NAT Traversgl, Datq Proxy qua AWS,
Ma héa két noi, Su dung
Wifi/LAN/WAN/4G/LTE/Data

Giao dién

- He thdng: xem s6 lugng nguoi sir dung,
thay doi tén hé thong, ngat ket noi hé thong,
Xem lai: xem truc tiép hoac ghi hinh.

Bao mat

- Phuc hoi password tai khoan Cloud két
noi qua email dang ki

- HTTPS: ho trg mé héa OpenSSL
cho két ‘n()i Server,gclient, Cloud. M3 héa
video bang mat khau do nguoi dung cai dat

- Xac thyc hai budc khi dang nhap
vao h¢ théng qua cloud (ma OTP guri qua
app). Cé cac chung chi an toan bao mat tir
céc t6 chirc giam séat doc lap: SOC 2, 1SO
27001:2022

Cong cu phét trién

- C6 cong cu phat trién Cloud API, HTTP
CRUD REST API, SDK tich hop ngudn
video, SDK luu trir, SDK siéu dir liéu,
Client Java Script API

Giam sét

- Xem tryc tiép Ghi hinh camera, Théng
tin chi tiét camera, Tim kiém tir khéa, Tim
kiém theo lich, Tuy chinh xem lai theo
thanh thoi gian sudt thoi gian luu trir, Hién
thi twong thich véi tat ca cac trinh duyét:
Chrome, firefox, Opera, Edge, IE, Safari

Kha niang két ndi giam sat qua Mobile

S6 lugng hién thi thiét bi

- Hién thi duoc nhiéu thiét bi trén man
hinh (toi thiéu 64 thiet bi), c6 the mo rong
khdng gidi han

Heé diéu hanh hd trg

- Google Android: Android 9,
10,11, 12,13, 14

- AppleiOS: iOS 16, 17, iPadOS 16, 17




Codec hd tro, két ndi

- H.265, H.264, MJPEG

Két ndi Xem lai/Tim kiém

- Xem truc tiép, Xem lai video, Xem theo
layout, Xem theo timng hé théng/ Tim kiém
theo tir khda, Tim kiém theo lich, Tim kiém
theo thanh thoi gian, Tim kiém nhanh
chuyén dong théng minh

Phan mém Neén tang
phén tich dir liu
video &ng dung tri
tué¢ nhan tao (Phan
mém Al)

License

Thiét
bi
chinh

May chu tap trung

- C6 san cong RJ45 danh riéng cho out of
band.

- HO trg agent-free gilp quan ly may chu
tir xa thdng qua phan mém quan tri: cap
nhat firmware, driver, trién khai cai dat hé
diéu hanh, giam sét tinh trang may chu, ...

- Two-factor authentication, RSA
SecurlD

- CO6 kha ning hd trg quan tri may cha
thdng qua két ndi bluetooth, thdng qua tng
dung di dong c6 hé diéu hanh iOS va
Android.

- H) trg HTMLS5 truy cap vao virtual
console, RESTful API Redfish

- Tuy chon tich hop LCD hién thi théng
s6 may chu ngay trén than may.

- Tuy chon hé thong quan tri tap trung
cho phép quan ly toi da 8000 thiét bi théng
gua 01 instant

- Tuy chon hd trg tinh ning "one-to-
many" san ¢ trén mo-dun quan ly thiét bi,
cho phép lap danh séch va giam sét noi bo
cac may cha ma khdng can phai cai dat
thém phan mém.

- CO kha ning hd trg quan tri may cha
thdng qua két ndi bluetooth, thdng qua tng
dung di dong c6 hé diéu hanh iOS va
Android

- Tdy chon hé thong quan trj tap trung
cho phép quan ly toi da 8000 thiét bi théng
gua 01 instant

- Tuy chon hd trg tinh ning "one-to-
many" san ¢ trén mo-dun quan ly thiét bi,
cho phép lap danh séch va giam sét noi bo
cac may cha ma khdng can phai cai dat
thém phan mém.

- CO kha ning hd trg quan tri may cha
thdng qua két ndi bluetooth, thdng qua tng
dung di dong c6 hé diéu hanh iOS va
Android

- Tdy chon hé thong quan trj tap trung
cho phép quan ly toi da 8000 thiét bi théng
gua 01 instant




- Tuy chon hd trg tinh ning "one-to-
many" san ¢ trén mo-dun quan ly thiét bi,
cho phép lap danh séch va giam sét noi bo
cac may cha ma khdng can phai cai dat
thém phan mém.

- Ung dung chinh (API): phat trién
bang .NET 8, chay trong container, sin sang
phuc vy nguoi dung qua giao dién web hoac
ung dung.

- Dich vu Al: c&c mo-dun xu ly AI/ML
viét bang Python hoic C++, chay doc lap
trong container, két néi vaéi hé thdng qua
giao tiép noi bo.

- Giao tiép noi bo linh hoat: cac phan
mém c6 thé trao doi dit liéu theo hai cach —
guri/nhan tryc tiép (API) hoac giri tin nhan
cho xt ly (Kafka) — dam bao dir li¢u
khong bi mét khi co su cb.

- Luu trit file: ding hé thong twong thich
S3 (MinlO) @é luu tai liéu, hinh anh, file
Ion.

- Tim kiém va béo cao: ¢6 hé thong tim
kiem (Elasticsearch) va bang dieu khien
gidm sat (Grafana) dé theo di hoat dong.

- Giam sat & canh béo: h¢ thong theo dbi
hi¢u nang (Prometheus) va canh bao khi cd
su €0, gilp doi van hanh xt ly nhanh.

- Ghi log trung tam: toan bo hoat dong
duoc luu lai dé hé tro xtr ly sy ¢ va xem
lich sir.

- San sang mo rong: khi lugng nguoi
dung tang, hé thong co thé ty dong tang
nang lyc xu ly.

- Dy phong & sao luu: cac thanh phan
quan trong co cau hinh dy phong; dit ‘Iiéu
dugc sao luu dinh ky dé khdi phuc khi can.

- Bao mat: két néi bao mat (ma hod),
quan ly mat khau/khoa an toan; phan quyén
truy cap rd rang.

- Kiém tra chat luong: trude khi cap nhat,
phan mem duoc kiém tra (bao gom kiem tra
tai co ban) dé giam rui ro gian doan dich vu.

- Tat ca dich vu chinh chay trong
container trén Docker Compose va trén
Kubernetes.

- Dich vy Al chay bang Python/C++ va
giao tiep qua APl hoac Kafka.

- C6 kich ban sao luu & phuc hdi d4 thir
nghiém

Quan 1y phién ban va phan phdi phan
mém

- Private Docker Registry

0 Noi luu trir va phan phdi cac Docker
image cua tng dung cho tung Thiét bi xur ly
tai bién.

0 Ho trg quan ly phién ban image,
push/pull image, va cho phép rollback ve
phién ban trugc khi can.




- Giao dién Web than thién

0 Hién thi danh séch Thiét bj xu Iy tai bién
va phién ban phan mem hi¢n tai cua tung
thiét bi.

0 Chuc nang cai dat (install), cap nhat
(update) va quay lai phién ban truéc
(rollback) cho tung Gng dung theo tung
Thiét bi xu ly tai bién.

0 Hién thi trang thai trién khai theo thoi
gian thuc (dang trién khai, thanh cong, 15i)
cung nhat ky (logs) va lich st phién ban.

o Kiém soat phan quyén: ai dugc cap nhat,
ai chi dugc xem.

- Gidm sat & an toan

o Luu lich s trién khai, audit trail cho moi
thao t&c cap nhat/rollback.

0 Co ché xéac thuc/ay quyén khi truy cap
registry va giao dién quan ly.

0 Co6 co ché rollback tu dong hoic thii cong
khi phat hién 16i sau cap nhat.

Luu trir dir liéu

- Hé théng dung MinlO dé luu trir cac
loai dit liéu: anh dau vao tir camera, video
ngan ghi hanh vi bat thuong, va két qua Al
(anh crop bién sb, anh phuong tién vi
pham...).

- MinlO duoc trien khai & ché do

Distributed (phan tan) dé dam bao do sin
sang cao (HA) va dé mé rong khi can.

- MinlO tuong thich S3 API, nén dé tich
hop Véi cac hé théng phan tich dir lidu, md
hinh Al training hodc giai phap backup Ién
cloud.

- Toan bo dir liéu c6 thé quan ly theo
phién ban va cau trdc thu muc rd rang, phuc
vu tra cieu va phén tich nhanh.

- Hg thong hd tro bao mat truy cap
(quyeén, credential) va c6 chinh sach sao
luu/khdi phuc dir lidu.

- Nguoi dung/doi 1T c6 thé xem trang
thai luu trlt, dung luong st dung va lich st
truy cap dé phuc vu van hanh va danh gid.

Giam sét hé thong

- Thu thap sé liéu:

o Prometheus thu thap metrics tir Thiét bi
xu ly tai bién (qua PushGateway hoac Node
Exporter), tu container (cAdvisor hoac
exporter chuyén dung) va tir cac dich vu
server (API, Kafka, Elasticsearch,
MinlO...).

- Hién thi & canh bao:

0 Grafqna hién thi dashboard truc quan cho
moi thiét bi va dich vu.

o Thiét 1ap canh bao tu dong cho cac tinh
hudng nhu CPU cao, nhiét do cao, Thiét bi
xir 1Y tai bién mat két ndi, 13i Al, disk ddy,
message lag...




0 Canh bao dugc giri toi kénh thdng béo
(qmail, Slack/Teams, SMS, webhook) theo
cau hinh.

- Phan nhém & loc:

o Dashboard va canh bao c6 thé phan nhém
theo ting Thiét bi xir Iy tai bién, theo khu
vuc/vi tri trién khai hoic theo loai thiét bi
dé dé theo dbi.

- Luu trir & lich sir:

o Luu giir metrics lich st dé phan tich hiéu
nang, dieu tra sy c6 va lap béo céo.

- Van hanh & an toan:

0 C6 mo ta cach xu ly khi nhan canh béo
(runbook co ban).

o Phan quyén truy cap Grafana dé chi
nguoi dugc phép mai chinh dashboard hoac
tat canh bao.

- Ban giao cho nghiém thu:

o Dashboard mau, danh sach alert rule, dau
vao truy cap Grafana/Prometheus va bao
céo thir nghiém canh béo.

Ghi log va gidm sat hoat dong

- Ghi log dinh dang chuan:

o Ung dung .NET ding Serilog ghi log
theo dinh dang JSON (dé& tim kiém va phan
tich).

0 Mdi log gom thang tin chuan (thoi gian,
Thiét bi xu ly tai bién, ung dung, trace_id,
muc do).

- Tap hop log qua Kafka:

0 Thiét bi xtr ly tai bién gui log vao Kafka
(dong vai tro trung gian) dé gom va truyén
tin an toan, khong mat dir liéu khi gap su
CO.

- Xulyvaluutri:

0 Consumer phia Server doc tir Kafka va
day log vao Elasticsearch dé luu trir va tim
kiém nhanh.

- Phan tich & canh bao véi Kibana:

o Kibana cung cap giao dién dé tim, loc
theo thoi gian, theo Thiét bi xi ly tai bién
hodc theo ung dung.

0 Thiét Iap canh béo ty dong khi phat hi¢n
16i hoic hanh vi bat thuong (g
email/Slack/Teams).

- Van hanh & an toan:

0 Luu gitr lich st log theo chinh sach
(retention) phuc vu diéu tra.

0 Quyen truy cap va audit dé bao vé dit liéu
nhay cam.

Web quan ly tap trung

- Quan ly thiét bi: xem danh sach Thiét b
xu ly tai bién va camera d& két noi, théng
tin vi tri va trang thai co ban.

- Quan ly phan mém: hién thi phién ban
phan mem hi¢n tai trén tung Thiet bi xu ly
tai bién; ho trg nhin lich sur cap nhat.




- Giam sét hoat d@ong: theo ddi trang théi
hoat ~dong real-time  (online/offline),
CPU/RAM, nhiét do, két ndi mang.

- Log & canh béo: xem log 16i va canh
bdo thoi gian thuc; loc theo thiét bi, thoi
gian hoac mac d6 nghiém trong.

- Quan ly canh b4do Al & su kién: xem,
Xac nhan, phan loai canh bdo Al; luu trir
anh/video su kién lién gquan.

- Quan ly model Al: liét ké cac model Al,
phién ban dang chay trén ting Thiét bi xu ly
tai bién; cho phép gan/huy model theo thiét
bi.

- Bao cao dinh ky: tao va tai bao cao tom
tat hoat dong, so lugng canh b&o, hiéu nang
theo ngay/tuan/thang.

- Quyen truy cap & audit: phan quyén
nguoi dung dé quan ly/giam sat; luu lich s
thao tac deé truy vet.

Tinh 6n dinh va lién tuc

- Hoat dong khong can IP tinh: Thiét bi
xtr ly tai bién van hoat dong binh thuong
khi khdng c6 dia chi IP tinh.

- Két ndi nguoc an toan: Server co thé két
nbi t6i Thiét bi xir ly tai bién qua co ché
reverse connection (vi du: tunnel SSH hoac
két ndi WebSocket qua Kafka), gitp quan Iy
tir xa ngay ca khi Thiét bi xu ly tai bién ¢
sau NAT.

- Chay dugc khi mat Internet: Thiét bi xur
ly tai bién cd kha nang xu ly va luu trir tam
thoi moi chic nang cbt 18i khi khong co két
ndi Internet.

~ Dong bo dit liéu khi cd lai két ndi: D
liéu va logs dugc luu cuc bo va tu dong
dong bo 1én Server khi mang phuc hoi; ho
trg retry va co ché xép hang (queue) dé
tranh mat mat.

- Van hanh doc lap: Thiét bi xir Iy tai
bién tiep tuc nhéan di¢n/ghi hinh va ghi log,
sau d6 gui bu dir liéu khi két noi téi lap.

- Hién thi trang thai két ndi: Giao dién
quan ly cho biét trang thai két ndi cua timng
Thiét bi xu 1y tai bién (online/offline, dang
dong b, c6 16i).

- Bao mjt & tin cdy: Céc két ndi ngugc
duoc ma hda va xég thuc; cO co ché
retry/rollback khi gap 16i dong b¢.

Kha nang mo rong quy mo

- Mo rong l6n: hé théng san sang mo
rong lén hang tram nghin, hang triéu Thiét
bi xtr ly tai bién cung luc.

- Kién trac: dung md hinh microservices
két hop message broker (Kafka) dé tang tai
nguyén theo chiéu ngang (thém may/box la
tang nang lyc).




- Thém thiét bi/phién ban khong gian
doan: c6 thé két ndi thém Thiét bi xu 1y tai
bién méi, cap nhat phan mém Thiét bi xu ly
tai bién hoac mo rong cum server ma hé
thong van hoat dong binh thuong (rolling
updates/zero-downtime).

- Ty dong mo rong: hé trg co ché tw dong
tang/giam tai nguyén theo tai thyc te dé dam
bao hi¢u nang va toi uu chi phi.

- Linh hoat van hanh: van hanh mé rong
ting phan (thém box, thém node dich vy,
tang broker/storage) ma khong can ngung
toan hé thdng.

DPam bao hiéu suit va do tré thap

- Xu ly tai bién (Thiét bj xir ly tai bién):
ttr 1Gc nhan anh tir camera dén khi sinh canh
bao hoic thyuc hién hanh dong diéu khién <
2 gidy.

- Phan hoi tir Server: thoi gian phan hoi
cho 1énh diéu khién va diéu phoi Thiét bi xu
1Y tai bién < 500 ms.

- Giao tiép & giam sat toi uu: Kafka, API
va Prometheus dugc cau hinh dé hd tro xir
ly realtime (d6 tré thap, throughput cao, tan
suit scraping phu hop).

- Hoat dong chinh tai bién: wu gién xu ly
ngay trén Thict bi xu ly tai bién dé giam do
tré mang; chi trao doi can thiét vai Server.

- Dbam bao lién tuc: cé fallback”retry va
co che uu tién giao thong mang dé duy tri
do tré trong diéu kién mang bién dong.

Co ché High Availability (HA)

- Nén tang trién khai: toan b¢ server chay
trén Kubernetes (K8s) dé quan ly tap trung
va dam bao HA.

- Multi-instance/replica: cac thanh phan
quan trong (Kafka, APl Gateway, co so dit
liéu, Prometheus, Alertmanager, v.v.) chay
nhiéu ban sao (replica) dé khi mot ban sao
15i con ban sao khac phuc vu tiép.

- Tu phuc hoi & chuyén doi: hé thong tu
phéat hién 16i, tu restart container va tu
failover sang node khac trong cum K8s khi
can.

- Giam sat stc khoe lién tuc: kiém tra
trang thai (healthcheck) lién tuc cho moi
dich vy, tng dung, Thiét bj xu ly tai bién va
camera; khi phét hién bat thuong s& canh
bao va chuyén xir Iy.

- Loi ich cho nguoi dung: giam
downtime, dich vu lién tuc, quan ly su co
nhanh va khéng anh huang dén trai nghiém.

Co ché backup va phuc hdi

- Backup co so dir ligu:

0 Céc DB tai server hozc trén Thiét bi xu ly
tai bién (NoSQL / MySQL / SQLite) duoc
sao luu dinh ky hang ngay.

0 C4 tuy chon luu ban sao 1én Cloud hoac
server trung tam.




0 Backup dugc ma hoa va luu theo chinh
séch giir ban (retention) c6 thé cau hinh.

- Thiét bi xu Iy tai bién khi offline:

0 Luu trr dwr liéu tam thoi cuc bd khi bi
mat két noi.

o Ty dong retry va dong bo dit lieu lén
server ngay khi két noi phuc hoi, tranh mat
dir ligu.

- MinlO (anh/video):

0 Trién khai dudi dang Distributed dé dam
bao High Availability.

0 CO co ché phuc hoi khi mot node mat
(replication/rebalance, snapshot).

- Kiém tra & khoi phuc:

o Thuc hién kiém tra restore dinh ky dé
dam bao backup kha dung.

0 C6 tai ligu huong dan quy trinh khoi phuc
(runbook), gom RTO/RPO muc tiéu.

- Bao mat & audit:

0 Ghi lai lich sir backup/restore (audit trail)
va quyen truy cap cho viéc khoi phuc.

Cap nhat va quan ly phién ban tng dung

- Giao dién Web quan tri:

o Trién khai, cap nhat (update) va quay lai
phién ban trudéc (rollback) cho wng dung
trén ting Thiét bi xir ly tai bién hoic theo
nhom.

0 Quan ly phién ban qua Docker Image
Tags (dé chon tag dé cai/rollback).

o Hién thi trang thai phién ban dang chay
trén moi Thiét bi xi ly tai bién (phién ban,
thoi gian cap nhat, trang thai: thanh cong/
13i).

- Co ché cap nhat tai Thiét bi xu ly tai
bién:

0 HOd tro cap nhat khong gian doan (rolling
update / staged update) dé tranh gian doan
dich vu.

0 Ho tro rollback nhanh néu phét hién 15i
sau cap nhat.

o Ghi lai lich sir cap nhat va logs, c6 co ché
retry tu dong khi gap su c6 mang.

- Quan ly rui ro:

0 H6 trg cap nhit theo nhém
(canary/partial) truge khi trién khai dai tra.

0 Phan quyén ai duoc thuc hién cap
nhat/rollback, va lru audit trail cho moi
thao tac.

Tinh hiéu suit

- Xu ly gan thoi gian thyc: phat hién va
gui canh béo kip thoi, chinh xac cho céc su
kién bat thuong.

~ Xt Iy tai bién (Thidt bi x Iy tai bién):
thuc hién suy luan trén thiét bi dé giam tai
bang thong; chi giri dir liéu va canh béo can
thiét 1&n Server.




- B dém cuc bo (buffer): luu tam dir liéu
khi mat mang tam thoi, tu dong dong bo khi
mang phuc hoi dé tranh mat théng tin.

- T6i wu GPU cho suy luan: sir dung
TensorRT / OpenVINO (hodc twong dwong)
dé ting toc do xt ly Al va giam do tré.

- Giam sat higu suat realtime: theo dGi
CPU/GPU/RAM cua Thiét bi xu Iy tai bién
lién tuc va canh bao khi vuot ngudng.

- Két qua véi nguoi dung: canh bao
nhanh, giam nhiéu di ligu, h¢ thong on dinh
ngay ca khi mang bien dong.

Kha nang tich hop

- Két ndi hé thdng hién cd: Hé thong co
thé tich hop linh hoat véi cac phan mém
quan tri, diéu hanh hozc hé théng bén thi ba
bang API hoic kénh tin nhan (RESTful API
hoic Kafka) dé gui/nhan dir liéu thoi gian
thuec.

- Két ndi co so dir liéu qubc gia: san sang
lién két vai CSDL nha nuéc dé:

0 So khop ddi twong truy nd voi CSDL dan
cu/truy né;

0 X&c thuc danh tinh qua anh khuén mat
véi CSDL CCCD;

o Tra cau bién s6 xe voi CSDL ding ky
phuong tién;

o0 Phat hién nguoi nuée ngoai so véi CSDL
Xuat nhap canh.

- Kién tric mo, dé mo rong: hé thong
duoc thiét ké theo microservices va cé thé
mo rong ngang, cho phép thém module, tich
hop Al hoac céng cu phén tich méi ma
khéng anh huong hé théng hién tai; hd tro
plugin/SDK cho bén thir ba.

- Bao mat & quyén truy cap: hd tro Xac
thuc OAuth2 / JWT / API Key; phan quyén
chi tiét toi tirng API va ting ban ghi; giao
tiép ma hoa qua HTTPS hoic giao thic an
toan khéc.

- Audit & theo ddi: mei hoat dong t[ch
hop deu dugc ghi log (1P, hé thong nguon,
thoi gian, hanh vi) dé truy vét.

TRIEN KHAI HE THONG

Trién khai h¢ théng ..
phan mém Al Gol !

Kickoff & workshop yéu cau, xac dinh
scope customize

Té churc cude hop khai dong véi bén
chu dau tu, cac don vi tham gia Gng
dung (S Van hoa, Thé thao va Du lich,
Van phong UBND tinh, UBND dac khu
Ly Son, S& KH&CN, Cong an
tinh/Céng an dic khu,..) d xéc dinh yéu
cau chi tiét vé két qua dau ra, pham vi
tuy chinh va ké hoach trién khai; bién
ban cudc hop va danh sach yéu cau dugc
ban giao.




Thiét 1ap két néi & ingest dit liéu
(camera, storage)

CAu hinh két ndi an toan dén camera va
hé théng luu trir; xac nhan ludng dix liéu
vao hé thdng dé phuc vu huén luyén va

thtir nghiém.

Phan tich dit ligu tho, profiling &
cleaning (Kiém tra chat lugng dir licu,
loai bo dir liu lo)

Kiém tra chat lwong di liéu, loai bo dit
liéu 16i/khéng hop Ié va béo céo tinh
trang dit liéu dau vao; danh sach dit ligu
du diéu kién dé gan nhan.

Chuan héa quy tic gan nhan & guideline
annotation

Soan b¢ quy tac, tiéu chi va vi du gan
nhén rd rang dé dam bao nhan nhat quén
gitra cac nguoi thuc hién.

Cai dat va cau hinh cdng cu annotation

Cai dit cong cu annotation va cau hinh
tai khoan, template, workflqw dé thuc
hién gan nhan theo tiéu chuan.

Gan nhén (annotation) — batch chinh
(Annotation anh/video theo danh muc
nghi¢p vu)

Thuc hién gan nhan cho b dir liéu
chinh theo danh muc nghiép vu; giao bo
dir liéu da gan nhan cho QA.

Gan nhén (annotation) — xur ly cac
truong hop dac biét (Nhﬁ:ng canh kho,
goc nghiéng, che khuat)

Gan va xt ly cac canh phuec tap (goc
nghiéng, che khuat, dicu ki¢n xau) theo
quy tac nang cao.

Kiém soét chat lugng nhan (QA) & chinh
sua

Kiém tra, hiéu chinh va phé duyét chat
lugng nhén; bao céo ty 1€ 16i va bién ban
chinh stra.

Chia tach dataset (train/val/test) (Chuan
hoa phan chia di liéu)

Chuan bj céc tap dir liéu huan luyén, xac
thuc va kiém thur theo ty 1€ phi hop; file
phan bo dataset dugc cung cap.

Augmentation & preprocessing (Tang dir
liéu, chuan héa anh)

Ap dung cac budc tang dit liéu va chuan
hoé (resize, color, normalization) dé cai
thién d@o bén md hinh

Thir nghiém md hinh baseline
(e>§periments) (Chay baseline, so sanh
kién trac)

Chay mé hinh tham chiéu ban dau, danh
gia két qua co ban va bao cao so sanh
cac kien trac thir nghiém.

Huan luyén mé hinh (training round 1)

Thyc hién huan luyén mé hinh chinh
trén dir liéu da chuan bi; ]u:u checkpoint
va bao céo két qua ban dau.

Fine-tune & training nang cao

Tinh chinh m6 hinh theo dir ligu thyc té
dé cai thién do chinh xac, giam false-
positive/negative.

Hyperparameter tuning

Téi wu cac tham sb huan luyén dé can
bang chinh xac va hiéu suat; bao cao
tham so cuoi cung.

béanh gid md hinh & b&o cao metrics

Do cac chi sb (precision, recall, F1,
AUC, P95 latency) va trinh bay béao cao
déanh gid mé hinh.

Tbi wu md hinh cho inference
(TensorRT/quantize)

T6i wu mo hinh dé giam do tré suy luan
(quantization/TensorRT) cho moi
truong bién.

Chuyén d6i ONNX / OpenVINO néu can

Chuyén dinh dang model dé twong thich
runtime edge khac nhau; file model hop
1€ duoc giao.




bdng go6i model thanh service Docker
(inference)

Dadng gai service suy luan trong Docker
image c0 healthcheck va cau hinh trién
khai.

Phét trién API noi bo (.NET) cho giao
tiep service

Xay dung API noi bo de giao tiep gitra
service Al va h¢ thong, bao gom
endpoints co ban va tai liéu API.

B&o mat APl & co ché xac thuc noi bo

Thiét 1ap co ché xéc thuc
(JWT/OAuUth/API key) va chinh sach
truy cap cho API noi bo.

Tich hop Kafka (producer/consumer,
topic design)

Thiét ké va cau hinh luong su kién qua
Kafka dé truyén/nhan dir liéu thoi gian
thuc gitra component.

Két ndi luu trir MinlO & ludng luu anh/sy
kién

Thiét 1ap leu anh/video 1én MinlO, dam
bao quyen truy cap va co ché luu trir sy
kién.

Trién khai pipeline logging (Serilog —
Kafka — ES)

Thict lap logging c6 cau triic, gii log
qua Kafka va index vao hé thong tim
kiém dé phuc vu phan tich.

Thiét 1ap giam sat metrics (Prometheus
exporter)

Expose metric tir service va cau hinh
Prometheus dé thu thap chi s6 van hanh.

CAu hinh alert co ban
(Alertmanager/Grafana)

binh nghia rule canh bao (latency, error
rate, resource) va dashboard hién thi.

Thiét 1ap CI/CD (build/push images)

Xvéy dung pipeline tu dong build, test va
day Docker image vao registry.

Viét script deploy & kiém tra rolling
update

Tao script deploy ho tro rolling
update/rollback va kiém tra kich ban
khong gay downtime.

Tich hop runtime model 1én Al Box
(edge)

Trién khai image model va service
inference 1én Al Box, kiém tra hoat
dong tai bién.

Tuning tai nguyén trén Al Box
(CPU/GPU/mem)

Piéu chinh cau hinh tai nguyeén dé dat
hiéu suit suy luan mong mudn trén thiét
bi.

Co ché ddng bo offline & retry queue

Thiét 1ap bo dém cuc bo va co ché retry
dé dam bao khong mét dir liéu khi mat
két ndi.

Kiém thtr queue/retry & xt ly 15i offline

Thuc hién kiém tra kich ban mat mang
va xég: nhan dit liéu dugc dong bo khi
ket noi tro lai.

Kiém thtr chirc nang end-to-end (E2E)

Kiém tra toan bo ludng tir camera — xir
ly Al — canh b&o/ghi nhan, x&c nhan
chtrc nang hoat dong dung.

H6 trg UAT vaéi khach hang

Hb tro nguoi dung thir nghi¢m (UAT),
thu nhan phan hdi va ghi nhan yéu cau
sira doi.

Kiém thtr hiéu ning & tuning
(latency/throughput)

Do va tinh chinh dé dat muc tiéu do tré
va théng luong (P50/P95/P99).

béanh gi& bao mat & chinh sua (security
review)

Kiém tra cac rui ro bao mat co ban va ap
dung bién phap khac phuc.




Soan tai liéu ky thuat & runbooks van
hanh

Chuén bj tai liéu van hanh, huéng dan
xtr ly su ¢6 va runbook cho d6i van
hanh.

Ho tro deploy on-site / remote assistance
( Ho tro giai doan trién khai thyc te)

HO tro k§ thuat khi trién khai thuc té tai
site hoac ho trg tir xa qua remote.

bao tao van hanh cho d6i k¥ thuat khach
hang

Dao tao thyc té cho dgi van hanh khéach
hang ve sir dung hé thong va quy trinh
xu ly.

Nghiém thu & ban giao (acceptance)

Thuc hién kiém tra nghiém thu, ky bién
ban va ban giao hé thong cho bén van
hanh.

Sira 16i sau UAT / stabilisation period

Khic phyc cac 16i/phét sinh sau UAT
trong thoi gian 6n dinh ban dau.

Xur ly bao mat dir liéu & anonymization
(néu can)

Ap dung phuong phap an danh néu can
dé bao vé thong tin ca nhan trong dir
liéu.

Thiét 1ap schema registry / data contracts|

Dinh nghia schema va hop dong di liéu
dé dam bao tuong thich gitra cac thanh
phan.

Thiét 1ap model registry & versioning

Céu hinh h¢ thdng quan 1y phién ban
model dé dé rollout va rollback.

Kiém tra backup & restore (model/data)

Tht nghiém quy tr‘mh‘? backup va khoi
phuc model/di liéu @€ dam bao kha

Téng kiém tra cudi cling &céng viéc phat
sinh

ning phuc hdi.

Téng ra soat toan hé théng, hoan thién
cac cong viéc phat sinh va ban giao ban
cudi cling.

Thiét ké ha tang lap
dat (logistic, xac dinh
vi tri, diéu chinh goc
lap ddt, tich hgp hé
théng camera, huong
dan)

Goi 1

Lap ké hoach trién khai; 1am viéc véi don
vi lién quan

Ké hoach trién khai chi tiét (timeline,
ngudn luc, checklist cdng viéc) va bién
ban kickoff; lam viéc véi dai dién Chu
dau tu, cac don vi lién quan hién truong
dé théng nhit phuong n thi cong lap
dat tai hién truong

Thué thiét bi, phuong tién, dung cu thi
cong

May c4u tai, may cat duong, dan gido, ..

Khao sat hién truong - kiém tra chinh
(Kiém tra vi tri, nguon dién, an toan)

Béo c4o khao sat hién trang: vi tri lap,
nguon dién, an toan, anh hién truong.

Khao sat bd sung / chup anh hién trang

B anh hién trang va ghi chii bo sung
cho céc vi tri lap dat du phong.

Thict ké phuong an méc treo & ban v@
lap dat

Ban v& co khi moc treo, khung, chi tict
lap dat cho tirng vi tri.

Lap so dd tuyén cap & danh gia nguon
dién

So do tuyen cap, diem cap nguon, yéu
cau UPS/backup va khuyén nghi dién.

Quan ly mua sim & dit hang vat tu

Danh sach PO, tién do cung tng & xac




nhan vat tu da dat.

Kiém ké vat tu & packing list truoc xuat
kho (tra so lugng thiét bi, phu kién)

Packing list va bién ban kiém ké thiét bj,
phu Kkién trudc van chuyén.

Staging & cau hinh thiét bi trudc ra site

Thiét bi duoc cau hinh va test tai kho
(staging) truac khi van chuyén.

Chuan bj tu rack / NVR tai kho

Tua rack/NVR lap dat, 6 cirng va cau
hinh co ban san sang cho site.

Kiém thtr chirc nang ban dau tai staging

Bao céo test chac nang co ban cua
camera/NVR trudc xuat kho.

Phéi hop logistics - van chuyén thiét bi

Ké hoach va chting tir van chuyén, lich
giao nhan thiét bi tai site.

Chuén bj dung cu & an toan thi cong

Danh sach dung cu, do bao hd, bién
phap an toan thi cong.

Giam sat thi cong / gidy phép dan dung

H6 so giam sat, gidy phép (néu can) va
bién ban nghiém thu an toan thi céng.

Chuéan bj & kiém tra phu kién co khi

Kiém tra phu kién (¢, nep, gia da) va
Xac nhan tinh tuong thich.

Kiém tra vat tu tai site sau giao

Bién ban kiém k& tai site, doi chiéu véi
packing list.

Lép dat méc treo & khung chiu luc

Thuc hién lip méc treo, khung chiu luc
theo ban veé; bién ban hoan thanh.

Lap dat moc treo & khung

Hoan thién c6 dinh va xir ly chong
rung/chéo cho maoc treo.

Kéo cap chinh

Kéo tuyen cap chinh theo so do; bién
ban nghiém thu tuyén cap.

Kéo cap phu / tiép nbi

Thuc hién kéo cap phy, tiép ndi va co
dinh theo tiéu chuan.

Han/term cép va test connectivity

Bam/han dau cap, test continuity, kiém
tra POE va théng mach.

Két ndi ngudn, kiém tra an toan dién

N6i nguon, kiém tra noi dat, bao vé
ngan mach va an toan dién.

CAu hinh switch, VLAN & QoS co ban

CAu hinh mang cho camera: VLAN,
QoS, IP plan va bao mat co ban.

Ghi nhan & dan nhén cap, thiét bi

Ghi nhan theo so d6 hoan cong dé d&
quan ly va bao tri.

Lép dat camera & dau ndi cap tai vj tri

Gan camera, dau noi cap di liéu va
nguon tai vi tri lap.

Lay nét & can chinh éng kinh ban dau

Cin chinh focus/zoom dé dam bao viing
quan sat theo yéu cau.

Hiéu chinh géc (fine-tuning) theo yéu cau

bieu chinh géc quay, ROI, viing phét
hién theo yéu cau chu dau tu.

Kiém tra PoE switch & ngudn du phong

Kiém tra kha nang cap dién PoE va thir
chuyén sang nguon dy phong.

CAu hinh luu trit (MinlO/NAS) tai site

Cai dat bucket, quyén truy cap va kiém
tra luu anh/video.

Téi uu bang thong & throttle / buffer

Cau hinh gici han bang thong, buffer
upload dé tranh qua tai.

Test tich hop end-to-end (camera —
server)

Kiém tra toan bo ludng dit liéu, xac
nhan sy kién duoc ghi nhan.

Do hiéu nang & kiém tra do tré truc tiép

Do latency, kiém tra chat lvong khung
hinh va d6 tre truyen.




Chay thur nghiém moi truong &
calibration

Kiém tra hoat dong trong cac diéu kién
(ngay/dém, mua/toi) va hiéu chinh.

Commissioning & kiém tra nghiém thu
site

Thuc hién checklist nghiém thu, chinh
stra trude khi ban giao.

Chuan hoa ban v& hoan cong (as-built)

Ban v& hoan cong cap nhat vi tri that té,
so do cap va cau hinh.

Soan hd so ban giao ky thuat

HJ{ so ban giao: danh séch thiét bi,
serial, hudng dan va checklist nghiém
thu.

bao tao van hanh on-site

Budi hudng dan sir dung, thao tac co
ban va quan ly su kién cho do6i van
hanh.

Thiét 1ap hd tro remote & reverse SSH

Cau hinh kénh ho tro tir Xa (reverse
SSH/tunnel) dé bao tri khéng can IP
tinh.

Thiét 1ap monitoring healthcheck scripts

Trién khai script kiém tra trang thai
camera/box va bao céo health.

Chuén bi bd phu ting & consumables

B6 phu tung thay thé (6c, day, adapter)
va vat tu tiéu hao kem héa don.

Quan sat van hanh hau trién khai
(monitor)

Giam sét 48-72 gio, ghi nhan I6i/hién
tugng dé xir ly som.

Xir ly danh sach 16i & stra chira nho
(punch-list)

Khéc phuc toan b muc trong punch-list
va xac nhan hoan tat.

HO tro nghiém thu & ky bién ban nghiém
thu

Hd tro bén nghiém thu kiém tra, chinh
stra va ky bién ban nghiém thu.

Bao cao dong du an & lessons learned
(Tong ket, de xuat cai tien)

Béo céo tong két, cac van dé da xir ly va
de xuat cai tien cho tuong lai.

Du phong cong viéc phat sinh on-site (Du
phong phéat sinh thi céng)

Thuc hién céac cbng viéc phat sinh nho
theo du phong, cap nhat bién ban.

Bao tri hé théng hang nam

Dich vu giam sat & hd tro remote
(subscription/nam)

Giam sat 24/7 cac thiét bi va dich vy,
canh bao tu dong, tong hop bdo cao dinh
ky (hang thang/quy) va bang SLA vé
thoi gian phan hoi/khic phuc.

H3 tro helpdesk & xir Iy su ¢6 tir xa

Tiép nhan ticket, chan doan va xir ly su
c0O tir xa theo marc @6 uu tién; cung cap
log xur ly va trang thai dong ticket.

Cap nhat phan mém, va 15i dinh ky
(remote)

Lap lich patch/update dinh ky, trién khai
ban va bao mat va cap nhat tinh nang tir
xa; luu nhat ky cap nhat va ké hoach
rollback.

On-site preventive maintenance ( Kiém
tra phan cung, vé sinh, test camera)

Kiém tra vat ly, vé sinh ng kinh/khung,
kiém tra két noi, test chat luong hinh
anh; bién ban kiém tra on-site.

On-site preventive maintenance (Lan
kiém tra bo sung trong nam)

Chuyen kiem tra bo sung (theo lich) dé
ra soat thiét bi, hoan t,hién bao tri dinh
ky; bién ban va khuyén nghi.

Du phong phu tung & consumables

Du trit phu ting (6c, adapter, day, bo
nguon nho) va vat tu tiéu hao; danh muc
ton kho va chinh sach thay thé.




H3 tro khan cip (on-call/response)

Dich vu phan ttng nhanh ngoai gio theo

cam két (on-call), bao gom diéu phéi ky
thuat vién on-site néu can; bao céo su ¢
khan cip.

Kiém tra backup & thi nghiém restore
dinh ky

Xac minh backup di liéu (DB, MinlO,
model), thuc hién bai test khéi phuc
dinh ky va béo cao két qua (thoi gian va
tinh toan ven dit liéu).

Quét 15 hong bao mat & patching (scan)

Thuc hién quét 16 hf}ng dinh ky, 1ap
danh sach rai ro, trién khai patch khac
phuc va bao céo trang thai bao mat.

Bao tri leu trit / t6i wu héa chi muc
(Elasticsearch/MinlO)

Toi wu chi myc, don dep/compact, kicm
tra replication va sirc khoe hé thong luu
trit; bién ban toi wu/ghi nhat ky.

Cap nhat :[éi liéu van hanh, runbook &
dao tao ngan

Cap nhat SOP, runbook khoi phuc va
huéng dan van hanh; to chac budi dao
tao ngan/tong quan cho ddi van hanh va
cung cap bién ban budi dao tao.

Cau hinh hg thong
VMS, chuyén giao
cbng nghé, dao tao,
hwéng dan sir dung

Goi 1

Kich hoat license VMS

Kich hoat license VMS

CAu hinh license VMS tir Nha cung cip
tai cac may chu luu trir tai bién

Két néi véi hé thong

Céu hinh hé théng ban dau, khai tao hé
thong

Khi hé théng méi duoc cai dat, can phai
cAu hinh ban dau mot sé thong tin. May
chi méi cai dat s& duoc hién thi 1a Hé
thdng Méi trén Man hinh Chao mumng.

Két ndi véi tu cach 1a Nguoi dung tam
thoi

Nguoi ding tam thoi dwoc cp quyén
truy cap c6 thoi han vao hé thng cuc bo
hoic hé thong két ndi ddm may. Bat ky
ai o lién két Nguoi dung tam thoi déu
c6 thé truy cap hé thdng lién quan.

Két ndi v6i mot may cha cu thé

Két ndi véi mot May chu cu thé thong
qua bia chi IP, Tén may chu hoac Lién
két nguoi dung tam thoi dugc cung cap.

CAu hinh quan trj wed Nx Witness

Hé thdng quan tri web cung cap céc tinh
nang sau:

«Kiém soat Hé thong va May chu cap
quan tri vién .

«Xem truc tiép.

*Phat lai video da luu trix .

*Quan ly camera (xem thong tin camera
va cau hinh cai dat chuyén dong) .




*Theo ddi tinh trang may chi va xem
nhat ky.

*Quan ly luu trir (xem théng tin luu trix
va thém luu trit ngoai) .

*Quan ly nguoi dung (thém nguoi dung
dam may, x6a nguoi dung cuc bo/dam
may va thay doi cap do truy cap).

«Xem va kich hoat Gidy phép.

*Truy cap vao cac cong cu danh cho nha
phat trién va tai liéu API.

Két ni véi hé théng qua Mobile Client

Hé thong cung cap cac tinh nang sau:

«Xem ludng tryc tiép tir camera

«Tim kiém qua kho luu trit d& ghi

Diéu khién camera PTZ

«Lam phing Camera mét ca

«Am thanh hai chiéu

*Soft triggers

«Théng béo day

Ung dung di dong nay c6 san trén nén
tang Android va iOS

CAu hinh d&m may Cloud

Xac thyc ching chi Server dién ra trén
giao tiép giita Servers Client, (May
khach trén may tinh dé banva May
khach trén thiét bi di dong) va Cloud dé
tang cudng bao mat bang cach dam bao
ban dang két ndi dén mot vi tri dang tin
cay.

Céu hinh giao dién ngudi ding

CAu hinh giao dién menu chinh

Menu chinh cung cap quyén truy cap
vao céc thiét 1ap Nx Witness co ban cho
két ndi may chu, dic diém hién thi,
quyén caa ngudi ding, diéu khién thiét
bi va cau hinh bé cuc.

Tuy chinh giao dién cua hé théng VMS

May khach Desktop c6 thé duoc tuy
chinh theo céch cy thé. Cac thiét lap nay
chi ap dung cuc bo va cho phién ban
My khach hién tai.

Hién thi va an bang diéu khién

Cac bang diéu khién trong Giao dién
nguoi dung cé thé dugc hién thi hoic an
riéng l¢é hodc tat ca cung mét llc.

Tim kiém va loc dit liéu & nhiéu trang thai

khac nhau

Hé théng ho phép nguoi ding tim kiém
va loc dit liéu & nhiéu dang khac nhau
(Theo d6i Hanh @ong cua Nguoi dung,
Nhat ky Su kién, Danh sach Thiét bi,
Nguoi dgng, V.V.).

CAu hinh bang diéu hudng

Bang biéu hudng cung cip quyén truy
cap vao céac cong cu va tinh nang quan
trong nhit cua Hé thdng, ciing nhu cac
tab bd cuc. Giéng nhu tat ca cac bang




diéu khien khac, bang nay c6 thé dugc
hién thi va an.

CAu hinh bang tai nguyén

Bang Tai nguyén hién thi tat ca may
chu, camera va thiét bi, bd cuc,
Showreel, Video Wall, trang web tep
cuc bo va cac Hé thdng khac cé sin cho
ngudi dung hién tai. Noi dung hién thi
trong Bang Tai nguyén tuy thuoc vao
cap do quyen cua nguoi dung.

CAu hinh bang diéu khién phét lai

Bang diéu khién phét lai cung cip céc
chire niang diéu khién phat lai tép luu trit
va tép cuc b, kha nang tim kiém m¢o
rong va chuyen dbi lién mach tir canh
quay truc tiép sang canh quay luu tri.

C4u hinh két nédi an toan

Nhan va cai dat ching chi duoc ty quyén

Theo mac dinh, may chu duoc cai dat
véi ching chi tu ky duoc tao ra c6 mic
bao mat thap nhit. Néu ban s dung
chitng chi nay va st dung trinh duyét
web dé két ndi véi May chu qua
HTTPS, mot thdng bao canh béo s& xuit
hién cho biét két ndi dén trang web
khong an toan. Piéu nay cé nghia la
khéng nén st dung chung chi tu ky,
ngay ca khi két ndi an toan dang dugc
st dung. Do d6, can xin chiing chi tir
nha cung cip ching chi duoc uy quyén
va cai dat né trén May chua dugc s
dung cho truy cap cong cong (tir bén
ngoai mang cuc bo).

CAu hinh két ndi an toan camera qua
HTTPS

Cai dat nay s& dam bao May chu chi két
ndi voi camera bang HTTPS, ngin chan
luu lwong quan ly gitra camera va May
chu bi chan va phan tich.

Budc két ndi an toan

Cau hinh két ndi an toan téi may khach
chi két ndi voi May cha trong Hé thdng
bang HTTPS dé ngan chan luu luong
quan ly (tai khoan nguoi dung, théng tin
dang nhap truy cap thiét bi, Quan tri
vién web) bi chan

Kich hoat luu leong video duoc ma hoa

Kich hoat luu lugng video dugc ma héa.
Cai dat nay ngan ludng video (truc tiép
va phat lai) bi chan va xem bai bén thi
ba. Tuy chon nay chi kha dung trén cac
Hé thong duogc cau hinh dé sir dung

Kich hoat ma hoa luu trix

Hé thdng luu trit cac canh quay da ghi
trong mot hé thng tép va co thé dugc
truy cap va xem boi bat ky ai c6 quyén
truy cap vat ly/mang vao B0 luu trir. Cai
dit nay ma héa di liéu leu trir dé ngan
khéng cho dir liéu bi xem bén ngoai Hé
thdng (May khach dé ban, May khach di




dong, Quan tri web hodc Cong théng tin
dam méy)

CAu hinh may cha email

Cung cap glal phép du:a trén nén tang
dam may dé guri truc tiép théng béo qua
Email dén Nguoi dung hoidc c6 thé Cau
hinh dich vu SMTP riéng dé cung cip
dich vu guri thdng bao qua Email bang
tai khoan Email duoc uy quyén va mat
khau tuong ng

Cau hinh cai dit may cha

Phan phdi va luu trir video

Video tir camera luén duoc ghi vao May
cht ma camera duoc két ndi. Camera c6
thé duoc di chuyén gitra cac méay chu
nhung video d4 ghi s& van giir nguyen vi
tri va khong bao gio di chuyén cing
camera. Video mai sé dugc ghi vao may
chu mai. Video d& ghi duoc goi la luu
tri.

Néu may chu c6 nhiéu 6 dia, kho luu trit
video s& duoc chia nho dé cai thién do
tin cdy va can bang tai trén mdi 6 dia.
Tuy nhién, ngay ca khi cac phan khac
nhau cua kho luu trit duoc luu trix trén
cac 6 dia hoic may chu khac nhau, viéc
phat lai video van dién ra lién mach.

Lap chi muc luu trir

Chi muc luu trir 1a mot co so dix liéu dac
biét luu trix thong tin ban db cho kho luu
trit video. Co s dit liéu ndy bao gém
thong tin vé& camera nao duogc luu tri,
thoi gian luu trir va kho luu trir duoc luu
trit trong cac khéi ndo. Khéi 1a nén
tang cua kho luu trir video

Sao luu luu trix

Mot sb dia trén May chi cd thé duoc chi
dinh lam b6 nhé du phong . Ching sé
luu trir mot ban sao cua cac tép luu triv
duoc ghi vao bo nhé chinh trén cung
may chu.

CAu hinh may cha va luu trit NAS

MoGi may chu cd thé s dung s6 lwong
khong giéi han cac duong dan luu trit
cuc bd va mang . Néu sir dung nhiéu
hon mot vi tri luu trir, May chu Phuong
tién s€ ty dong can bang muc tiéu thu
dung luong trén cac b dia.

Mdi phan viing 6 ciing cuc bd duoc coi
& mot vi tri luu trit. Néu duoc bat, luu
trit mang ( NAS ) va luu trit USB ciing
duoc ho trg. Mac do str dung lién quan
truc tiép dén tinh kha dung cua luu tri.
Sb liéu théng ké duoc hién thi s& duoc
lam mai dinh ky — mét nat Lam mai thu
cdng ciing duoc cung cip & phia bén
phai cua menu tiéu dé.




CAu hinh luu trix du phong va sao luu

Sao luu luu trir s€ sao chép canh quay
trong kho luu trir va luu vao cac vi tri
kha dung khéc, c6 thé 1a 6 cang HDD
cuc by, 6 SSD, NAS, IPSAN, DAS,
hodac tham chi la cac vi tri dam may
ngoai hé théng nhu FTP. Mai May chi
chi sao luu c&c ban ghi tir kho luu trie
riéng cua minh. Trong mot Hé théng cé
nhiéu May chi, can chi dinh mot vj tri
luu trir sao luu cho méi May cha trong
Hé thdng dé sao luu canh quay tir tat ca
cac camera.

Lap chi muc lai va luu trir quét nhanh

Hé thdng tao ra mot co so dit liéu luu
trit chi muc &nh xa mdi quan hé giira tén
tép huu trir va vi tri vat ly caa cac tép luu
trit trén & luu trit.

Khi mét kho luu trir bi hong, quan tri
vién s& nhan dugc théng béo khi cb
gang xem kho luu trit ¢6. Thong béo
nay cho biét duong dan luu trit noi phat
hién ra su cd.

Phan tich va du doan viéc sir dung luu trix

Do toc do bit luong khac nhau, céc
camera khac nhau cé thé can dung
lwong luu trir khac nhau dé luu dir ligu
trong cung mot khoang thoi gian. Hé
thdng sir dung cac thuat toan dic biét dé
can bang nhu cau luu trir, sao cho céc
camera c6 nhu cau luu trit cao khdng
can tré viéc ghi hinh tor cic camera
khac. Phan tich luu trit ciia hé théng c6
san trong Desktop Client dé gitp nguoi
dung wac tinh va du dodn muc sir dung
dung lugng luu trir.

Giam sat may chu

Hé thong cung cap man hinh theo ddi
tinh trang may chu theo thoi gian thuc
c6 thé dugc thém vao bd cuc, ma trong
cac tab riéng biét hoic cira 6 mai.

Str dung Giao dién Web cua May chu

X&c thuc phién va tom tat

Hé thong cung cap mot cach don gian
va thuan tién dé dieu khién may chu tir
xa théng qua giao dién web cua may
chu.

Hé thdng cung cip cac phuong thirc xac
thuc khac nhau cho tirng khia canh. Xac
thuc Phién HTTP Bearer la tuy chon
mac dinh do tinh bao mat duoc cai thién
S0 v&i xac thuc HTTP Digest. Xac thuc
Digest da khong con dugc sir dung
nhung van c6 thé sa dung duoc néu
dugc bat trén co so tung nguoi dung.

Céu hinh méi trweong nhiéu may cha




Di chuyén mot may chi sang mot hé
thong khéc

St dung hanh dong ndy dé di chuyén
mot May chu duy nhat sang mot H¢
thong khéc trong cung mang cuc bé.

Hé théng hop nhat

C6 thé hop nhat hai Hé thong cung loai
hodc hop nhat Hé thdng cuc bo voi Hé
thdng dam may. Diéu nay hitu ich néu
Hé thdng A chira nhiéu May cha va ban
mudn két ndi tat ca ching voi Hé thdng
B, hoic khi ban muén két néi May chu
tir xa v6i Hé théng hién tai. Cac hé
théng c6 mot hoic nhiéu May cha cé
cung 1D May chi khdng thé dugc hop
nhat. Diéu nay xay ra khi cac tép Hé
théng duoc sao chép sang May cha khac
ma khong xdéa cac ma dinh danh duy
nhét khoi Hé thdng géc.

Sao luu va khéi phuc co so dir liéu hé
thong

H¢ thong c6 thé tao ban sao luu co 56
dir liéu vé cai dat Hé thdng, quyén va
cai dat cia Nguoi dung ciing nhu ciu
hinh thiét bi, c6 thé duoc khdi phuc
trong truong hop xay ra 15i. Néu Nguoi
dung tao ban sao luu trong May khach,
tép s€ duoc luu dudi dang tép *.db. Hé
thdng tu dong tao ban sao luu co so dir
lieu 7 ngdy mot l1an, bat ct khi nao
phién ban san pham dugc cap nhat va
khi cac Hé thdng duoc hop nhat.

Néu ban sao luu duoc tao tu dong, tép
s€ duoc luu dudi dang tép *.backup
Ban c6 thé tim hiéu thém chi tiét vé ban
sao luu trén Cong thong tin HJ tro.

Co s¢ dit liu hé thong khdng bao gom
kho luu trit, dir liéu may chi hoic cai
dat cuc bo.

Xba may chu

Trong mét s6 trudong hop, c6 thé can
phai x6a may chu khoi Hé thong.

May chu chi co thé bi x6a khi ngoai
tuyén . Bé x6a méy chu , hdy tim may
chu do6 trong Bang Tai nguyén, nhép
chuot phai d& mo menu ngit canh va
chon Xoa .

Ngit két ni may

Thao tac nay c6 thé hitu ich néu can co
lap May chu lghéi Hé thong hién tai.
Thao tac nay hiém khi duoc thuc hién.

CAu hinh chuyén d6i dy phong

Tu dong chuyén ddi du phong cho phép
méy cha ty dong phat hién va két nbi
camera tr may chu bi 16i. May chu bi
16i va may chu hoat dong phai nam
trong cng mot Hé théng. Khi may cha
bi mét dién, 16i mang hoic 15i 6 dia luu




trit con lai, cac thict bi s& dwoc chuyen
sang may chu dau tién c6 hd tro chuyén
doi du phong, va May khéach sé tu dong
két ndi lai.

CAu hinh dinh tuyén trong mdi trudng
nhiéu may chu

Hé thdng cung cap co ché dinh tuyén ty
dong tich hop cho phép nguoi dung lam
viéc lién mach voi cac trang web 16n
nhu mot cum duy nhét.

Poéng bo hda thoi gian trong madi truong
nhiéu may chu

Trong cac hé thong I6n, cac thanh phan
khéc nhau c6 thé nim & cac vi tri khac
nhau hoac tham chi ¢ cac mui gio khac
nhau. C6 mot sé thanh phan hé thdng
ma cai dat thoi gian rt quan trong:

*May chu.

«May khéach dé ban.

*May anh.

Mot s6 goi luu trir ¢6 thé khong kha
dung néu chénh léch thoi gian giita cac
maéy chu I6n hon 10 gidy. Hé théng co
thé duoc thiét lap dé Iy thoi gian hién
tai tir Internet hodc tir mot may chu nhat
dinh ma tit ca cac may chu khac s&
ddng bo hoa.

Quan ly thiét bi

Xem danh sach thiét bi day du

Danh sach Camera (tuc la Danh sach
Thiét bi ) cho phép ban xem va quan ly
tat ca cac thiét bi da dang ky trong Hé
thdng

Cung cap thdng tin vé cach thém nhiéu
thiét bi khac nhau (camera, bé ma hda,
M®-dun 1/0) vao danh s&ch tai nguyén.

Thém thiét bi

«Khém pha thiét bi tu dong

«Thém thiét bj theo céch thi cong

«Thém luong Multicast, RTSP hoic
HTTP hoic Webcam lam camera

Nhom thiét bi

Thiét bi c6 thé dugc dit trong Nhom dé
sap xép cach hién thi chung trong Bang
tai nguyén, diéu nay rat hiru ich cho cac
Hé thdng c6 nhiéu thiét bi.

Chan doan thiét bi ngoai tuyén

Hé thdng c6 thé thuc hién chan doan co
ban dé xac dinh nguyén nhan camera bj
ngoai tuyén. Néu ban khong thé tu khic
phuc sy ¢b, diéu quan trong la phai chay
thir nghiém chan doan trudc khi lién hé
v6i bo phan hd trg va cung cp cho ho
két qua.

St dung can diéu khién

Can diéu khien Ia thiét bi ngoai vi cung
cip céc ph|m nong co thé lap trinh va
kha nang diéu khién tuong tu chinh xac
dbi v6i cac chuc niang xoay ngang,
nghiéng va thu phong cua camera PTZ




Di chuyén thiét bi sang méay chu khéc

St dung Bang Tai nguyén dé di chuyén
thiét bi tr May cha nay sang May chu
khac. Khi thiét bi dwgc di chuyén tur
May chii nay sang May chi khac, tat ca
cac tham s6 duoc xac dinh trugc s&
duoc gitr nguyén va kho luu trir s€ duoc
két hop lién mach.

X6a thiét bi

Néu camera bi ngit két ndi hoic bi xda,
dir liéu luu trir ciia camera sé khéng con
kha dung.

S6 liéu theo dbi sirc khée hé thong

Canh bao

Canh bao 1a biéu dién cac sb lidu duogc
hién thi cho Ngudi dung khi céc sb liéu
vuot qua ngudng ma chang dat dén cac
gia tri khdng duoc phép dat t6i ddi voi
tham sb d6 trong mot hé théng hoat
dong binh thuong.

Canh bao c6 thé chi ra van dé cua hé
thdng ma khdng can phai di sdu vao chi
tiét. Dudi day 1a mot sé vi du vé canh
bdo ban sé nhan duoc cho tung loai
thanh phan:

«Canh bao h¢ thong — Da dat dén so
lwong May chia hoac kénh toi da trén
moi Hé thong.

eCanh bdo may chu — Su kién ngoai
tuyén, muc st dung CPU/RAM cao,
trang thai mac ghi nhat ky, ludng ma
héa 16n hon 2, v.v.

*Canh bég camera — Sy kién camera
ngoai tuyen, xung dot IP, giam khung
hinh, v.v.

«Canh bao luu trir — Khong thé truy cap
luu trir hoac luu trir ngoai tuyen, su co
luu trir trong 24 gio qua, V.v.

Tab H¢ thdng chua cac s6 liéu cap He
thong .

Théng tin sau day duoc hién thi:

*May chii — S6 lwong méy chu trong Hé
thong.

*Kénh camera — S6 luong kénh camera
trong H¢ thong.

Vi tri luu trit — S6 luwong vi tri luu trix
trong H¢ thong.

*Nguoi diing — So lwong nguoi dung
trong H¢ thong.

*Phién ban hé thong




S liéu may chu

Tab May chu chira cac s6 liéu cip May
chu .

Thong tin sau day duoc hién thi:

Tinh kha dung cua may chu

*Trang thai — Trang thai hién tai cua
méy chu (truc tuyén/ngoai tuyen).

«S6 su kién: May cha ngoai tuyen (24
gid) — S6 1an May cha ngoai tuyén trong
24 gio qua.

*Thoi gian hoat dong — Khoang thoi
gian may chu hoat dong.

S6 lieu camera

Tab Camera chia cac sb liu cip
Camera.

Sé lieu luu trie

Tab Luu trit chta cac s6 liéu cap do Luu
tri.

S lieu mang

Tab Giao dién mang chua céc s6 liéu
cap do Mang.

Quan ly ngwai dung

Thém nguoi dung

Thém tai khoan cta nguoi dung vao hé
thong

CAu hinh ngudi ding

Quan tri vién Hé thong va Nguoi ding
CAp cao c6 thé sir dung Desktop Client
dé tao, quan ly va x6a Nhém Tuy chinh.
Nhém Tuy chinh chi cip Quyén cho Tai
nguyeén

Quan ly quyén truy cap cia nguoi dung
tam

Nguoi dung tam thoi nhan duwoc mot
lien két URL duy nhét cho phép truy cap
vao Hé théng théng qua May khach
Desktop hoac Quan tri Web. URL
Nguoi dung tam thoi khong yeu cau mat
khau va bat ky ai ciing cd thé sir dung

Kich hoat va v6 hiéu hoa nguoi dung

Nguoi dung duoc kich hoat c6 thé truy
cap Heé thdng theo Quyén cua ho, trong
khi Nguoi dung bi vé hiéu hda khdng
dugc phép truy cap Hé théng bang bat
ky phuong thac nao

Xba va loai boé nguoi dung

Nguoi dung cuc bo c6 thé bi x6a khoi
Hé théng ma ho dang st dung, trong khi
Nguoi dung dd&m may chi c6 thé bi xoa
khoi Hé théng. Viéc xéa Nguoi ding
dam may khoi Hé théng khéng xda Tai
khoan Nguoi dung ddm may.

Quan ly nhom

Quyén nhém tich hop

Cau hinh quyén cho ting nhom nguoi
dung

Tao nhom

Quan tri vién Hé thong va Nguoi ding
CAp cao c6 thé sir dung Desktop Client
dé tao, quan ly va x6a Nhém Tuy chinh.
Nhém Tuy chinh chi cip Quyén cho Tai
nguyén




C4u hinh nhém

Nhom la mot phuong phap manh mé va
hiéu qua dé quan ly Quyen cua Nguoi
dung Nhitng thay ddi duoc thuc hlen
d6i voi Nhém s& duoc &p dung cho tat
ca thanh vién caa Nhém. Cac nhom ké
thira quyén khi ching la thanh vién cua
mot Nhom khac, va Nhém nay lai c6 thé
la thanh vién cia mdt Nhém khac.

Xba Nhém Tuy chinh

Khong thé x6a Nhom va Quyén tich
hop. Quan tri vién va Nguoi dung nang
cao c6 thé x6a Nhém tiy chinh bing
Desktop Client.

Quan ly quyén

C6 thé cau hinh quyén cho Nhom tay
chinh va Ngudi dung c& nhan.

Nguoi dung va nhom LDAP

Tich hop LDAP cho phép Hé théng
nhap Nguoi dung va Nhom nguoi
dung tir My chu LDAP.

Theo ddi hanh dong ctaa ngudi dung

Hé théng theo d&i moi hanh dong cua
Nguoi dung va ghi lai ching vao mot
nhat ky goi la Audit Trail (Ddu vét
Kiém toén) .

Phét lai video

Thiét 1ap do phan giai muc

Hé thdng c6 thé ghi dé chat luong hinh
anh mac dinh cho mét muc duy nhat
trong bd cuc. Pidu nay hiru ich, vi du,
khi ban can giam muc sir dung CPU cua
may khéch (trong truong hop nay, ban
dit ché @6 phat lai ¢ @6 phan giai thip)
hodac dé nang cao chit luong hinh anh
cho mot muc nhit dinh (trong truong
hop nay, ban dat ché d6 phat lai ¢ do
phan giai cao).

Thiét 1ap d6 phan giai b cuc

Thiét Iap do phan giai cua ting bo cuc
dé dam bao trai nghiém xem muot ma

CAu hinh Kich thuéc Bo dém

Trén mot s6 camera, phat lai truc tiép co
thé bi giat hodc c6 the ¢d do tré dang ké
gitra hanh dong thuc té va hanh dong
hién thi trén ché d6 xem truc tiép. Bé co
trai nghiém xem tdt hon, ban c6 thé diéu
chinh kich thuéc bo dém truc tiép tir
mac dinh 500ms.

B6 dém kép

Trén mot sb card dd hoa, trinh diéu
khién c6 thé gap su ¢b véi OpenGL, din
dén tai CPU rat cao hoic tham chi
100%. Trong truong hop nay, su cb co
thé duoc giai quyét bang céach tit tinh
nang dém kép (double buffering), tinh
nang nay duoc bat theo mac dinh.




Trong mot sé truong hop, ung dung
méy khach c6 thé hoat dong khoéng
chinh x&c trén mot sé may tinh duoc cai
dat chip d6 hoa tich hop Intel (Intel HD
Tt ché d6 1am ma cho d6 hoa Intel Graphics). Diéu nay co thé dan dén hién
twrong giam dang ké sé khung hinh/giay
hoac phat video khdng chinh xac. Trong
truong hop nay, ban c6 thé tit hiéu ung
lam mo trong cai dat may khach.

Ghi lai man hinh

Thiét 1ap céc théng s6 ghi man hinh theo

Thiét 1ap Ghi man hinh yéU cAu

Ghi lai man hinh dé l1am bang chtng va

Thyc hién ghi man hinh chuyén tép thdng qua ttng dung

1.3. Céc yéu cau khac

1.3.1. Bdo hanh, bdo tri:

- Pham vi bao hanh:

Nha thau c6 cam két bao hanh va néu thoi gian d6i véi cac hang hoa thiét bi
quy dinh tai muc 1.2.2.1 Chuong V E-HSMT nay:

Bao hanh theo tiéu chuan caa nha san xuét d6i voi tat ca hang héa chao thau;
t6i thieu 12 thang d6i vai tat ca thiét bi, riéng thiét bj camera thoi gian bao hanh toi
thiéu 1a 36 thang.

- Dich vu hd tro ky thuat, sira chira, khac phuc su ¢ trong thoi gian bao
hanh:
Thoi gian tiép nhan: 24/7/4h (24 gio/ngay, 7 ngay/tuan, phan hdi trong vong
4 gid ké tir thoi diém tiép nhan yéu cau).
Thoi gian xi ly 16i: trong vong 08 gio ké tir thoi diém tiép nhan yéu cau, nha
thau phai dua ra phuong an xu ly hoic thay thé.

Trong thoi gian bao hanh, moi chi phi lién quan dén khac phuc su cé, vt tu
thay thé do 16i cua Nha san xuat déu do nha thau chiju trach nhiém.

- Bao tri: Toan bd hang hoéa va phu kién phai dugc bao tri sau khi hét han
thoi gian bao hanh véi gid vu dai.
1.3.2. Y&u cdu vé ldp dat, nghiém thu, ban giao hang hoa

- Thuyét minh vé phuong an ki thuat: Nha thau phai dua ra phuong an ky
thuat Iap dat cho toan bo hang hda thuoc pham vi cung cap.

- V& chay thtr san pham:

+ Trudc khi dua vao lap dit, hang hoa phai duoc Chua dau tu nghiém thu vé mt
s6 lugng, ching loai (model, ky ma hiéu, xuat x&, hdng san xuat) so véi hop dong.




+ T chirc kiém tra hang hda don Ié trude khi dua vao lap dit ngay trong qua
trinh ban giao. Sau khi lap dit phai té chtc chay thu toan bo hang héa thudc goi
thau. Trong qua trinh chay thir s& két hop to chic hudng dan si dung. Thoi gian
chay thu phai dép (ng y8u cau chung va y&u cau chi tiét vé tién do thuc hién goi
thau.

- V& dam bao ky thuat toan hé théng: Nha thau phai cam két hang héa sau
khi l3p dat s& van hanh ddng theo céc tai lidu ky thuat di kém cua hang hoa.

- V& dam bao an ninh an toan: Hang hoa thudc goi thau phai duogc tap trung
tai S& Van hoa, Thé thao va Du lich tinh Quang Ngai.

- Trong qua trinh kiém tra va tha nghiém, néu Chu dau tu ¢ sy nghi ngo vé
chat lwong hang hda, san pham cua nha thau cung cip, Cha dau tu c6 thé giao cho
mot don vi doc 1ap c6 chicc nang dé tién hanh danh gi4, kiém tra, thir nghiém. Nha
thau s& phai chiu trach nhiém chi tra toan bo cac chi phi c6 lién quan néu bj két
luan chét legng hang héa, san pham do nha thau cung cap khéng déap tng yéu cau
theo quy dinh cia E-HSMT va hop dong da ky két.

1.3.3. Yéu cdu vé hwéng dén sir dung

Sau khi ban giao, nha thau phai cung cap céc tai liéu huéng dan chay tht va
van hanh san pham téi Cha dau tu.

1.4. Yéu cau vé dich vu trién khai, cai dit tich hop hé théng

Nha thau cé trach nhiém thuc hién day du dich vu trién khai cai dat tich hop

hé thdng theo yéu cau tai phan “E. Trién khai hé théng” thudéc muc 1.2.2.1 —
Chuong V E-HSMT nay.

Muc 2. Ban vé
Khdng c6 ban vé kem theo.
Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém can tién hanh: Theo quy dinh cua nha san xuét
va phap luat Viét Nam.



