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Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuat

1.1. Gidi thiéu chung vé duw dn/dw todn mua sim, géi thau

- Tén dy an: Trang bi Hé thong do quét 16 hong cho EVNSPC.

- Tén g6i thau: Trang bi Hé théng do quét 16 hong cho EVNSPC.

- Pja diém thuc hién du an: Tru s& Tong cong ty Pién lyc mién Nam, 72
Hai Ba Trung, Phuong Sai Gon, Thanh phd HO Chi Minh

- Quy md déu tu:

Hang muc Mo ta Don Sé Thoi gian
STT diu tw vi lwgng thuc hi¢n
tinh i g0i thau
Ho tro mot giao dién quan tri Trong
chung dé thyc hién thiét 1ap do vong 90
quét, tim kiém 15 héng, tao bao ngay ké tir
Phan mém c40 va quan tri hé thong; ngay hop
1 | doquétld Ban quyén do quét t6i thiéu Bo 01 |dong c6
héng 1024 IP, bao hanh phén mém 3 hiéu luc,
nam. trong do:
Bao hanh va hd tro ki thuat -Thoi
24x7 chinh hang cho 3 nam. gian cung
Bo vi xur 1y: 48 core (2x24- cap,
cores; 2,9GHz; nang luc tinh nghi¢m
toan cua mdi bo xir ly twong thu hang
duong Intel Xeon Gold 6542Y hoa: trong
hodc cao hon) vong 60
B6 nh¢ chinh: 128 GB RAM ngay keé tir
tro 1én; ngay hop
, , O cing gan san: 05x 1.92TB dong cb
2 | MAYEMU | SAS Mixed Use SSD Bo | 01 | hiéulyc.
: 01x NVMe Boot Card -Thoi
04x 1Gb Base-T port gian trién
02x 10/25Gb SFP28 Port (bao khai,
gdm transceiver 10Gb) nghiém
Pay du chirc nang quan tri tir thu  ban
Xa; giao  san
Bao hanh va hd tro ki thuat phém:
24x7 chinh hang cho 03 nam. trong
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Phan mém ao héa va quan tri , vong 90
A may chu ao hoa cho toan bd so ngay ke tur

Phan mém 1A A n \

40 hoa CPU cua h¢ thong Bo 01 |ngay hop
Béao hanh va ho tro k¥ thuat dong c¢b
24x7 chinh hang cho 03 nam hiéu luc.

n A License hé diéu hanh cho cac

Hé diéu . AR A

\ may chu 4o héa va quyén st

hanh cho s A

chc  ma dung nguoi dung Bo 01

ha Y| - Bao hanh va hd tro k¥ thuat
24x7 chinh hang cho 03 ndm

Trién khai Trién khai va dao tao cho doi -

N N A A1 Go1 01
va dao tao ngl tiép nhan, van hanh

1.2. Yéu cdu vé ky thudt: Théng s ky thudt ciia hang héa va dich vu lién
quan phdi ddp irng theo Téap 3 — Yéu cdu ky thugt

1.3. Cdc yéu ciu khdc
- Pap tng theo Ho so yéu cau k¥ thuat dinh kém.

-Panh gia chat luong VTTB trong giai doan van hanh: cac VITB sau khi
dugc mua sim, lép dat sé tiép tuc dugc danh gia chét lugng theo quy dinh cua
EVN trong qué trinh van hanh, bao gom ca giai doan bao hanh va sau bao hanh.

Muc 2. Ban vé: Khong cé
Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém cén tién hanh gém c6: Theo E-DKC 21.1 —
Piéu kién cy thé hop dong



TAP 3 - YEU CAU KY THUAT
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I. PHAM VI CUNG CAP:

Stt

Hang muc

M0 ta

Pon
vi
tinh

S6
lwgng

Phan mém do quét
16 hong

- HOb tro mot giao dién quan tri
chung @ thuc hién thiét 1ap do
quét, tim kiém 16 héng, tao bao
c40 va quan trj hé thong;

- Ban quyén do quét ti thiéu 1024
IP, bao hanh phin mém 3 nim.

- Bao hanh va hd trg k§ thuat
24x7 chinh hang cho 3 ndm.

01

May chu tai DC

- BO vi xur ly: 48 core (2x24-cores;
2,9GHz; néng lyc tinh todn cia
modi bd xir Iy twong duong Intel
Xeon Gold 6542Y hodc cao hon)

- B0 nhd chinh: 128 GB RAM tré
1én;

- O cling gén sén: 05x 1.92TB
SAS Mixed Use SSD

- 01x NVMe Boot Card

- 04x 1Gb Base-T port

- 02x 10/25Gb SFP28 Port (bao
gbm transceiver 10Gb)

- Pdy du chirc ning quan tri tir xa;

- Bao hanh va hd trg k¥ thuat
24x7 chinh hang cho 03 nam.

Phan mém ao hoa

- Phén mém 4o hda va quan trj
may chu 40 héa cho toan bd sd
CPU cua hé thong

- Bao hanh va hd trg k¥ thuat
24x7 chinh hang cho 03 ndm

H¢ diéu hanh cho
cdc may chu ao

- License hé diéu hanh cho céc
mdy chii 40 héa va quyén st
dung nguoi dung

- Béo hanh va hd tro k§ thuat
24x7 chinh hang cho 03 ndm




mang, ...

HE¢ thong tron géi bao gom:
+ Vat tu, phu kién, thiét bi (cdac SFP, SFP+, OSFP+, ddy nhay quang, ddy
) cho thiét bj dau ti trong dw dn va cd thiét bi déu néi hién hivu dé dam
bao twong tich (SFP, SFP+, OSFP+, ...).

+ Céng tdc ldp ddt trién khai, cdu hinh, tich hop vao hé thong hién hitu. Bao
gém ca céng tdc dao tao, hudng dan quadn tri vén hanh, troubleshoot, va chuyén
giao cong nghé.

I

YEU CAU PAC TINH KY THUAT

STT

Mo ta

Yéu cau ky thuat

Yéu cau chung:

Thiét ké hé théng do quét 15 hdng

Nha thau mo ta thiét ké giai phép do quét
16 héng cho EVNSPC (nha thdu ky cam két
bdo méat thong tin va thuc hién khdo sat hé
théng ctia EVNSPC néu ¢6 nhu cau)

Phuong 4n trién khai

Sau khi ky hop déng nha thdu khao sat
hién trang phﬁn cung, phén mém hién hitu,
x4y dung phwong 4n trién khai du 4n trinh cho
Chu dau tu phé duyét dé trién khai.

Nha thiu kiém tra hién trang hé théng,
thuc hién cau hinh trién khai hé théng do quét
16 hong.

Nhan sy ctia nha thau thyc hién cai dit cdu
hinh trién khai hé théng do quét 15 hng cho
Chti ddu tu phai c6 ching chi ctia hing vé
thiét bi bao mat.

Bao hanh san phdm

Céc don vi cung cdp san phidm va dich vu
cn c6 trung tAm bao hanh trén lanh thd Viét
Nam;

Céc don vi cung cdp san phim va dich vu
cin phai c6 cam két chi tiét vé thoi gian bao
hanh nhu sau: cam két c6 mat tai tru sé, noi
6 su ¢ (trong trudng hop khong thé giai
quyét tir xa) trong vong 04 gio lam viéc khi
nhan dugc yéu ciu vé su cb k¥ thuat;




STT

Yéu cau ky thuat

Céc don vi cung cdp san phdm va dich vu
can phai ludn ¢ doi ngii ky thuat riéng cua
minh d& thuc hién viéc bao hanh (c6 cung cép
s6 dién thoai néng va dia chi dé lién hé).

Dich vu hd tro san phdm

C6 cam két ctia hiang san xuét vé viéc tiép
tuc cung cép dich vu hd trg theo tiéu chuén
sau thoi gian két thiic bao hanh va sin sang
cung cip cho Chua diu tu khi c6 yéu ciu.

San pham an toan

Cam két ctia nha san xuét thiét bi cung cp
trong g6i thiu khong chira ma doc.

bao tao van hanh va st dung san
pham

+ Nha thau cung cip thiét bj s& lap ké
hoach dao tao cho cic dbi tuong do chu déu
tu cung cép danh sach céc can b quan tri, van
hanh hé théng.

+ Nha thau c6 trach nhiém xdy dung tai
liéu cac quy trinh cai dit, trién khai hé théng,
quy trinh quan tri van hanh hé théng.

+Nha thiu s& cung cdp ndi dung va tai liéu
huéng dan cai dat/ st dung cho cac déi tugng
tham gia dao tao.

+ Noéi dung dao tao: Nha thiu soan thao tai
liéu dao tao va trinh cho Chu dau tu xem xét
trude khi td chirc dao tao. Pham vi dao tao vé
cac thiét bi dugc dau tu trong du an (quan tri,
van hanh, trouble shoot).

Nghiém thu san phdm

Diéu kién nghiém thu:

+ C6 hé so hoan cong;

+ C6 bién ban x4c nhén cac thiét bi trong
du 4n van hanh én dinh trong vong 72 gio;

+ Co6 bién ban xac nhan hoan thanh dao
tao.

A A . .A’
Yeéu cau chi tiét

Ma4y chi tai DC

Ma hi¢u

Nha thu khai bao

Nha san xuit

Nha thau khai bao




STT

Yéu ciu ky thuit

B vixu ly

C6 sin > 2 x CPU Intel c4u hinh t4i thiéu
2.9GHz 24-core, ning luc tinh toan ctia mdi
bd xtr ly tuong duong Intel Xeon Gold 6542Y
hoac cao hon

B¢ nh¢ chinh

Co sin > 128GB RAM DDRS;
HO trg gan > 32 thanh DDR5 DIMM.

Luu trit gén trong

C6 sén card boot chuyén dung véi > 2 x
480GB SSDM.2 va>5x1.92 TB SAS Mixed
Used SSD

B0 di€u khién luu trix

Gin sdn > 01 card chuyén dung, hS tro téi
thiéu RAID 0, 1, 5, 6; hd trg cache téi thiéu
8GB

Cong ket noi

- C6 sin day du cic cbng két ndi sau:
+ > 4 X 1GBASE-T port
+ > 2 x 10/25Gb SFP28 port (bao gdm
transceiver  10/25Gb cho mdi  cdng)
+>2 x 32Gb FC port (bao gbém transceiver);

Chtre ndng quan tri

- Hd tro giao dién HTMLS truy cap vao
virtual console, RESTful API
- Hb tro giam sat, quan 1y, cap nhat, may chu
tlr xa théng qua module quan tri c6 san trén
may chu

Phu kién kém theo

C6 sén sliding rail va bezel kit

Power Supplies

Gén sin > 02 ngudn, h trg hot-plug;

10

Tinh ndng bao mat

C6 sén Trusted Platform Module 2.0 hogc
tuong duong

11

Dich vu bao hanh

Bio hanh va hé trg k¥ thudt 24x7 chinh
héng t6i thi€u 3 nam.

II

Phan mém do quét 16 hong bio ma

t

Ma hiéu

Nha thiu khai bao

Nha san xuit

Nha thau khai bdo (Vi san phdm thuong
mai trong nudc, yéu cdu cung cap gidy chung
nhan ding ky quyén tic gia cia Co quan c6
thAm quyén)




STT

Yéu cau ky thuat

Yéu cau chung

- Ban quyén do quét t6i thiéu cho 1024 tai
san;

- Ban quyén khong gi6i han s6 14n do
quét (thiét bi mang, may chu vat ly/ ao
héa)

- Ban quyén khong gi6i han sb nguoi sir
dung va sb lugng cai dét thanh phﬁn
quét 16 hdng

_Hé théng quén ly do quét 18 héng dugc
trien khai On-premise

HJ trg quét bang phuong thirc agent va
agent less

Cé dash})oard theo doi lién tuc, c6 kha
nang tuy bién dashboard theo nhu cau nguoi
dung

HO trg da nén tang: trién khai dugc trén
HDPH Windows, Linux

C6 kha ning mé rong céc thanh phin do
quét (scan engines) dé dam bao hiéu nang

_Hb trg API m& dé tich hop véi cac hé
thong khac

Churc nang quan tri

HO trg quén tri tp trung trén nén tang Web
qua giao thirc ma héa an toan https.

Xéc thuc tai khoan theo hinh thuc tai
khoan ndi by va xac thuc qua Active
Directory (AD), phan quyén ngudi ding theo
vai trd va pham vi tai san.

HO tro ma héa dit liéu khi truyén tai dit liéu

Tu dong cap nhat lién tuc CSDL 15 hdng
dinh ky

Chtrc néng bao cao

Co thé tuy chinh ni dung, dinh dang bao
céo, lap lich va gtri bao cédo qua email

HOb tro t6i thiéu 02 trong cac dinh dang
sau: pdf, csv, excel, xml




STT Mo ta Yéu ciu ky thujt
Heé thdng phai hd trg xuét bio céo va/hoic
tao dashboard theo thir tu wu tién xur ly, bao
gom:

o Thir tu wu tién tai san: sip xép theo
diém rui ro tong hop (risk score / asset
exposure score / TruRisk...), phan anh
muc d0 nghiém trong cua cac 16 hong
va muc d quan trong cua tai san.

o Thir tu vu tién 10 hong: trong mai tai
san, c4c 10 hong phai dugc sap x€p
dua trén do nghiém trong (CVSS),
kha nang bi khai thac thuc té (threat
intelligence), va ngit canh tan cong.

o (o0 kha nédng loc, xuat bao cao theo
cdc tiéu chi nhu: “Top 10 tai san rui
ro cao nhat”, “Top 10 16 hong dang bi
khai thac”, “L0 hong anh huong dén
tai san quan trong, v.v

Cung cap nhiéu mau quét da duoc thiét 1ap

sdn

Cho phép nguoi dung tao va tiy chinh céc

mau quét riéng phu hgp véi nhu cau

Phét hién 16 hé)ng phﬁn mém, cAu hinh sai,

cac diém yeu khac trén da dang cac tai san
(servers, workstations, network devices,
databases, web applications - basic scanning)

Hé théng c¢6 kha ning danh gid va xép

e hang rti ro 16 hong dua trén: CVSS, béi canh
6 Chtrc nang do quét > S

de doa thuc t&, mirc do quan trong cua tai san
bi anh hudng (c6 thé thiét 1ap thu cong hodc
nhédn dén-tag hodc tich hop véi co sé dit lidu
quan 1y cdu hinh - CMDB) va hanh vi cta ké
tan cong

Giai phdp quét 156 hdng phai hd tro kidu
quét c¢6 xac thuc (authenticated scan)

Tich hop ITSM: Giai phap phai hd tro tao
ticket ITSM tu ddng, gan nhiém vu xt ly va
déng ticket sau khi két qua scan lai thé hién 18
héng da duoc va.




STT Mo ta Yéu cau ky thuit
. Ban quyén phin mém vinh vién hoic téi
d Ligense thiéu 03 nim
x o Bao hanh va hd trg k¥ thuat chinh hing
B Fo el thogs 24x7 t6i thidu 03 nim
I Phin mém 4o héa
1 M4 higu Nha thau khai bdo
2 Nha san xuét Nha thau khai béo
Phin mém 4o hoa va quan trj may chu do
1 License hoa phi€n ban méi nhat cho toan by so CPU
cua hé thong trong t6i thi€u 03 nim
R 1 X i Bao hanh va hé trg k§ thuat 24x7 chinh
2 Béo hanh va ho trg k¥ thuat hiing 81 thidu 03 ndm
IV H¢ diéu hanh cho cic mdy chii 4o
1 M4 hiéu Nha thiu khai bao
2 Nha sén xuat Nha théu khai bao
License hé diéu hanh phién ban maoi nhét
License cho cdc may chu 4o héa va quyen su_dung
nguoi dung, phu hop de cai dat phan mém do
quét 16 héng, ban quyén vinh vién
\% Trién khai va dao tao
Khéao sat, 1én phuong 4n trién khai toan bd
hé thdng
1 Thyc hién lap di, cau hinh cai djt Céu hinh t4t ca thiét bi, phan mém ctia hé

c4dc hang muc cta du 4n

thdng

Tich hop va t6i wu toan bd hé théng

Bao gbém day du céc phu kién, vat tu

Bao gom diy du cac phu kién, vat tu phat

2 86 tridn khai 14p dat sinh dé trién khai, 1ip dit hé thdng hoat dong
6n dinh

3 Dao tao, huéng din sir dung cho khoang

3 bao tao hudng dan st dung. 10 ngudi ctia Chu déu tu trong t6i thiéu 03

ngay




III. TIEU CHI PANH GIA:

10

hé théng do quét 15 hdng.

Nhan su ciia nha thdu thuc hién
cai dit cAu hinh trién khai hé théng
do quét 16 héng cho Chu dau tu phai
c6 ching chi ctia hing vé thiét bi
bao mat.

thau kém theo hd so
du thau.

Noi dung yéu cau Danh gia
2 , 2 a
MG ta Yéu ciu tbi thidu Pat =gk Khong dat
nhan dwge
A Yéu ciu chung:
Nha thiu m6 ta thiét ké giai phap s 1 Khong c6 vin
1R LA . C6 van ban cam ) L o s
v R o . ..1x | d0 quét 10 hong cho EVNSPC (nha |, .. ., , \ . ban cam két dap ung
Thiét ké hé thong do quétlo | . ., 3 s o .| két dap mg cua Nha , e o an
1 2 thau ky cam két bao mat thong tin | _, i cia Nha thau kém
héng \ o e i K , | thau kem theo ho so % %
va thuc hién khao sat hé thong cua du tha theo ho so du thau.
. \ au.
EVNSPC néu cé nhu cau) i
Sau khi ky hop ddng nha thiu Khoéng c6 van
khao sat hién trang phan cimg, phin ban cam két dap ing
mém hién hitu, xdy dung phuong an cia Nha thiu kém
trién khai du 4n trinh cho Chu déu theo hé so du thau.
tu phé duyét dé trién khai.
T . R Cé6 van ban cam
Nha thau kiém tra hién trang hé It dép tme cta Nha
.2 . ) N . A . | K€t da
2 Phuong an trién khai thong, thuc hién cau hinh trién khai pums
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STT

Noi dung yéu cau

Danh gia

Yeéu cau toi thiéu

Pat

Chap
nhin dwoc

Khong dat

Béo hanh san phim

Cac don vi cung cip san phim
va dich vu cdn c6 trung tdm béo
hanh trén lanh thd Viét Nam;

Céc don vi cung cip san phim
va dich vu can phai c6 cam két chi
tiét vé thoi gian bao hanh nhu sau:
cam két c6 mat tai tru s&, noi co su
cb (trong trudong hop khong thé giai
quyét tir xa) trong vong 04 gio lam
viéc khi nhan duoc yéu cu vé su cd
k¥ thuét;

Céc don vi cung cip san phim
va dich vu can phéi luén c6 doi ngii
k§ thuat riéng ctia minh d& thuc hién
viéc bao hanh (c6 cung cip sb dién
thoai néng va dia chi dé lién he).

Co van ban cam
két dap tmg ctia Nha
thau kém theo hd so
du thau.

Khéng c¢6 vin
ban cam két dap ung
cia Nha thiu kém
theo hd so du thiu.

Dich vu hd trg san phdm

C6 cam két ctia hing san xuét vé
viéc tiép tuc cung cép dich vu hd trg
theo tiéu chuin sau thoi gian két
thiic bao hanh va sin sang cung cip
cho Chii dau tu khi ¢6 yéu ciu.

C6 van ban cam
két dap tmg ctia Nha
thiu kém theo hd so
du thau.

Khéng c6 vin
ban cam két dép tng
cia Nha thiu kém
theo hd so du thiu.

be,
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STT

Noi dung yéu cau

Danh gia

Mo ta

A A Ke .« A
Yéu cau toi thiéu

Dat

Chip
nhan duge

Khong dat

San pham an toan

Cam két cua nha san xuét thiét
bi cung cép trong goéi thiu khong
chira ma ddc.

Cé6 vin ban cam
két dap tmg cua Nha
thau kém theo hd so
du thau.

Khéng cé vén
ban cam két dap tng
cia Nha thau kém
theo hd so du thau.

Pao tao van hanh va su

dung san pham

+ Nha thau cung cip thiét bi s&
lap ké hoach dao tao cho cac dbi
tugng do chu du tu cung cip danh
sach céc can bd quan tri, vn hanh
hé thdng.

+ Nha thiu c6 trach nhiém xay
dung tai liéu cic quy trinh cai dit,
trién khai hé théng, quy trinh quan
tri van hanh hé théng.

+Nha thiu s& cung cAp ndi dung
va tai liéu huéng dan cai dat/ su
dung cho cic dbi tuong tham gia
dao tao.

+ Noi dung ddo tao: Nha thiu
soan thao tai liéu dao tao va trinh
cho Chu dAu tu xem xét trudc khi td
chic dao tao. Pham vi dao tao vé

C6 vén ban cam
két dap tmg ctia Nha
thau kém theo hd so
du thiu.

Khoéng c6 van
ban cam két dap tng
cia Nha thdu kém
theo hd so du thiu.
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Noi dung yéu ciu Danh gia
STT Chi
. 2 a .
Mo ta Yéu ciu tbi thidu Pat Tt Khéng dat
: nhan duoc
cac thiét bi duoc diu tu trong du an
(quan tri, van hanh, trouble shoot).
Diéu kién nghiém thu: Khéng c6 vin
+ Co h6 so hoan cong; A ban cam két dap ing
Ty . B ot o 3 C6 véan ban cam s
+ C6 bién ban x4c nhén céc thiét et dso ¢ 3 Nhi cua Nha thiu kem
in \ 2 . T €t dap ing cia Nha 5 3
7 Nghiém thu san pham bi trong du 4n van hanh én dinh | -, %P "6 A theo hd so du thau.
: - thau kém theo ho so :
trong vong 72 gio; dur th
+ Co bién ban xac nhin hoan i thau.
thanh dao tao.
B. Yéu ciu chi tiét
L. May chi tai DC
- ;o B .y &u cau. Nha thiu khén
1 Ma hiéu Nha thiu khai bao Nhu yéu cau Ay &
khai bao
. R o .y du cAu. Nha thau khon
2 Nha san xuat Nha thau khai bao i yoaeau hd B g
ai bao
C6 sin > 2 x CPU Intel cAu hinh Nhu yéu cau (C6 ~ Khéng nhu yéu
t6i thidu 2.9GHz 24-core, ning lyc | Vién dan chuong, cau (Khéng vién
3 | Bovixuly tinh toan ctia m3i b xit 1y twong | g, muc  tham uan ohucng, frpg;
chicu) muc tham chiéu)

duong Intel Xeon Gold 6542Y hoic
cao hon
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N6i dung yéu cau Panh gia
STT 7
A 2 A }‘\ ;O OK Ch A
M0 ta Yéu cau toi thieu Dat : a1 Khong dat
nhan dugc
C6 sin >128GB RAM DDRS; .ANhgxyeusg;‘ (€6 . K}z‘l’éfa;lhu Vﬁ:ﬁ
4 B6 nhé chinh HS tro gin > 32 thanh DDRS | W o0 % chuong o & e
trang, muc tham dan chuong, trang,
DIMM. £ k
chicu) muc tham chiéu)
5 A A r Kh,\ h A
C6 san card boot chuyén dung .ANhgxyeucc::E (6 oy ((I)éfé; . V};ZE
5 Luu tri¥ gén trong Vi >2 x 480GB SSD M.2 va > 5 x tvrlcn an tﬁng’ A o s s
1.92 TB SAS Mixed Used SSD are, e tham an chuong, trang,
chiéu) muc tham chiéu)
, 5 A A r KhA h A
Gén san > 01 card chuyén dung, | ., Nhgxyeu C::u (€6 N ((I)(nth - }f?u
6 B didu khién luu trit hd tro t5i thiéu RAID 0, 1, 5, 6; hd | * o G40 Chuone, i
L. 1.z trang, muc tham dan chuong, trang,
trg cache to1 thieu 8GB . .
chiéu) muc tham chiéu)
- C6 sén day du cac cdng két ndi Nhu yéu cu (Co Khoéng nhu yéu
sau: viéen dan chuong, ciu (Khéng vién
+ > 4 x 1GBASE-T port |trang, muc tham din chuong, trang,
; & g +> ié ié
7 Cdng két néi > 2 x 10/25Gb SFP28 port (bao | chi€u) muc tham chiéu)

gdm transceiver 10/25Gb cho mdi
cdng)

+ > 2 x 32Gb FC port (bao gém
transceiver);
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Noi dung yéu cau Pinh gia
STT £
o S Ch
M6 ta Yéu ciu téi thiéu Pat wE el Khéng dat
? nhan dugc
- Hb tro giao dién HTMLS truy Nhu yéu cu (C6 Khéng nhu yéu
cap vao virtual console, RESTful | vien din chuong, ciu (Khéng vién
, API ; th dan chuong, trang,
8 Chirc ning quén trj g 3 ’ S A tra.n;g muc am an c ucmg.A rang
- HO trg gidm sat, quan ly, cdp nhat, | chiéu) muc tham chi€u)
may chu tr xa thong qua module
quan tri c6 san trén may chu
Nhu yéu ciu (C6 Khéng nhu yéu
A1 . e - ; ién din ch ; A Khd i€
9 Phu kién kém theo C6 san sliding rail va bezel kit vien dan - chuong cz;u (Rcbng, . wign
trang, muc tham dan chuong, trang,
chiéu) muc tham chiéu)
Nhu yéu cu (C6 Khéng nhu yéu
10 Power Sapplics Gién sin > 02 ngudn, hd tro hot- | vién din chuong, cziu (Khéng vién
plug; trang, muc tham dan chuong, trang,
chiéu) muc tham chiéu)
Nhu yéu cu (C6 Khéng nhu yéu
1 Tinh ning bao mat Coé san ] Trusted Platform | vién din chuong, czzu (Khéng vién
Module 2.0 hoac tuong duong trang, muc tham dan chuong, trang,
chiéu) muc tham chiéu)
12 Dich vu bio hanh Bio hanh va ho trg ky thuét Nhu yéu cau (Co Khéng nhu yéu

24x7 chinh hang t6i thiéu 3 nam.

vién dan chuong,

cau (Khoéng vién
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N6i dung yéu ciu Panh gia
STT A
= A A < . Cha ¥
Mo ta Yéu cau tdi thiéu Pat 5 > Khong dat
2 nhan dwoc
trang, muc tham din chuong, trang,
chiéu) muc tham chiéu)
I Phin mém do quét 15 héng bao mat
1 M4 hiéu Nha thiu khai bio AEEE. CéuKh"ng nhg yéu
Nha thau khai béo (V61 san Nhu yéu ciu. Khéng nhu yéu
) Nha san xudt pl;aml ::huorr}g mai Atronvg nucTc cur:g cau.
cap gidy chung nhan dang ky quyén
tac gia ctia Co quan c6 thdm quyén)
- Ban quyén do quét tdi thiéu Nhu yéu cau (C6 Khong nhu yéu
cho 1024 tai san; vién din chuong, ciu (Khéng vién
- Ban quyén khong giéi han sb trang, muc tham dan chuong, trang,
1an do quét (thiét bi mang, may chu | chiéu) muc tham chi€u)
. vét ly/ 4o hoa)
3 Yéu cau chung

- Ban quyén khong giéi han sb
ngudi st dung va sb luong cai dit
thanh phan quét 15 hdng

Hé¢ théng quan ly do quét 16
héng duoc trién khai On-premise

Nhu yéu cau
(Co vién dan

Khoéng nhu yéu
cau (Khong vién

a2 b 7
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STT

Noi dung yéu cau

Pénh gid

n A Ko oA
Yeéu cau toi thiéu

Dat

Chiap
nhan dwoc

Khong dat

chuong, trang, muc
tham chi€u)

din chuong, trang,
muc tham chicu)

HO trg quét bing phwong thirc
agent va agent less

Nhu yéu ciu (C6
viéen din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu
ciu (Khdéng vién
din chuong, trang,
muc tham chiéu)

Cé6 dashboard theo ddi lién tuc,
c6 kha ning tiy bién dashboard
theo nhu ciu nguoi ding

Nhu yéu ciu (C6
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu
ciu (Khdéng vién
din chuong, trang,
muc tham chiéu)

H6 trg da nén tang: trién khai
duoc trén HDH Windows, Linux

Nhu yéu cu (C6
viéen din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu
ciu (Khéng vién
din chuong, trang,
muc tham chiéu)

C6 kha nang md rong cac thanh
phan do quét (scan engines) dé dam
bao hi¢u nang

Nhu yéu cau (Cé
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu
cdu (Khong vién
din chuong, trang,
muc tham chiéu)

Hb trg API m& dé tich hop voéi
céc hé thdng khac

Nhu yéu cau (Cé
vién din chuong,

Khoéng nhu yéu
cdu (Khéng vién

@A W -
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Noi dung yéu cau Dénh gia
STT £
A 42 A A . oA Cha I
Mo ta Yéu ciu tdi thiéu Pat 4 P Khong dat
nhan dwgce
trang, muc tham din chuong, trang,
chiéu) muc tham chiéu)
x . e n A 2 Nhu yéu cau (C6 Khéng nhu yéu
HO trg quan tri tdp trung trénnén | ., 7y ( A gﬂ }.,A
" : e vién dan chuong, cau (Khong vién
tang Web qua giao thirc ma hoa an x
. trang, muc tham dan chuong, trang,
toan https. . £ ok
chiéu) muc tham chi€u)
Xac thuc tai khoan theo hinh Nhu yéu cau (Co Khéng nhu yéu
thic tai khoan ndi by va xac thuc | vién din chuong, ciu (Khéng vién
qua Active Directory (AD), phén | trang, muc tham din chuong, trang,
quyén ngudi ding theo vai trd va chiéu) muc tham chiéu)
4 Chirc ning quan tri pham vi tai san.
Nhu yéu cau (Co Khoéng nhu yéu
HG tro mé héa dir liéu khi truyén viéen din chuong, chu (Khong vién
tai dir liéu trang, muc tham dan chuong, trang,
chiéu) muc tham chiéu)

Tu ddng cap nhét lién tuc CSDL
16 hdng dinh ky

Nhu yéu ciu (C6
vién din chuong,
trang,
chiéu)

muc tham

Khéng nhu yéu
cdu (Khong vién
din chuong, trang,
muc tham chiéu)

oA

/

7
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No6i dung yéu ciu Dinh gia
STT £
Lo . Ch
M6 ta Yéu ciu tbi thiéu Pat b Khong dat
nhin dugc
: : : Nhu yéu ciu (C6 Khéng nhu yéu
C6 thé thy chinh ndi dung, dinh | 1o yeu cdu (C6 , oo D
P . ... |vien dan chuong, cau (Khoéng vién
dang bdo cdo, lap lich va giri bao x
. ) trang, muc tham dan chuong, trang,
cdo qua email ok ok
chiéu) muc tham chiéu)
5 Churc nang bao céo :
Nhu yéu cau (Co Khéng nhu yéu
Hb trg tbi thiéu 02 trong cdc | vién din chuong, cdu (Khéng vién
dinh dang sau: pdf, csv, excel, xml |trang, muc tham dan chuong, trang,
chiéu) muc tham chiéu)
H¢ théng phai hd trg xuét béo Nhu yéu ciu (C6 Khéng nhu yéu

cdo va/hodc tao dashboard theo tha
tu wu tién xir ly, bao gbém:

o Thu ty vu tién tai san: sip
xép theo diém rvi ro tong
hop (risk score / asset
exposure score / TruRisk...),
phan 4nh mirc d6 nghiém
trong ctia cac 16 héng va
murc d§ quan trong cua tai
san.

« Thir tu vu tién 16 héng:
trong mdi tai san, cac 15
héng phai duoc sap xép dua
trén d6 nghiém trong

vién din chuong,
trang, muc
chiu)

tham

cdu (Khéng vién
din chuong, trang,
muc tham chiéu)
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N6i dung yéu cau Dinh gia
A
o Mb ta Yéu cAu téi thibu Dat Shap Khéng dat
5 nhan duoc
(CVSS), kha néng bi khai
thac thuc té (threat
intelligence), va ngit canh
tan cong.
C6 kha ning loc, xuét bdo céo
theo cac tiéu chi nhu: “Top 10 tai
san rdi ro cao nhét”, “Top 10 1§
héng dang bi khai thac”, “L3 héng
anh hudng dén tai san quan trong,
V.V
Nhu yéu cau (C6 Khéng nhu yéu
Cung cdp nhidu miu quét di | vien din chuong, cdu (Khéng vién
duoc thiét 1ap sin trang, muc tham din chuong, trang,
chiéu) muc tham chiéu)
Cho phép ngudi dung tao va tuy Nh? yé;1 cau A Khérfg nhl_IAyéu
6 Chire nang do quét (Cé vién dan cau (Khong vién

chinh cdc mau quét riéng phi hop
v&i nhu cau

chuong, trang, muc
tham chiéu)

dn chuong, trang,
muc tham chiéu)

Phat hién 10 hong phan mém,
cau hinh sai, cac di€ém yéu khéac trén
da dang cac tai san (servers,

Nhu yéu ciu
(C6 vién dan
chuong, trang, muc
tham chiéu)

Khéng nhu yéu
ciu (Khong vién
din chuong, trang,
muc tham chiéu)

[=an’ 24
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STT

Noi dung yéu ciu Panh gia
A A Ko e A Ché A
Mo ta Yeéu cau toi thieu Dat - B Khong dat
nhan duoc
workstations, network devices,
databases, web applications - basic
scanning)
Hé théng c6 kha ning danh gid |  Nhu yéu cAu Khéng nhu yéu

va xép hang riii ro 16 hong dua trén:
CVSS, bdi canh de doa thuc té, muc
dd quan trong cta tai sadn bi anh
huong (c6 thé thiét 1ap tha cong
hoéc nhan dan-tag hoac tich hop véi
co s dir liéu quan 1y céu hinh -
CMDB) va hanh vi ctia ké tin cong

(C6 vién dan
chuong, trang, muc
tham chiéu)

cu (Khong vién
dan chuong, trang,
muc tham chiéu)

Giai phap quét 16 hdng phai hd
tro  kiéu quét c6 xac thuc
(authenticated scan)

Nhu yéu ciu
(C6 vién dan
chuong, trang, muc
tham chiéu)

Khoéng nhu yéu
cau (Khong vién
din chuong, trang,
muc tham chiéu)

Tich hop ITSM: Giai phap phai
hd tro tao ticket ITSM tu dong, gin
nhiém vu xur ly va déng ticket sau
khi két qua scan lai thé hién 15 hong
da duogc va.

Nhu yéu ciu
(C6 vién dan
chuong, trang, muc
tham chiéu)

Khéng nhu yéu
cau (Khong vién
din chuong, trang,
muc tham chiéu)
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Ngi dung yéu ciu Danh gia
STT Cha
A 4 A . « A a A
Mo ta Yéu cau toi thiéu Pat o b Khong dat
nhin dwoc
) Bén quyén phin mém vinh vién Nhu yéu cau. Khong nhu yéu
7 License e Ae R < A
hodc toi thi€u 03 ndm cau.
x . Bao hanh va hd trg k§ thuét Nhu yéu cau. Khong nhu yéu
8 H3 tro k§ thudt Pa0 Lo o Ky thue y 5 gty
chinh hang 24x7 t6i thiéu 03 nim cau.
I Phin mém do héa
Phin mém 40 héa va quan tri Nhu yéu cau. Khéng nhu yéu
. mdy chu 4o hoa phién ban méi nhat cau.
1 License . e wx R s v g B
cho toan bé s6 CPU cua hé thong
trong tdi thiu 03 nim
~ Nhu yéu ciu. Khéng nhu yéu
2 Bao hanh va hd tro k¥ thuat S bEdl il 16 i K ’ ciu ¢ ’
ek 24x7 chinh hang tdi thiéu 03 nim
IV H¢ diéu hanh cho cic may chii do
License h¢ diéu hanh phién ban Nhu yéu cau Khéng nhu yéu
m&i nhit cho céc mady chu do hoa va ciu
1 License quyén str dung nguoi dung, phu hop
dé cai dat phdn mém do quét 16
héng, ban quyén vinh vién
\Y% Trién khai va dao tao
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Noi dung yéu ciu Danh gia
STT Cha
Mb ta Yéu clu t6i thidu Pat Lt Khéng dat
nhan dwgc
Khao sat, 1én phuong 4n trién | két dép tmg cua Jan eam <6t Odp
khai toan b hé thén Nha thu kem theo ung cta Nha thau
& e g A A kém theo ho so du
ho so du thau. N
thau.

, ) C6 van ban cam Khoéng c¢6 van
1 Thyc hién lap dat, cau hinh | 4y hinh tht ca thiét bi, phin | két dap tmg ctia Nha ban cam két dép tmg

cai dat cac hang muc cua du an

mém cua hé thong

thiu kém theo hd so
du thau.

cia Nha thdu kém
theo hd so du thau.

Tich hgp va t8i uu toan bd hé
théng

Co vian ban cam
két dap ‘mg ctia Nha
thiu kém theo hd so
du thiu.

Khéng c6 van
ban cam két dap tng
ctia Nha thiu kém
theo hd so du thiu.

Bao gdm diy du cic phu
kién, vat tu dé trién khai lip dat

Bao g@)m dfiy da céc phu kién,
vt tu phét sinh dé trién khai, 1ap dit
hé théng hoat dong 6n dinh

Co6 van ban cam
két dap tmg ctia Nha
thiu kém theo hd so
du thau.

Khoéng cé6 vén
ban cam két dap img
ctia Nha thiu kém
theo hd so du thau.

Pao tao hudng dan sir dung.

Pao tao, huéng dan str dung cho
khoang 10 nguoi cia Chu dau tu
trong toi thiéu 03 ngay

C6 van ban cam
két dap ing cua Nha

Khoéng c6 vén
ban cam két dap ung

0 A5

W >
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Noi dung yéu ciu Panh gia
STT £
MG ta Yéu ciu tbi thidu Pat Chap Khong dat
nhan dugc ;
thiu kém theo hd so cia Nha thiu kém
du thau. theo hd so du thau.

IV.PHUONG PHAP DANH GIA YEU CAU KY THUAT

. Phuong phap danh gia chi tiét 1a str dung Tiéu chi Pat/Khong dat
o Theo do:
o Mot Nha thau dugc dénh gla [a “PAT” néu : “DAT” va/hodc “CHAP NHAN DUQC?” tit ca céc tiéu chi.

o Mot Nha thiu duge dénh gia 1a “KHONG DAT” néu : “KHONG DAT” mot tiéu chi.

o <= W



