Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuit
1.1. Gidi thiéu chung vé dw an/dw todn mua sim, goi thiau
- Tén gbi thau: Goi s6 01- Chi phi mua sam thiét bi
- Tén dy toan: Mua sdm trang bi, van hanh h¢ théng camera tAm cao
- Ngudn vén: Ngudn ngan sach
- Thoi gian thyc hién: 30 ngay.
- bia diém dy an: xa Ninh Gia, tinh Lam Pdng.
1.2. Yéu cdu vé ky thudt
Yéu ,cﬁu, vé k¥ thuat bao gdm yéu cau vé k¥ Fhuélt chung yé yéu cau vé ky
thuat chi tiét do1 vo1 hang hoéa thudc pham vi cung cap cua goi thau.
1.2.1 Yéu cdu chung.
- He‘lr}g hoa cung cap dam bao méi 100% chua qua st dung, S?ll’l Xuat tir nim
2024 tréd v€ sau. Ghi ro thoi gian‘ béq hanh, bao tri theo tiéuv chuan f:ﬁa nha san
xgét, co tai liél} ching minh nguon goc 1o rang, catologe thé hi¢n day du thong
s0 theo dung ho so chao thau.

- Hang hoa duogc dong g6i theo tiéu chuan ciia nha san xuét, ban glao nguyén
dai, nguyén kién. C6 dau dii ky ma hiéu, hang sin xudt, nwdc sin xudt.

Truong hop tai E-HSDT, nha thau khong cung cap thong tin hodc tai liéu
thé hién ky ma hiéu, hing va nudc san xuat cuia hang hoa, E-HSDT dugc danh gia
gay bat loi cho Chii dau tu va nha thau sé bi loai.

Yéu cau cu thé vé thong sé k¥ thuat hang hoa quy dinh cu thé ¢ muc 1.2.2
chuong nay.

1.2.2 Yéu cau ky thudgt chi tiét.

- Tén hing san xuit, xuat xr, model, ky ma hiéu ctia hang hoa (néu c6) néu
trong E-HSMT chi mang tinh chat tham khao.

Yéu ciu hé thong camera phai dap wng cac tiéu chuin sau:
Tiéu chuan vé luu trit thong tin
+ Heé thong phai dam bao dap tmg luu trir thong tin, dit liéu t6i thiéu 60
ngay phuc vu cho vi¢c luu trit va truy xuét dir liéu hinh anh (Tham khao Bang 2.
Bo luu trit dit liéu thong tin vi pham va video - Tiéu chuan TCCS-AN 69:2020
kém theo Thong tu 75/2020/TT-BCA ngay 02/7/2020 cua Bo Cong an vé Ban
hanh tiéu chuin co s trong linh vuc an ninh dbi v6i Hé thong giam sat, xir 1y vi
pham trat tu, an toan giao thong dudng bd - yéu cau k¥ thuat).



Tiéu chuan vé két ndi

+ Truyén, phat ludng am thanh/hinh anh (RTSP, RTP, RTCP): sir dung
trong viéc diéu khién va truyén phat truc tuyén 4m thanh, hinh anh.

+ Giao thirc truyén thong gitra cac phﬁn tu dich vu: ONVIF, SOAP: st
dung trong viéc truy cap vao hé thong tir cac hé thong khac.

+ Giao thuc lién mang c6 két ndi TCP/IP.

Tiéu chuan vé truy cap thong tin

+ Phim anh, am thanh (MPEG-1, MPEG-2, MP3, AAC): str dung cho viéc
ma hoa minh anh, am thanh.

+ Anh db hoa (JPEG, GIF, TIFF, PNG): str dung cho cac tép tin anh cia
hé thong.

+ Ludng phim anh, 4m thanh ((asf), (.wma), (wmv), (.ra), (.ram), (.rm),
(.rmm), (.avi), (.mov), (.qt)). o 7

+ Tuéan thu theo cac ti€u chuan vé trung tam dit lieu. Qua trinh trién khai
nang cap khong 1am gian doan hoat dong cuia hé théng mang hién tai.

+ Tat ca cac thanh phan cua kién trac phai hd tro tinh md dé dap tng su
phat trién lién tuc.

+ Ut tién lya chon cac thiét bi c6 kha nang mo rong va nang cap cao, nhu
cac thiét bi module héa, cho phép cau hinh dé dang nhiéu kha ning khac nhau.

Chi phi ddu tw hop ly: Hé théng dugc dau tu moi phai dap ung duoc day
du cac yéu cau voi muc chi phi hop ly, tai sir dung cac thiét bi hién c6 van con
nang luc dap Gmg, dong thoi phai dam bao gia tri dau tu trong khoang thoi gian
lau dai tiy theo timg thanh phan thiét bi phan mém, phan ctng cu thé.

Kha ning mé réng linh hoat: Giai phap tich hop tuan theo céc tiéu chuan
ma, ¢6 tinh module hoa cao, ¢ kha ning nang cap dé dang theo su phat trién va
phai c6 kha ning bao toan von ciing nhu bao vé sy dau tu.

Ddm bdo dp tin cdy: Hoat dong 6n dinh cua cc thanh phan trong hé thong.
Str dung giai phap da duoc str dung cho nhiéu dy an da trién khai cho phép thuc
hién tién doan cac muc do khac nhau khi tién hanh thay doi va diéu nay lam giam
thiéu céc rui ro.

Tiét kiém ning lwong: Giam st dung nang lugng thong qua viéc ao hoa
may chu. Tiét kiém khong gian tu Rack bang viéc sir dung a0 hoa may chu. Giam
nang luong tiéu thu bang cach tdi uu sb luong cap, giam sé luong cong két ndi sir
dung, qua d6 giam chi phi van hanh.

Bdo mdt va an todn théong tin: Hé thong phai c6 tinh bao mat cao, dam bao
d6 an toan va tinh sén sang.

+ Pam bao tinh bi mat: thong tin khong bi tiét 16 cho nhimng ngudi khong
c6 tham quyén.

+ Pam bao tinh théng nhat, toan ven: Thong tin khong bi thay doi hay pha
huy.

+ Pam béo tinh sin sang: c6 kha nang truy xuat khi can thiét.

+ Pam bdo tinh xac thuc: xac nhan tinh hop 1€ cua truy cap.

+ Pam bao tinh thira nhan: xac dinh rd ngudn tin.



+ Kiém soat truy nhap: chi nhiing nguoi c6 quyén méi dugce truy cap. Moi
truy cap déu dugc kiém soat bai hé thong.

+ C6 nhiéu bién phép an toan thong tin trén mang, dugc ap dung ddng bod
trén nhiéu muc khac nhau nhu:

+ Muirc mang (cuc bd va dién rdng).

+ Muc hé diéu hanh.

+ Mtc h¢ quan tri co s¢ dit liu.

+ Murc chuong trinh itng dung va quy trinh khai thac.

+ Cac dir li€u cua hé théng phai duogc bao v€ tranh mét mat, hu hong di
ligu.

Dé qudn Iy: De dang lap céu hinh, giam st hién trang hé théng va phat hién
161, d6 1a nhitng yéu t6 then chdt dé dat duge muc tiéu nhu kha ning sén sang cao,
tinh m¢&, va phai c6 kha nang dap Umg tang truéng ciia moi truong mang dam bao
kha ning hd trg khai thac, van hanh hé théng mot cach lién tuc.

Ddm bdo vé hiéu qua hoat dpng: Giai phap dé xuit dya trén nhing tinh toan
thuc té ung véi co so ha tﬁng va nhu ciu ctia hé théng. Muc tiéu dau tién cta giai
phap 1a dam bao duoc van dé hiéu suat hoat dong va hi¢u qua dau tu.

3.1. Thuyét minh mé hinh tong thé hé thng camera tim cao dwoc lip dit
moi:
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Hinh 1: M6 hinh két n6i camera tim cao
Trén co s& ddm bao ATTT cap dd va tieét ki€ém chi phi Cha dau tu thué

Cloud luu trit hé théng Camera cta nha cung cap dich vu nham phuc vu hé théng

camera giam sat tim cao cho cong tac giam sat tai nguyén, khoang san, trat ty xay



dung, an ninh, canh b4o chay rung don vi dé xuét trang b1 mo1 03 camera, lép dat
3 ¢ot treo Camera, duong dién va ban quyén phén mém két ndi, vat tu thiét bi thi
cong dé thuc hién thi cong lap dit phuc vu viéc quan 1y va luu trix dir liéu tap trung
ctia hé thong camera.

Trong so d6 nay, viéc 1ap dit moi 3 camera, 3 cot tam giac roll 600 6ng
60 (tw dimg 9 mét) dé gin camera trén dinh ddi cao dam bao yéu cau quan sat
cua Camera.

Thi cong thém 19 cot sat dé kéo dién tir nguén dién ha thé c6 san.

Hé thdng truyén dan MetroNet s& két nbi camera vé Trung tAm gidm sat
tai Trung tdm Hanh chinh cta x4 théng qua mang Metronet ctia nha cung cép dich
VUL

Do ha tang cua huyén khong dép tmg dé hé théng hoat dong 6n dinh, giam
chi phi dau tu ban dau nén chon viéc thué hé théng VMS va luu trir dir li€u Camera
phuc vu trich xuat hinh anh xur 1y vi pham hanh chinh khi ¢6 yéu cau.

3.2. Kién trac hé thong:
3.2.1. Kién truc logic
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Hinh 2: Mé hinh két néi logic ciia hé thong server

Puong truyén gom (tip trung cac duong truyén nhanh két ndi dén Camera
ctia nha cung cép dich vu) s€ duoc d4u vao Fiwall va két ndi qua Switch dén hé

thong VMS- Server qua mang Metronet ctia nha cung cap dich vu.



Phén hé ghi hinh/Iuu trir s& két ndi voi camera va dong thoi két ndi véi mang
VMS- Server.

VMS- Server c6 két ndi dé chia sé tin hiéu camera 1én man hinh 75 inch (c6
san) tai trung tdm giam sat qua phan mém Milestone duoc cai dit trén may chu
VMS (thué ctia nha cung cap)

3.2.2. Kién triic vat ly:

Phin h¢ Quin ly Phin hé Truy cdp ciia Client

EDGE Module
XProtect Event
Server

H¢ Thong Camera
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Hinh 3: M6 hinh kién tric vit Iy hé thong

Thiét bj Tuong ltra: giam sat va sang loc tat ca cac goi tin truyén trén hé
théng mang phan tich 16p mang riéng cho timg khdi: 16p mang Camera, 16p mang
May chi, 16p Mang Lan may tinh diéu khién trung tim giam sat, 16p mang céc
phong ban chirc nang.

Dbam bio bido mat gilra cac 16p mang: 16p mang Camera khong dugc truy
cap nguoc dén 16p mang My chu, goi tin bat thudng trao doi gitr cac 16p mang.

Giam sat, sang loc va ngin chin cc goi tin ¢6 nguy co gdy mat an toan
thong tin c6 thé phat sinh trén hé théng mang.

Thiét bj chuyén mach: truyén dan dir liéu theo dinh tuyén da dugc quy dinh,
phan chia va truyén dan cac goi tin theo mdi 16p mang quy dinh.

May tinh diéu hanh (Str dung may tinh c6 san tai xa dé diéu khién trich xuét
dir liéu Camera)

May tinh c6 cai dit phan mém VMS Client

Hién thi thong qua man hinh 16n 75 (c6 sén)

Phuc vu quan ly va di€u khién cac camera.



Truy xuat/ trich xuat dit liéu camera da duoc luu trit

Thiét bi Camera: Camera chuyén dung lap dit ngoai troi, hd tro chdng
nudc/ bui, hd trg chirc nang zoom quang hoc. Truyén tai tin hiéu hinh anh théng
qua két ndi mang TCP/IP. Truyén tai tin hiéu hinh anh vé May chu VMS thong
qua hé théng mang metro dinh tuyén riéng. Lip dit trén cac diém cao cia cot
anten.

03 Cot tam giac roll 600 éng 60 (tu ding 9 mét) lap dat trén doi cao dé gan
Camera quan sat va thi cong 19 Cot thép tron Fi88,3x2.9 - 6m dé kéo dién cung
cap cho Camera.

Céc thiét bi phu tro khac: gém bo chuyén ddi tin hiéu quang dién, thiét bi
dién, dién tir va thiét b cat loc sét, day cac loai, h¢ théng chéng sét, tu dién...

May chit VMS: cai dat hé théng phin mém VMS Server va phan mém
Milestone véi cac phan hé Quan 1y (gdm XProtect Management Server - XProtect
Record Server - XProtect Event Server - Xprotect Mobile Server - Management
Portal Server), dap tng luu trit danh cho camera.

XProtect Record Server: thuc hién chtrc ning tiép nhan va luu trit cac ludng
dir liéu video tir camera giri vé, dap Gmg cic yéu cau truy xuit dir liéu hinh anh
camera tir cac may tinh nghiép vu.

XProtect Management Server thyc hién chirc ning: quan 1y cau hinh toan
bo cac thanh phﬁn trong h¢ théng, luu trit cau hinh trong co s& dir liéu SQL, luu
trir va xtr Iy cac su kién - canh bao tir hé théng camera (Log server — Event Server).

Xprotect Mobile Server: 1a ing dung phu trg, duogc cai dat mién phi trén

dién thoai thong minh Android/iOS, cung cap kha ning truy cp tir xa tir moi noi

?
Ax)?

cho ngudi dung di dong. Nhitng thong diép canh bao s& duoc “day” tir hé théng
trung tam to1 dién thoai di dong, tro giup can bd tdc nghiép tai hién truong. PBac
bi¢t tinh nang Video Push bién camera trén thiét bi c4 nhan thanh mot camera
giam sat di dong - dua hinh anh truc tiép & géc nhin thir nhét tir hién truong vé
trung tam.

XProtect Event Server: event 1a luu log thay d6i lién quan dén két ndi
camera va hoat dong ciia XProtect Management Server va XProtect Record Server

Management Portal Server 12 web server dé chay site Mobile va Map

Luu trit thong minh: VMS c6 kha néng phéan tich hinh anh video ma camera
truyén vé va quyét dinh luong dir liéu s& dugc luu xudng 6 cing: nhitng khung
hinh it hodc khong c6 chuyén dong s& dugc nhan dién va giam téc d6 khung hinh,

giam luong dir lidu luu trir xudéng 6 ctng, va tiét kiém khong gian luu trit. Bén



canh d6 VMS c¢6 kha ning tiép tuc phan tich Kho dir liéu video da luu trir dé giam
bt dit lidu da cil, it gia tri tra ciru, dé danh nhiéu khong gian hon cho dir liéu méi
cap nhat. Vi du Tinh trung binh 1 camera HD s€ tao ra 21 GB du li¢u video voi
Téc d6 khung hinh (Frame rate per second — FPS) = 25. Nhiing dit liéu ctia 3 ngay
gﬁn nhét c6 thé duge VMS wu tién luu véi FPS=25; nhirng dit li¢u cii hon, tu 4
ngay td1 10 ngay s€ duoc luu voi FPS=10, qua d6 luu trit video cua 1 ngay chi
con 8.5 GB, tiét kiém t&i 60% dung luong luu trit; dir li€u cti hon 10 ngay sé dugc
VMS tiép tuc giam FPS con 5, va dung lwong luu trit chi con 4 GB/ngay, tiét kiém
t61 80% so v6i ban dau.

Mang truyén din MetroNet danh cho camera: Thue hién viéc két ndi thiét
bi camera giam sat v6i phan hé Ghi/Luu trit. Mang truyén din xay dung trén hé
théng cap quang doc 1ap, truyén dan gitta cac thiét bj véi trung tam xtr 1y va céac
tram gidm sat. Vi vay, tdc do 1én dén Gbps.

Phan hé truy cap cua nguoi dung: Nguoi van hanh tai trung tdm st dung
Smart Client trén may tinh Desktop va két ndi tryc tiép vao mang quan ly
(management network) dé quan sat hinh anh tir hé théng camera. Nguoi ding tai
hién truong: str dung trinh duyét Web hodc phan mém Mobile Client trén cac thiét
bi may tinh ¢4 nhan, dién thoai thong minh, két ndi voi hé théng VMS théng qua
moi truong Internet cong cong. Trén thiét bi di dong sir dung 2 loai tmg dung 13
Mobile client va Web client. Mobile Client 13 timg dung phu trg, duoc cai dit mién
phi trén dién thoai thong minh Android/iOS, cung cap kha ning truy cap tir xa tir
moi noi cho nguoi ding di dong. Pac biét tinh niang Video Push bién camera trén
thiét bi ca nhan thanh mot camera giam sat di dong - dua hinh anh truc tiép & goc
nhin thir nhat tir hién truong vé trung tim. Web Client 13 phién ban don gian hoa
cua Smart client — hoat dong ngay trong trinh duyét web, dugc trang bi nhiing tinh
ning phd dung nhat nhu xem video truc tiép, chia sé cac doan ghi hinh, diéu khién
camera — rat d& hoc va phu hop voi nguoi ding ¢ moi cap do.

3.2.3. Hé thong ngoai hién trudng:
3.2.3.1.Loai camera:
- Xu hudéng cong nghé:
Ngay nay, Cong nghé Camera giam sat da phat trién manh mé, dugc ap

dung rong rai trong giam sat va bao dam an ninh cho nguoi va tai san. C6 thé dé
dang nhén ra sy c6 mat cua camera giam sat tai cac noi vui choi cong cong, bénh
vién, truong hoc, san bay, xudng san xuat...Camera giam sat con ho trg rat nhiéu

cho hoat dong giam sat, diéu hanh giao thong, giam sat su hoat dong, van hanh



ctia cac ddy chuyén san xuat, theo di tir xa cac khu vue nguy hiém.

Phuong 4n lya chon cong nghé camera giam sat véi muc dich giam sét tong
quan thanh phé tir cac diém cao duoc phan bd trén toan thanh phd va phdi hop
giam sat voi hé thong camera phuong xa khi ¢ xay ra su cd.

Vi cac dic diém vuot troi vé mit cong ngh¢ va trién khai, cac Camera IP
d6 phan giai Megapixel dugc dé xuat cho diém lap dit camera Giam sat, sir dung
cac camera chuyén dung, chiu dugc diéu kién moi truong, thoi tiét khéc nghiét
cua Viét Nam (nhiét do, do am cao).

Pé xuit dé dam bao viéc tich hop vao h¢ théng méi khi thye hién mua sim
camera chon thiét bi c6 do phan giai cong nghé HD (tbi thiéu 2 MegaPixel); cd
giao tiép mang sir dung cong nghé IP; str dung ngudn dién ap thap 12VDC/24VAC
hodc cap ngudn qua giao dién mang PoE, duoc hd tro dén hong ngoai véi khoang
cach quan sat t6i thiéu ban dém 1a > 500m. Pic diém cta hé théng 1a phai c6 kha
nang giam sat ty dong trong ca diéu kién ban ngay va ban dém, vi vay cac camera
duogc lya chon phai 13 cic camera c6 kha ning ghi hinh trong ca diéu kién ban
ngay va ban dém, c6 kha niang chong choi.

3.2.3.2.Tu k¥ thuat:

./m

Dign &p 24VAC ICap mang ngodl trd RJ45

Ghu vibo Camera | _—

+a

So d6 1lap diat dau ndi thiét
bi trong va ngoai tram BTS

Hinh 4: So do nguyén Iy ddu noi ti kj thudt camera tam cao (I camera trén 1
tru)



Ghi chu: , ,
- Tu ky thuat: Duwoc lap dat co dinh trén cot Roll 600.

—Nguén dién: dwoc kéo tir ti dién ha thé dén ti dién gcfn trén tu Roll qua
CB deén thiet bi cat, loc sét dwa ra 6 cam cung cap cho Adaptor va Converter.
- Converter: thiét bi chuyén doi quang dién va nguoc lai cung cap dwong

truyén cho camera qua ddy cap mang RJ45.

- Thiét bi cdt, loc sét: sir dung dé cat loc sét so cdp va thir cdp dé cung cdp

nguon cho Adaptor camera va converter.

- Day thoat sét 16mm2: Puoc ddu néi véi céngN cia thiét bi loc sét dén hé
thong tiép dat tai cot Anten. N
-Va cac thiet bi phu tro khac: Khay han noi quang, kep 3 1o, ddy RJ45 ...

dé dau noi dwong truyén va co dinh cdp trén cot Anten.
3.2.3.3. Tru lap Camera:

S\

Hinh 5: Hinh cét tam gidc roll 600 éng 60 (tw ditng 9 mét)

3.3. Thong sb ky thuat thiét bi, vat tu:

TT

Hang hoa dich vu

Théng s6 ky thuit va cac tiéu chuin

A

Thiét bi




Camera tam cao

Thiét bi Camera ngoai troi, quay quét (dang PTZ)
Tiéu chuin chéng nuéc IP67

Do phan giai: 4.0 Megapixel

Chuan nén Video H.265+, H.265, H.264, MJPEG
Mau chiéu sang: 0,001 lux @ F1.5, B/W:0,0001; 0 lux
v6i hong ngoai

HOb trg chdng suong mu

Ong kinh tiéu cy 6 ~ 240 mm

Phong dai quang hoc: 40x

Phong dai s6: 16x

Téc d6 thu phong 4s

HJ trg khoang cach hong ngoai: >500m

Dai nhiét hoat dong rong: -400C ~ 500C

Két néi mang: RJ45

C6 séan trinh diéu khién thiét bi (driver) dé tich hop véi
hé thbng VMS

Man hinh hién thi
trung tam 75 inch

- HDMI 2.1: 3

- USB: 2

- Hd trg két ndi Bluetooth

- Ethernet Input: 1

- Wi-Fi: Wi-Fi 5

- SPDIF (Optical Digital Audio Out): 1
-NGUON DIEN (Vén, Hz): AC 100~240V 50-
60Hz

-HINH ANH (HIEN THI)

- Loai man hinh: 4K UHD

- b6 phan giai man hinh: 4K Ultra HD (3,840 x
2,160)

- Tdc d6 phan hoi: 60Hz Native

-HINH ANH (XU LY)

- HDR (High Dynamic Range)

- HDR10/HLG

- 4K Upscaling

AUDIO

- Pau ra am thanh: 20W

- Hé thdng loa: 2.0 channel

KiCH THUGC VA TRONG LUONG

- Kich thuéc TV khong bao gdm chan dé
(WxHxD): 1677 x 965 x 30.9 mm

- Kich thuéc TV bao gdm chan dé (WxHxD): 1677
x 1032 x 359 mm

- Trong lwong TV khong bao gom chan dé: 33 kg
- Trong luong TV bao gom chan dé: 34 kg
PHU KIEN PI KEM

- Piéu khién: Magic Remote

- Cap ngudn




- Kich thudc hitu dung: 80x60 (cm)

3 S;;ln treo tivi treo | Tai trong: 80kg
& _ Thanh phan: Sit va Son tinh dién
Tu dién AC (bao
gom: MCB, S0 cue: | 5o thép, son tinh dién, Kich thuréc 46.5 x 38.3
4 | 2 cuc, Dong dinh , < 15cm
muc: 10A, Dong cat: '
6kA)
5 Cap tiép dat S6 soi déng trong rudt dan: 7 s¢i, boc nhua PVC co
I1x16mm?2 (m) kha ndng cach dién 0.6/1(1.2) kV
6 | Ong nhua Phi 22 Ong nhya Phi 22
7 | Cap mang ngoai tro1 | Cap mang ngoai troi Cat SE
Thiét bi cat sét str dung cong nghé méi TDS, 1 pha,
A L. dong tai 6A, dién ap 240V, chiu cuong do dong sét
8 | Thict bi cat set 100kA L-N v& 100kA N-E, ¢6 ¢& bio finh trangg
hoat ddng cuia thiét bi.
Thiét bi cat loc sét 1 pha, dong tai 6A, chiu cuong
9 | Thiét bi loc sét d6 dong sét 60kA (20+20+20kA), dién ap 240V, cd
cd hién thi tinh trang hoat dong cua thiét bi.
Khung chir U va dai ¢ siét duoc 1am bang vt liéu
INOX (khong co6 tur tinh). Ren trén thanh ren va
10 | Kep céap (dai inox) bulong gitr nguyén hinh dang ltc tao ren, khong bi
xudc, meo hodc chay ren. Ban kep lam bang nhua
polypropylene bé mit nhin
N A A 4k Hé thong tiép dat chong sét coc D16( 5 x 2,4 met),
11 | He thong tiep dat Day dongg 11651 két, va kget Xuat
Gi14 do gia cong béng sat ma kém phi 60 day 5 ly,
12 | Giado 2m dai 2 mét - str dung cum, ¢ dinh gia treo Camera
vao than tru Anten
Bao gdm ban mé cho dé Camera, bat lap ti dién
13 | Vit tu phu AC, bulong, silicon, day rut,, day d4u dién, domino,
dai cb dinh ti AC..
Chi phi nhan cong Van chuyén vat tu den chan cong trinh, thi cong, lap
14 |1ap dat + Van chuyén | dit toan bo hé théng 3 camera tim cao tai 3 tru gin
vat tu Camera
B | Phin mém
1 License két ndi thiét Ligense két ndi thiét bi ngoai yi (camera) vao hé
bi ngoai vi thong VMS - str dung vinh vién
Thi cong tru gin
C
Camera
Cot tam gidc roll 600 Cot tam giac roll 600 6 ong 60 (ty dimg 9 met) _Bao
1 |z gém: Cung cap cot, d& mong va lip dung hoan
ong 60
thién
D | Thi cong cot va di€én




1 | Cap dién Cap dién cadivi hodc tuong timg 2x25

2 | Cot thép tron Cot thép tron Fi88,3x2,9 - 6m

3 | Dao dat hd trong cot | Dao dat hd trong cot thép don 6m, cd d6 u quiy

4 | Lép dung cot sét don La‘tﬁp (11,mg cot sat don loai 6 - 10 m, 1ap dung bang

thu cong.

5 P bé tong quiy gbc | D6 bé tong quay gde cot bang thu cong, cot thép
cOt bang thu cong, tron f1 88,3x2,9mm

6 | Kep dung cap Kep diumg cap LV.ABC 2x50mm?2 — 2x95mm?2

7 Lap dat cap ngudn | Lap dit cap ngudn treo. Tiét dién ddy dan S (mm?2)

treo. <=120

3.4. Yéu ciu, diéu kién vé kha niing két ndi, lién thong véi ing dung,
hé théng thong tin khac:

-H¢ théng duoc xdy dung chuan hoa céac giao thirc két ndi, cho phép tich
hop cac h¢ thong camera riéng 1é (chua dau tu hoic hé théng c6 san) vao mot hé
théng quan 1y duy nhat.

- Vi¢e tich hgp vo1 Trung tam giam sat s€ duoc thuc hién thong qua API
ctia hé théng VMS. Lép tich hgp bao gom cac thanh phan tng dung cho phép tich
hop, két ndi voi cac hé thong thong tin/co sd dir liéu ndi bd hodc bén ngoai dé tich
hop, chia sé trao d6i thong tin, dit liéu phuc vu giai quyét cac bai toan nghiép vu
cua Trung tam, cu thé:

-San sang tich hop ung dung, dir li¢u va cac loai thiét bi khac nhau (bao
gdm ca thiét bi IoT);

-C6 kha niang nhanh chéng tao ra cac bo két ndi (adapters) giup tich hop
cac ngudn dir liéu, tng dung hay thiét bi khi c6 cac ngudn dir liéu hodc thiét bi
moi;

- Gan lién véi viéc phat trién Chinh quyén dién tir/Chinh quyén sb, dam bao
kha nang ké thira, m& rong dé tan dung ti da cac thanh phan tich hop, két ndi da
c6 dé phuc vu Trung tam giam sat.

3.5. Yéu cau vé an toan bao mat thong tin, dir liéu:

- Ha ting dam bao c6 thiét bi tuong lira, ¢6 cac chinh sach quan 1y, truy cap
dir liéu gitra cac phan vung, gilta mang trong va mang ngoai;

-HJ trg cac chudn vé an ninh mang hién hanh, dam bao an toan bao mat
thong tin va dir liéu thug;

- Hé théng phan mém hd tro trién khai theo mé hinh nhiéu 16p, twong tng
v6i1 cac 16p mang va cac phan vung may chu;

- Cho phép phan quyén truy cap, sir dung cho céc tai khoan nguoi dung theo
tung murc do khac nhau;

-Co so dit lidu duoc luu trit tap trung, ludn cé co ché phuc hoi hé thong
CSDL nhanh chéng khi c6 phat sinh su cd;

-Bdo dam an toan, bao mat va tinh riéng tu vé thong tin, dir li€u cua co
quan nha nudc; tuan thi quy dinh ctia phap ludt vé an toan, an ninh thong tin, co
yéu va Phép 1énh bao vé bi mat nha nude

3.1. Pao tao huéng din sir dung, quan tri, vin hanh va cic cong tac



khac c6 lién quan:
- Noi dung dao tao
+Dao tao tai chd va chuyén giao cong nghé tai chd trong qua trinh vén
hanh hé théng tai cac don vi, phong ban;
+Hudng dan sir dung tai chd cho nguoi dung tai don vi;
+Thu thip ¥ kién dong gop trong qua trinh dao tao tai chd va chuyén
giao cong nghé tai chd cua ngudi str dung (NSD), ¥ kién déng gop NSD duoc
tong hop theo quy trinh.
+Thiét 1ap co ché van hanh hé théng toan don vi (du thao, review,
thong nhat, ban hanh).
- Doi twong dao tqo
+Lanh dao, can bd, vién chic c6 tham gia vao quan 1y hé théng camera
tai Trung tam,;
+D o1 ngli quan tri, nhan vién phu trach cong ngh¢ thong tin c6 tham
gia vao quan 1y hé thong camera tai Trung tim (van hanh, khai thac, giam sat);
+Mot s6 ngudi khac o lién quan do Cha dau tu chi dinh;
- Yéu cdu
+C6 tai lidu ddo tao voi ndi dung phu hop ddi véi timg ddi tuong;
+Céc budi dao tao duoge to chirc pht hop ddi véi ting ddi tuong;
+Sau khi dao tao, dam béo cac ddi tuong duoc dao tao nim duoc cac
kién thuc can thiét, va co kha nang cai dat/ st dung, khai thac/ quan tri, van hanh
hé thdng phu hop voi timg ddi tuong.
~ Yéu cau gidi phdp an ninh, an toan bdo mdt hé thong.
+Lap dat Camera giam sat tAm cao trén dia ban huyén Cat Tién su
dung chung ha tang ctia phong méy chii nén hé thong phai dam bao an toan théng
tin theo quy dinh ctia Nghi dinh 85/2016/ND-CP bao d¢am an toan hé thdng thong
tin theo cap do va Thong tu 12/2022/TT-BTTTT ngay 12/8/2022 vé quy dinh chi
tiét va hudng dan mot so diéu ctia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016
ctia Chinh phii vé bao dam an toan hé thong thong tin theo cap do.
+H¢ théng sau khi dua vao sir dung, van hanh can thuc hién kiém tra,
danh gi4 an toan thong tin mang theo quy dinh tai Thong tu 12/2022/TT-BTTTT;
thuc hién kiém tra danh gia an toan thong tin mang dinh ky theo quy dinh tai diém
¢ khoan 2 Piéu 20 Nghi dinh 85/2016/ND-CP d6i véi cac hé thong thong tin co

st dung camera gidm sat, cu thé:



+Dinh ky 02 nam thuc hi¢n kiém tra, danh gid an toan thong tin va
quan 1y rii ro an toan thong tin tong thé trong hoat dong cua co quan, t6 chirc
minh;

+Pinh ky hang nam thyc hién kiém tra, danh gia an toan thong tin va
quan 1y rai ro an toan thong tin dbi véi cac hé théng cap do 3 va cap do 4;

+Dinh ky 06 thang (hodc dot xuat khi thiy can thiét hoic theo yéu cau,
canh bao ctia co quan chirc ning) thuc hién kiém tra, danh gia an toan thong tin
va quan 1y rui ro an toan thong tin d6i voi hé thong cip d6 5;

+Yéu cau vé qué trinh bao hanh, bao tri va hd trg k¥ thuat sau khi hé
théng dua vao van hanh, khai thac

+Pon vi thi céng chiu trach nhiém bao hanh hé thdng khi c6 yéu cau
vé viéc thong bao 15i ctia hé thdng, thiét bi.

+Thoi gian xur Iy khic phuc su ¢6 khong qua 03 ngay d6i véi cac 16
thong thuong.

+Pon vi phat trién cam két thuc hién bao hanh thiét bi trong vong 12
thang (muoi hai thang) tinh tir ngay ky bién ban nghi¢m thu;

+C6 trach nhiém khéc phuc 18i hé thong, 18i phan mém do don vi phat
trién xay dung khi nhan duoc thong bao cua Chu dau tu va khong bao gém viéc
xtt Iy cac tinh hudng xay ra do nguyén nhén 1a 13i chuong trinh khac, phan mém
hé thdng, phan mém hé diéu hanh, phan mém mang, hay nhiing 16i do mdi trudng,
van hanh va dir liéu.

+Hé théng phai duoc thudng xuyén kiém tra, bao dudng dé bao dam
hoat dong tin cay, lién tuc. Pinh ky theo giai doan, h'fmg nam, chu dau tu xay dung
ké hoach bao tri, bao dudng, ra soat, co phuong 4n nang cip, chinh stra dap ung
nhu cau thuc té.

~ Yéu cau vé dam bado an toan lao dong

+An toan lao dong cho con nguoi, thiét bi va cong trinh 1a yéu t6 quan
trong trong viéc thi cong cong trinh. Vi vay can 1én phuong an cu thé trudc va
trong qud trinh thi cong.

+Soan thao qui tic vé an toan lao dong ap dung cu thé cho cong trinh.
Céan bd, cong nhan tham gia cong trinh can phai duogc qua 16p tdp huan vé an toan
lao dong, nhan vién thi céng trén cot cao phai c6 gidy ching nhin dao tao lam
viéc trén cao. Trong qua trinh thi cong nghiém cAm nguoi khong co nhiém vu di

vao khu vuc dang thi cong.



+Khi st dung may thi cong can tuan thil cic qui tic vé an toan van
hanh may moc thiét bi. Trong qua trinh tham gia van chuyén, nang cau cac ciu
kién, vat liéu cong nhan tham gia phai dugc dao tao nghé, duoc cép chirng nhan
nghé nghiép phu hop.

+Pdi voi phuong tién thi cong va cong nhan khi ra vao cong truong
phai tuan thu theo huéng dan cua can bo huéng dan giao thong cong trudng, neo
dau phuong tién dung noi quy dinh, c¢6 trang bi dén bao hiéu vé dém.

+Tuyét ddi tuan thi cac quy trinh lap dat thiét bi theo chi dan ctia nha
san xudt.

+Dam bao an toan tuyét d6i cho ngudi va thiét bi.

+Trong sudt qua trinh thi cong tuan thi dung qui dinh an toan lao dong
cua Nganh va nha nudc ban hanh.

+Thi cong trén cao phai co6 thang leo va thit diy an toan.

+Cong nhan thi cong phai dugc trang bi bao ho lao dong diung theo
quy dinh.

+Cong trinh dugc dau tu méi trén co sé dung tiéu chuan k¥ thuat, dam
bao cho cong tac PCCC.

+Cong trinh dugc dau tu 13 thiét bi dién tir cong nghé méi khong gay
6 nhiém vé sinh moi truong.

~ Yéu cau vé dam bdo chdy né

+Céc thiét bi co gidi phai dugc kiém tra thuong xuyén tranh chap dién
chay no. Trang bi day du cac phuong tién phong chong chay nd. Pam bao cac tiéu
chuan sau:

+TCVN 3254-1989: An toan chiy nd — Yéu ciu chung.

+TCVN 3255-1986: An toan chay nd — Yéu cau chung.

~ Nhitng yéu cau vé phong ngira chdy né

Pé dam bao an toan vé chay nd can phong ngira cac hién tuong sau:

+Sy hinh thanh méi truong nguy hiém no.

+Hon hop céc chét (hoi, khi bui) v6i khong khi va céc chat oxy hod
khac nhu (02, Clo va cac oxytnito....).

+Céac chat c6 khuynh hudng dan dén nd.

+Ngon lira tran va cac thiét bi nung ndng.

+Cac hién tugng phong dién.



~ Nhitng yéu cdu vé bdo vé chdy né
+Han ché dén murc thap nhat cac vat liéu gy nd st dung trong mdi
qua trinh san xuat.
+Sur dung cac co cAu an toan xa ap luc cac su ¢6 nd nham bao vé thiét
bi khoi bi pha hoai.
+Str dung cac van déng mo nhanh va van 1 chiéu.
+Str dung hé théng dap tu no.
+C6 gang giam kha nang gy bui, 6n, 6 nhiém cta cac thiét bi, xe may
thi cong dén mirc tbi thiéu.
4. Giai phap va phlro’ng phap luin:
Nha thau chuén bi dé xuét giai phap, phuong phap luan tong quat thuc hién
dich vy theo cac ndi dung quy dinh tai Chuong V, gom cac phan nhu sau:
- Giai phap va phuong phap luan;
- Ké hoach cong tac.
5. Cac yéu cau khac:
Muyc 2. Ban vé&: Nha thau khao sat 1ap ban vé thiét ké thi cong phu hop véi
mat bang thuc té, ddm bado m¥§ quan, an toan khi str dung.

Muc 3. Kiém tra va thir nghiém:

Nha thau c6 trach nhiém phdi hop chat ch€ voi nha cung cap hé thong luu
trit va phan mém diéu khién/giam sat dé cau hinh, tich hop va kiém tra toan bo dir
liéu hinh anh tir cac camera vao hé thong. Viéc kiém tra va thir nghiém phai dam
bao:

~Hinh anh tir tit ca cic camera dugc truyén vé hé théng luu trit va phan mém
giam sat day du, lién tuc, khong bi giat, mat khung.

- Chét lugng hinh anh dap ng yéu cau thiét ké: dung d6 phan giai, téc do
khung hinh, chuan nén, goc quan sat, hién thi rd rang trong diéu kién ngay/dém.

-Dir li¢u hinh anh dugc ghi lai, luu trir va phat lai (playback) binh thuong
trén hé thong luu trit va phan mém diéu khién.

-Cac chirc nang co ban nhu xem tryc tiép, xem lai, xuat file, phan quyén
nguoi dung phai hoat dong 6n dinh sau khi tich hop.



