Phan 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé dy an/dy toan mua sim, géi thiu:
1.1. Gidi thi¢u vé hé thong H2H

- M6 hinh két ndi H2H gitta CIC va timg TCTD 1a mét hé thong duoc thiét
ké v6i dudng truyén riéng giita CIC va timg TCTD dé phuc vu hoat dong béo céo,
khai thac thong tin tin dung (TTTD) cua TCTD v6i CIC hi¢u qua hon, déc biét voi
cac yéu cau bao céo, truy xuét luong thong tin khach hang 16n, c6 tinh dong bo cao.
Mo hinh H2H voi cac giai phap ky thuat moi bao gom 02 cong két ndi dit tai
TCTD va CIC (API gateway) cho phep dir liéu dugce truyén ty dong hai chiéu qua
duong truyén riéng, dap imng t6i da yéu cau bao cao TTTD theo quy dinh cua Ngén
hang Nha nudc (NHNN), dong thoi khai thac c6 hiéu qua san pham, dich vu cua
CIC. Dac biét, day la he thong chuyen dit liéu hai chiéu tu dong, cho phép tinh gian
hoat dong hoi tin, tiét kiém vé phi dich vu, lao dong va thoi gian, giam bot can
thiép clia con ngudi vao qua trinh hoi va tra 101 tin. Ngoai ra, hé thong két ndi H2H
con cho phép TCTD quan 1y tap trung va co hé thong céc thong tin da khai thac tir
CIC dé phuc vu cho cac hoat dong quan tri rai ro va la nguén dir liéu lich str quan
trong dé cac TCTD x4y dung va phat trién cac md hinh quan tri rai ro ndi bo. Viéc
trién khai mo hinh H2H sé& gitp cac ngan hang va CIC cap nhat hai chiéu thong tin
(TCTD va CIC; CIC va TCTD) mét cach ty dong ngay khi co bién dong thong tin
theo cac mau bicu/truong thong tin da thong nhat; giam thiéu sy can thiép ctia con
ngudi vao qué trinh truy van, chiét xuat thong tin; hd tro TCTD trong viée luu trit,
quan tri dit liéu TTTD tap trung tai H1 s& phuc vu cho cdc muc dich, nhiém vu
khéac nhau cua hoat dong ngan hang.

- Kién trtc hé théng H2H
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- Giao thire sir dung va giai phap xac thuc

+ Trao dbi dit licu gitta CIC va TCTD s dung SOAP-Based Web
Services thong qua HTTPS.

+ Str dung nguyén tic xac thuc Bearer Authentication
1.2. Pia diém thwe hi¢gn: Tru so cia CIC tai Ha Noi



1.3. Quy mo

- Dy toan goi thau: 2.045.307.300 dong. Trong do:

+ Chi phi mua sam (gia goi thau): 2.029.460.000 dong
Quy md bao tri cho hé thng Host to Host (H2H):

- Béo tri cac module tmg dung thudc pham vi trién khai cua goéi thau Xay
dung hé théng Host to Host gitta CIC vd1 TCTD da dugc cai dat tai Trung tdm
thong tin tin dung Qudc gia Viét Nam (CIC).

- Khong bao gdm cac phian mém hay phan cimg khac dugce cung cap boi
bén thtr 3, cic phadn mém hé théng nhu DBMS, Weblogic... (goi 13 phin mém/
phan cing c6 lién quan).

Pbi véi cac van dé gay anh huong hiéu ning hé théng ma nguyén nhan
dén tir cac phan mém/ phan cimg c0 lién quan thi nha thau phai c6 trach nhiém
chimg minh ndi dung nay va de Xuat: viéc nang cap/ thay thé phan mém, phan

cing co lién quan hodc nang cap phan mém H2H trong truong hop CIC ning
cap/ thay thé phan mém, phan cimg c6 lién quan.

1.4. Yéu cdu vé cung cip dich vu: Dich vu bao tri phai do cac nhan sy co du
nang luc, kinh nghiém thye hién. Nha thau cting phai ¢6 nang lyc trong viéc quan
1y nhan sy, dam bao chat lugng dich vu cung cap cho CIC.

1.5.Thoi gian thue hién g6i thau: 12 thang.
2. Muc tiéu cong viéc:

- Nha thau chiu trélc!q nhiém thuc hién cac hang’ muc cong vi¢c thuff)c pham vi
dich vu bép tri cho h¢ thong H2H dugc mo ta chi ti€t tai muc 3. Yéu cau k¥ thuat
cua goi thau.

Viéc cung cé’p di,ch vu bao tri nhim dam bao hé théng ‘H2H hoat dong on
dinh, dung theo thiét ké trong pham vi trach nhiém cua nha thau.

3. Yéu cau k¥ thuit cia goi thau:

3.1. Yéu cdu chung vé dich vu

- Cac giai phap bao tri dé xuét, trlen khai phai phu hgp tuong thich véi cac
chinh sach va ha ting phan cing, phin mém, mang, an ninh cta CIC.

- Cac su cb phai duoc ngan ngira, xtr 1y kip thoi ding thoi gian quy dinh va
han ché su 1ap lai.

- Hé théng phai dugc t6i vu dé hoat dong dung cong sudt thiét ké.

- H¢ théng phai dugc cap nhat, stra ddi dé xu 1y cac canh bao bdo mat, xur ly
va giam thi€u cac 16i phat sinh.

- Céc tai lidu, kich béan, ké hoach cung cép trong qua trinh bao tri phai duogc
nha thau phé duyét trude khi giri CIC.
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- Dich vu phai duoc quy trinh héa trong d6 tdi thiéu phai co cac quy trinh xtr
1y su O, canh béo rii ro va cap nhat h¢ thong.

3.2. Bio tri cho hé thong Host to Host (H2H) gom cdc chirc ning sau:

STT Danh muc
® @
I Bao tri cac chirc ning portal ciia h¢é thong Host to host giira CIC
va TCTD
1 Nhom chire ning Trang chu
Dashboard trang chu

2 Nhém chirc niing héi tin theo sin pham c6 dinh
Theo doi hoi tin

Danh sach phiéu hoi tin

3 Nhom chirc nang héi tin theo file
Hi tin theo file

Tra 101 file hoi dinh ky

Upload tép héi tin

4 Nhom chirc ning quan tri nghiép vu
Danh muc bao cao

Danh muc service

Danh muc ddi tac

Danh muc chi tiéu

Tao 1ap san phﬁm

Danh muc loai tir dién

Tir dién hé thong

Tham s6 xt Iy bao co

Endpoint service vén tin

Chi nhanh TCTD

Danh muc 16i

M3 san pham hoi tin theo tép

Tim kiém khach hang trén kho CIC
5 Nhom chire niing quén tri hé thong
Danh sach nguoi dung

Danh sach nhom quyén

Danh sach chtic nang

Tham s6 hé thong

Tham s6 nghiép vu

Audit h¢ thong

Chinh sach bao mat

Giam sat service core

Giam sat service gateway

Danh sach dat lich job

Danh sach user dang két n6i




Giam sat giri email

Trang thai truyén nhan dir liéu

Li hé thong

Danh séach job cia H2H

Héi tin to H2H vao CIC

Tra 101 tin tor CIC ra H2H

Nhom chire ning TCTD giri bao cao

Gui1 bao cao

T6 churc tin dung guri bdo cdo

Kiém tra két qua bao céo

Theo ddi tép phi cu truc/tép tra soat

Cau hinh bao cao

CAu hinh validate b4o co

Danh muc loai validate

Nhom chirc nang bao cao

Bao cao rule an toan bao mat

BAo céo tinh hinh xr Iy yéu cau hoi tin

Bao cao tinh hinh x1r Iy y€u cau bao cao

B4o cdo danh sach TCTD vi pham

Bao céo trang thai két ndi céc service

Bio tri Service ciia hé thong Host to host giira CIC va TCTD

Xac thuc nguoi sir dung

Thay doi mat khau

Tim kiém khach hang

Hoi tin theo san pham cb dinh

Tra 101 theo danh sach ma sd phiéu

Tra 10i toan bo két qua trong ngay

Danh sach trang thai phiéu hoi tin

Héi tin theo tép dir li€u

Tra 101 theo tép dir licu

Danh sach trang thai t€p hoi tin

Hoi tin trd 101 dinh ky

Danh sach trang thai t€p tra 161 dinh ky

Van tin chung

Bio cio thong ké

Service bao cédo theo tép dir licu

Service lay két qua xt 1y béo céo

Danh séach trang thai t€p bédo cao

Tép dir liéu phi ciu trac

Danh sach t¢p tra soat

Nhan t€p tra soat

Huy bdo céo

Bio tri JOB ciia hé thong Host to host giira CIC va TCTD




Quan trj job héi tin dinh ky

Quan tri job hoi tin theo file

Quan trj job tép phi cau trac

Tao email giri canh béo vi pham dén TCTD

bt lich x6a dir liéu bang QnalnOutDetailDays

Lich xur Iy bdo céo

Quan trj JOB day phiéu hoi tin sang HTLT (khi 16i call tich hop)

Quan tri job tu dong glri email dén TCTD

3.3. Yéu cau cu thé




STT

Hang muc

Yéu cau

Ché d6 bao
tri

Cung cap goi dich vu bao tri hd tro ki thuat hé théng phan mém gdm céc cong viée sau:

- X4y dung cic kich ban kiém tra hé thong dinh ky 3 thang/lan.

Thuc hién kich ban béo tri dinh ky 3 thang/lan dé dam bao hé thong phan mém ung dung hoat dong 6n
dinh, an toan.

- HO tro k¥ thuat ddi v6i phan mém ung dung chung theo yéu cau nghiép vu, phdi hop xir 1y cac su cd phat
sinh trong qua trinh khai thac phin mém ung dung ctuia nguoi st dung.

- Hiéu chinh, stra 18i cac chirc nang phan mém ung dung va co sé dit liéu cta tng dung c6 phat sinh 16i, sai
léch s ligu.

- Thuc hién theo doi hiéu nang he thong dinh ky 3 thang/lan dé 1am c& so cho muc tiéu cong suat cta hé
théng; ddng thoi dé xuat bién phap xir 1y néu can thiét.

- Ctr can bo ky thuat phéi hop va ho trg k¥ thuat tai chd cho CIC trong thoi gian chay dit lidu dau thang va
quyét toan cudi ndm (khi c6 yéu cau tir CIC).

Nha thau chiu toan bo chi phi cho cac hoat dong bao tri dé cac hé théng phﬁn mém hoat dong 6n dinh, lién
tuc.

Pé xuat quy trinh tiép nhan, xur 1y yéu cau ho tro ky thuat xtr 1y su co Quy trinh dé xuat phai thé hién céc
ndi dung nham thoa mén yéu cau vé thoi gian hoan thanh xu 1y su ¢b. Cung cap dau mdi tiép nhén, xtr 1y
thong bao su c¢d tir CIC (e-mail, dién thoai, van ban,...). Tlep nhan, xur 1y yéu cu 24x7. Ghi nhat ky céac
thong bao su ¢b tir CIC.

Yéu cau vé
xtr 1y sy ¢d,
hd tro ki
thuat

Viée xtr 1y su ¢d, hd tro ki thuat phai giai quyét tat ca cac thanh phan phan mém nghiép vu ctia hé thong,
bao gom: dir li€u, phdn mém, tng dung. (Khong bao gom céc phan mém hay phan cing khac dugc cung
cap boi bén tha 3)

Cac muc do cua su co:

- Mtrc dg 1: 1a trang thai khan cép khi ma hé théng hoan toan khong thé hoat dong hoac bi hu hai va khong
c6 cach giai quyéet khac.




- Muc d6 2: 1a truong hop gay bat loi (va khong co cach giai quyét khac) khi ma (a) lam giam hi¢u suat
dang ké theo muc do hop 1y gay ra hau qua tac dong nghiém trong, (b) hé thong st dung duoc nhung co
ban l1a khong day du; hoac (c) mét hoac nhi€u hon cac chirc nang khong thé hoat dong.

- Mtic d6 3: 1a khi ma hé thong c6 thé st dung nhung khong cung cip chirc ning theo cach thuan tién nhat.

- Mtic do 4: van dé nho hoac 1a 1601 ta1 liéu.

- Thoi gian tiép nhan yéu cau xtr 1y sy ¢b, hd tro k¥ thuat: 24 gid / ngay, 7 ngay / tuan

- Co phan mg ban dau cho su ¢6 O muc do 1 & 2 trong vong 04 gio lam viéc va nha thau c6 nhan su bao tri
k¥ thuat hé thong tuong g tai CIC dé phoi hop xur 1y.

-Thoi gian xur Iy su ¢6: C6 phuong an xt 1y su ¢6 ¢6 mirc d6 1 trong vong 4 gio, su ¢ ¢ mirc do 2 trong
vong 24 gi0.

- P61 voi cac su ¢b khac nha thau phdi hop véi CIC xir 1y su ¢b tdi da trong vong 7 ngay (bao gém ca thi 7,
chu nhat).

- Thyc hién quy trinh xir Iy cac su ¢6 va yéu cau hd tro theo quy trinh nha thau tu dé xuat nhung phai dugc
CIC phé duyét.

- Quy trinh xtr 1y su ¢ va yéu cau hd trg phai thé hién kha ning xt 1y theo mtrc do anh huong nham thoa
mén yéu cau vé thoi glan hoan thanh xur 1y theo quy dinh 0 tren

Nha thau phai cung cap dau mdi tiép nhan dich vu, bao gom so dién thoai, email, va web (néu c6), phuc vu
cho viéc tiép nhan yeu cau hd tro cua CIC.

Nha thau phai cung cap dau mdi cac bod hd trg bao tri, dé CIC lién hé va trao d6i cac cong viée lién quan
dén bao tri, xir 1y su €0, bao tri dinh ky. DPau mbi ndy co trach nhiém cung cap thong tin kip thoi dén CIC vé
trang thai xu 1y sy cb, cac cong VleC bao tri dinh ky theo tién d0, va khi c6 yéu cau.

Nha thau phai cung cap dau moi can bd quan 1y vé bao tri, dé CIC lién h¢ va trao d6i cac cong viée lién
quan dén bao tri, xir Iy su cd, bao tri dinh ky trong truong hop can yéu cau vuot cap. Pau moi nay co trach
nhiém, va c6 cac quyén han cho phép dé thay mit nha thau giai dap, va giai quyét cac yéu cau cta CIC theo
ndi dung cong viéc.




Yeéu cau cap

Trong vong 01 thang tir khi c6 phién ban, ban va méi cia Phan mém, Nha thau phai co van ban théng béao
cho CIC vé phién ban, ban va maoi.

Hi¢u chinh va nang cap cac chiic ndng phan mém tng dung theo hién trang, c6 phat sinh 161, bdo cdo sai

;1 ;rfl té)éfﬁevr; lé_ch vé sb liéu ha}f hinh thire; dam bao hé théng phan mém tGng dung hoat dong on dinh, an toan sau khi
cho (’:éc phan hiéu chinh, vnﬁng cép. 7 ,
mém Cac thay doi yéu cau nghi€p vu, thay do6i chirc nang h¢ thong theo hién trang khong thudc pham vi bao tri
can dugc danh gid thong nhat gifra cac bén li€én quan dé trinh cap cd tham quyén quyet dinh phuong an
nang cap.
’ Tbi uu hoa, nang cap dé hé théng hoat dong dap tmg yéu cau thiét ké.
Tot uuhoa Dinh ky hodac khi c¢6 yéu cau, don vi bao tri phai cung cip bao cdo khuyén nghi tdi wu héa hé théng phan
mém.
Pham vi bao tri dinh ky: Bao tri cdc module tmg dung thudc pham vi trién khai ctia géi thau Xay dung h¢
théng Host to Host gitta CIC voi TCTD da duogc cai dat tai Trung tdim Thong tin tin dung Qudc gia Viét
Nam (CIC).
Béo i dinh Khéngq bao gdm céac phan n}ém va phan ctng duoc cung qép b1 bén thir 3.
Ky : Bhla ﬁiém thuc hi¢n: Nha thau phai c6 nhan su thuc hién tat ca kich ban bao tri dinh ky tai trung tam dir li¢u
cninn.
- Nha thau phai xay dung cac kich ban kiém tra hé thong hang ngay; kich ban bao tri dinh ky 03 thang/lan,
kich ban bat/tat img dung. Cac kich ban phai dugc cip nhat khi c¢6 sy thay dbi lién quan dén cau hinh, thiét
ké cta hé thong.
Panh gia Cung cép két qua kiém tra, danh gia ma ngué)n nham loai trir cac (,ipan' pqﬁ déc~hai, cac 16 hépg l:_)élo mat
ATTT ma trude khi (?u.a V.’%IO van hanh chinh '[hl'.IC.bél(') dam ngan chédn dqgc to1 thiéu céc 161 sau: SQL 1nj§§t19r}, (ON)
ngu n command injection, RFI, LFI, Xpath injection, XSS, CSRF. Kiém tra, ddnh gia phai thuc hi¢n t61i thiéu 01

1an/01 nam va khi c¢6 thay d61 ma nguon, khi c6 canh bao ctia co quan chirc nang.
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- B6i véi phén mém mg dung, Nha thau phai c6 tdi thiéu:

+ Téi thiéu 02 nhan su hd tro ky thuat tir xa, va tai chd trong truomg hop sy c¢b anh huong muce 1.

- Trong ngdy lam viéc, Nha thau phai duy tri d6i ngi nhén sy bao tri san sang ho tro k¥ thuat, c6 mat tai
CIC trong vong 02 gid dé kip thoi xir Iy va khic phuc su ¢b phat sinh theo yéu cau hd tro ky thuat. Trong
Nhan su thyc | truong hop nha thau, vi Iy do bat kha khang, khong dap ung thi can thong bao dén va duoc sy dong ¥ cua
hién bao tri CIC.

- Trong thoi gian cao diém nhu chay dir liéu dau thang, quyét toan nam, nha thau phai duy tri du d6i ngii ki
thuat tai chd dé hd tro CIC xtr 1y cong viéc, phat sinh (khi ¢ yéu cau tir CIC).

Khi c6 thay d6i vé nhan sy bao tri, nha thau phai c6 van ban thong bao cho CIC.
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4. Giai phap va phwong phap luin:

Nha thau chudn bi dé xudt gidi phdp, phu’ong phap luagn tong quat thuc
hién dich vu theo cdc néi dung quy dinh tai Chwong ndy, gém cdac phan nhie sau:

1. Giai phap va phuong phap ludn;
2. Ké hoach céng tdc.
5. Quy dinh vé kiém tra, nghiém thu san phim:

Nha thau can hoan thanh va ndp ding han tai li¢u thé hién duoc cac yéu
cau dudi day (nha thau co6 thé dé xuat gop, doi tén tai liéu nhung can ddm bao veé
noi dung):

5.1. Quy trinh, kich bdn

- Nha thau phai xay dung cac kich ban kiém tra hé thong hang ngay; kich
ban bao tri dinh ky 03 thang/lan, quy trinh bat/tit hé thong. Cac kich ban phai
dugc cap nhat sau 02 tuan khi co su thay ddi lién quan dén cau hinh, thiét ké cua
hé thong.

- Quy trinh tiép nhén, xr Iy yéu cau hd trg ki thuat xu 1y sy cb.

- Nha thau phai thuc hién xay dung, cap nhat va chuyén giao cho CIC cic
tai liéu xur ly su co sau 01 tuan ké tur thoi di€m su co6 duoc khac phuc.

Céc tai liéu nay can duoc CIC duyét trudce khi thuce hién cung cép dich vu
bao tri.

5.2. Nghiém thu dich vu

Két qua cong viéc duoc thé hién tai Bién ban nghiém thu cong viéc bao tri
dinh ky 3 thang/ 1an gom:

- Tai liéu ghi nhan két qua kiém tra hé thong hang ngay;

- Tai liéu ghi nhan két qua hd tro k¥ thuat, bién ban xir 1y cac yéu cau/ su cb,
bién phap xt 1y, két qua xt 1y trong truong hop ¢ yéu cau/ su cb;

- Bién ban ghi nhan két qua bao tri dinh ky;

- Tai liéu thé hién két qua theo ddi hiéu niang hé thdng dinh ky 3 thang/lan,
dé xuét bién phap xu ly néu can thiét;

- Bao cao khuyén nghi t6i uu hoéa hé thong phan mém (trong vong 06 thang
sau khi ky hop dong) hoic khi CIC c6 yéu cau;

- Thong ké cap nhat cac kich ban trong ky (néu co).

- Bién ban ghi nhan nang cap phién ban va cac ban vé 18i phan mém 16p giita
va phan mém umng dung (khi c6 phat sinh), thong ké viéc thong bao cho
CIC vé cac phién ban, ban v4 méi cua phan mém hé thong trong ky (néu
c0).

- Két qua kiém tra, ddnh gid ma ngudn nham loai trir cac doan ma doc hai,
cac 16 hong bao mat trude khi dua vao van hanh chinh thirc bao dam ngan
chian duoc tdi thiéu cac 15i sau: SQL injection, OS command injection,
RFI, LFI, Xpath injection, XSS, CSRF. Kiém tra, danh gia phai thuc hi¢n
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t6i thiéu 01 14n/01 ndm va khi c6 thay d6i ma ngudn, khi c6 canh bao cua
co quan chure nang.

- Két qua thuc hién cong viée bao tri trong ky duoc CIC danh gid 1am co so
thanh toan trong d6 danh gia vé chat luong cong viée, tién d6 thuc hién
bao tri va tién do ban giao tai liéu.

Ghi chu:

e Trong qua trinh chuan bi E-HSDT, nha thau c6 quyén yéu cau CIC (bing
van ban va phai c6 cam két bao mat thdng tin) to chac khao sét truc tiép
dé tim hiéu vé hé théng H2H va cac yéu cau ky thuat trong pham vi goi
thau. Nha thau tu chiu trach nhiém tim hiéu moi théng tin can thiét dé lap
E-HSDT va thyc hién hop ddng. Toan bo chi phi khao sat do nha thau tu
chi tra.

e Uu tién nguoi c6 kinh nghiém am hiéu vé hé thong H2H, da timg tham
gia, trién khai hé thong H2H (c6 tai liéu ching minh).



