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Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuat

1.1. Giéi thiéu vé du todn mua sam

- Tén dw toan mua sam: Trién khai tng dung Tri tué nhan tao (Al) trong
hoat dong phuc vu hod trg cac CBCC, VC, LBHPD trong qua trinh xir Iy cdng viéc
chuyén mén cua S¢ Tai chinh

- Quyét dinh phé duyét Ké hoach Iwa chen nha thau: Quyét dinh sb
14798/QD-STC ngay 20/11/2025 cua S¢ Tai chinh Ha Noi vé viéc phé duyét
hang muc: Trién khai “Trién khai tng dung Tri tué nhan tao (Al) trong hoat
dong phuc vu hd trg cdc CBCC, VC, LDHD trong qua trinh xur ly cong viéc
chuyén mén cua S¢ Tai chinh”.

1.2. Gi6i thiéu vé goi thau

- Chu dau tu: S& Tai chinh thanh ph Ha Noi

- Tén g6i thau s6 03: Trién khai tng dung Tri tué nhan tao (Al) trong hoat
dong phuc vu hd trg cdc CBCC, VC, LDHD trong qua trinh xur ly céng viéc
chuyén mén cua S¢ Tai chinh.

- Hinh thikc lwa chen nha thau: Pau thau rong réi trong nudc, qua mang.

- Phwong thitc lwa chon nha thau: Mot giai doan, mét tdi hd so.

- Nguén vén: Ngan sach Nha nugc

- Thoi gian thuc hién hep ddng: 30 ngay

- Loai hep dong: Tron goi

- N@i dung cdng viéc goi thau: Trién khai tng dung Tri tué nhan tao (Al)
trong hoat dong phuc vu hd trg cac CBCC, VC, LDHD trong qué trinh xur ly
cdng viéc chuyén moén cua So Tai chinh

1.3. Yéu cau ky thuat: Chi tiét theo yéu cau ky thuat dinh kém.

Muc 2. Ban vé

Khong cé

Muc 3. KIEM TRA VA THU NGHIEM

3.1. Kiém tra, ban giao hang hoa

- Nha thau cung cip phan mém theo duting cam két trong hd so du thau, dam
bao twong thich vai hé théng; cung cdp ma ngudn va ban cai dat va cac tai lisu
lién quan dén viéc chuyén giao céng nghé, dao tao huéng dan st dung dbi voi cac
phan mém kém theo.

- Trong truong hop c6 su khac biét vé sé leong va chét lugng caa hang hoa
so véi quy dinh trong Hop ddng, Nha thau phai c6 trach nhiém cung cap b sung
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sb hang hda thiéu va thay thé hang hoa khong phu hop (vai chi phi caa Nha thau)
trong vong 07 ngay sau khi nhan duoc yéu cau caa Chu dau tu.

- Céc chi phi lién quan dén sai khac vé s6 luong va chat luong hang hoa do
Nha thau chiu trach nhiém.
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_ Viet tat

DANH MUC KY HIEU VA TU VIET TAT
: Giai thich e

ADSL

Aﬂymemc Digital Subcribe Line: Burcrng tru;.:en thue bao sa
bat dbi ximg, mét cong nghé truyen s6 lidu toc d§ cao ré tién
qua t:'lu{mg dién thoai, chu yéu phyue vu cho ngudi tru}r nhap
Internet v&i muc dich Iay tm Do do thnng tin lay J{uung nh:eu
hon théng tin giri di. Vi thé kénh truyén ducrc thiét ké bdt déi
ximg, danh chi yéu théng lugng cho tai vé

BPIC

Céc B phén tiép nhén hé so va tra két qua giai quyét cac thu
tuc hanh chinh theo co ché mét cira thudmg duge goi la cac
“Bo phan mot cia” hodc cae “Trung tdm mot clra”

Client/Server

M6 hinh khdch/chi, theo dé c6 mot may chu (server) chiu
trach nhiém cung cap mot sé dich vy va cdc mdy khach
(client) giri yéu cau xit Iy tdi va nhin vé cac két qua xir ly

CNTT

Cong nghé théng tin

CSDL

Co s& dit ligu: mét tap hop cée dit ligu trong mét linh vye san
sang phuc vu cho céac img dung tiem ning

Hé CSDL hay
hé Quan tri
CSDL

Hé co s& dir ligu: phan mem quan tri co so dir ligu, theo do
cée u'ng dung c6 thé goi dén HF," CSDL dé thye hién céc chirc
ning 8 chire, cAp nhat, truy van dit liéu. ..

HTTT

Hé théng théng tin, cac hé théng giira cac thanh phan cé mbi
lién hé thong tin. Trong tai liéu nay khai niém HTTT duge
quan tim vé phuong di¢n tin hoc hod voi cac thanh hén duge
thnng tin hoa, moi lién hé gitra cac thénh phan thé hién qua
viéc trao dbi du.' liéu, hoat dong ctia hé théng thé hién qua cac
thi tuc xir Iy théng tin

LAN

Local Area Network: mang cuc bd, mang trong mdt co quan,
don vj vai vige cae may tr-:mg mang chia sé mdt mang duong
truj*én chung, co toc do va do tin cdy cao

Ms/SQL

Tén mqt hé quan tri co so dir liéu cua hang Microsoft 16t va |

de quan tri - 12 mét 4 hé quan tri co sé dit lidu thuong mai noi
tmng n_hal

PMNM

Phan mém ma ngudn ma (Open source software): phan mém |

mé ngudn duge cong khai, duge sit dung mién phi, duge sira
chita theo muc dich ciia minh. Tuy vdy vin phai tuin theo
luit mad nguon mo la khong duge ding véi muye dich lgi
nhudn, chi c6 thé ban phén gia tri gia ting khi sir dung
PMNM.

STC

S& Tai chinh

TCP/IP

Transmission Control Protocol/ Internet Protocol: Giao thirc
truyén théng cua Internet, cdc quy udc, chudn dé cic may
tinh co thé giao tiép duoe vai nhau qua Internet

1P

Thanh phd




PELT Trung tdm lwu trir Thanh phd
TTHC Thu tuc hanh chinh
UBND TP Uy ban nhén dan Thanh pho
Virtual Private Network: mang riéng o, mot kiéu két ndi cac
rna‘_t;r trén mang Internet thanh mdt mang riéng voi cac co ché
VPN xéc thye va mi hod de dam bao tinh tin cdy cua mang va tinh
phén tan trén mang réng hoan toan trc-ng sudt voi cac (mg
dung, viéc sir dung mang hoan toan gidng nhu mdt mang cuc
bo.
Wide Area Network: mang rong, thudng la lién két ciia nhiéu
WAN mang cuc bj thong qua nhimg bé chon dudng dé chuyén céac
g0i tin tir mang nay sang mang khac
PKKD  Bing ky kinh doanh
PKPT Ping ky dau tu
Al Tri tué nhén tao
DVC Dich vu cong
SLA Thoa thuin mire dé dich vu
LGSP ' Truc tich hop dir liéu




PHAN L. LUA CHQN PHUONG AN KY THUAT, CONG NGHE

L.1. SUTUAN THU KHUNG KIEN TRUC CHINH PHU SO

Hé théng dugc thiét ké tong thé nham bao dam tuén tha Khung Kién triic
Chinh phii s6 Viét Nam phién ban 4.0 huéng téi Chinh pha sb. Phin mém duoc
thiét ké theo kién tric dich vy, bio dam kha ning tich hop, chia sé dit liéu théng
qua Nén tang tich hgp, chia sé dit liéu. Cy thé nhu sau:

L.1.1. Sur tuéin thi theo Khung Kién trisc Chinh phi s6 Viét Nam phién ban
4.0, hwémg téi Chinh phi sb
Vé thiét ké tong thé, cac hé sinh thai s6, cdc nén tang ding chung phuc vu
nhiém vu chuyén mén nghiép vu va khai thac CSDL quéc gia duge xdy dung tuén
thu theo Khung Kién triic CPS Viét Nam phién ban 4.0, gom:
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- Khung Kién triac Chinh phii sé Viét Nam, phién ban 4.0 duroc ban hanh theo Quyét
dinh sb ZQEIQB-E KHCN ciia Bd Khoa hoc va Cong nghé ngay 25/03/2025 gom nhimg
thanh phan:

- Nguoi sir dung;

- Kénh giao tiép,

- Ha tgng K§ thudt - Cong ngheé,

- An toan thong tin mang - an ninh mang;

- Chi dao, chinh sach;

- Nén tang tich hop, chia sé dit liéu quoc gia;

- Nén tang tich hop, chia sé dir liéu cép bd, cap tinh;

M@ hinh tmg dung phin mém S& Tai chinh s& tuan thu theo M6 hinh két ndi
tudn tht Khung kién triic Chinh phu s6 Viét Nam phién ban 4.0 cia Bé Khoa hec
va Cong nghé ban hanh tai Quyét dinh s6 292/QD-BKHCN ngay 25/03/2025 Ban
hanh Khung Kién tric Chinh phu dién tir Vigt Nam, phién ban 4.0 cy thé bao gbm:

a) Nguwedi sir dung

- Co quan tb chirc: 8¢ Tai chinh Ha N§i; Mgt s6 don vj tryc thude Thanh
phé Ha N#i sir dung phan mém.

- Cé nhén: Lanh dao, chuyén vién, nhan vién chuyén trach ctia Thanh pho
Ha né1, cac So, Ban nganh lién quan va cac don vi Xa/ Phuong.

b) Kénh giao tiép

Kénh giao tiép 1a méi trrémg, céng cu gitip ngudi st dung tuong tac, sir dung
céc img dung djch vu qua mdi truong mang Internet, mang khong diy cé bao mat.
Ngudi sir dung sir dung chu véu kénh giao tiép la cdc tmg dung Web.

¢) Ha tiang Ky thugdt-Cong nghé

Ha ting Ky thuit-Céng nghé (KT-CN) gom ha tang phdn cimg, mang may
tinh, thiét bj déu cudi, thiét bi bao mat ATTT. Trung tAm dir liéu S& Tai chinh Ha
Noi duge sir dung dé tich hop, dong bé, luu trit, chia sé, phén tich, diéu phéi dir
liéu clia toan bd hé théng. Ha ting két ndi sir dung mang Internet, mang khong déy
¢O bao mat ciia don vi va mang chuvén ding cia Nha nudce.

d) An toan théng tin mang, an ninh mang

Sir dung céc giai phap, cdc hé thong dam bao ATTT ciia S¢ Tai chinh Ha
Noi dé dam bao an toan théng tin, an ninh mang cho nguoi sir dung, ha tang mang,
may chi, mdy tinh, thiét bi diu cudi, (mg dung va dir liéu. Viée thye thi bao dam



an toan théng tin mang, an ninh mang cho céc thanh phin Khung kién tric Chinh
pht s6 Viét Nam can dugce thyc hién theo quy dinh clia phap luat vé an toan théng
tin mang, an ninh mang dwgc mé ta trong Mé hinh tham chiéu an toan théng tin
mang, an ninh mang (SRM).

Sir dung céc giai phép, cac hé thong dam bao ATTT cta S& Tai chinh Ha
Noi dé dam bao an toan théng tin, an ninh mang cho ngudi sit dung, ha ting mang,
méy chi, mdy tinh, thiét bi dau cudi, tmg dung va dir liéu. Phuong 4n bao dam
ATTT theo quy dinh tai Théng twr 12/2022/TT-BTTTT ngay 12/8/2022 quy dinh
chi tiét va hudng dan mét sb diéu cua Nghi dinh 85/2017/ND-CP vé bao dam an
toan hé thong thong tin theo cap do.

d) Chi dao, chinh sdch

- Céac chinh sach nhu: Ké hoach chuyén déi sb; Tiéu chuén, quy chuén,
huémg dén; Quy ché quan 1y, quy ché diu tu.

- Quan 1y, chi dao, diéu hanh: Ban Chi dao chuyén déi sé; Quy trinh khai
thac, védn hanh, chia sé; Quy ché guri nhan dit liéu qua Cong két ndi an toan lién
mang.

e) Nén tang tich hop, chia se dir ligu qua"c gia

Hé théng thue hién két ndi nén tang tich hop chia sé dix liéu quoc gia théng
qua LSGP ctia Thanh phd dé& két ndi, khai thdc dir liéu tir cac CSDL quéc gia,
CSDL chuyén nganh trén mang.

g) Nén tang tich hop, chia sé dir ligu cdp Thanh phé

Hé théng duoc tich hep, két ndi, chia sé dir liéu véi LGSP Thanh phé dé két
ndi chia sé trong ndi bé co quan nha nuée Thanh phd qua mang,

1.2. LUA CHON PHUONG AN K¥ THUAT, CONG NGHE

1.2.1. Lua chon phiin mém hé thong va cdng cu

L2.1.1. H¢ quan tri CSDL

Co s0 dir licu cua h¢ Lhéng duge vi nhu trdi tim cba co thé. Do d6 viée lya
chon hé quan tr] CSDL la rit quan trong. Dir liéu dy kién tao 1p trong hé thun;:, la
céc difr liéu c6 cau tric phyc vy cong tac quan 1y nghiép vu. Hién nay c6 rit nhiéu
hé quan tri CSDL théng dung trén thé gidi nhu SQL Server, Oracle, Interbase,
Sysbase, Informix, MySQL, PostgreSQL, MariaDB, Hadoop. ..

Vi Oracle, déy 1a hé quan tri CSDL rét chuyén nghiép, do s, phirc tap thich
hop véi CSDL 1én va doi hoi trinh d6 quan trj chuyén gia, chi phi ban quyén rét
cao.
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Véi Interbase, Sysbase, Informix 1 cac hé quén tri CSDL khéng phé bién &
Viét Nam, do vy s& kho khan trong viée tich hop, quan tri, hd trg k§ thudt.

Véi MySQL, PostgreSQL, MariaDB, Hadoop 1a cic hé quan tri CSDL
ngudn ma m&, phi hgp véi CSDL vira, khong mét chi phi ban quyén, tuy nhién s&
phai c6 chi phi trién khai va quan tri.

Vi SQL Server, diy la hé quan trj CSDL ctia hiing Microsoft, 1a phan mém
thuong mai pho bién nhat hién nay, cé thé luu trlr va xtr Iy duge hiu hét céc dang
dir ligu, quan tri d& dang hon so véi cac hé thong quan 1y dir liéu khéc, bao mat va
6n dinh cao, kha nang tich hgp tot, chi phi ban quyén phi hop.

Qua phén tich tai lidu ki thudt, phén tich hién trang thye té, phuong 4n lya
chon hé quan tri CSDL cho du an nhu sau:

- Déi véi cde mdy chu dich vu str dung nén tang cong nghé cua Microsoft:
Str dung hé quan tri CSDL SQL Server.

[.2.2. Lua chon gidi phdp céng nghé xiy dung phiin mém

1.2.2.1. Lwa chon nén ting cong nghé xay dung phin mém

Hién nay ¢6 nhiéu nén tang cong nghé xay dung phin mém kha thi, gom:

- Nén tang cong nghé cua hiang Microsoft.

- Nén tang céng nghé cta hang IBM.

- Nén tang cong nghé cua hing Oracle.

- Nén tang céng nghé ciia hiing Sun MicroSystems.

- Nén tang céng nghé ma ngudn mé.

Qua nghién ctru cdc nén tang cong nghé phd bién hién nay nhu Microsoft,
IBM, Oracle, Sun Microsystems va cac giai phap ma ngudn ma, di 4n wu tién lua
chon céng nghé theo tiéu chi: 6n dinh — dé phét trién — dé bao tri — an toan bao mét
— kha ning mé réng cao — phit hop véi ngudn lue nhan sy hién cé.

Giai phap cong nghé dé& xuat sir dung nén tang NET Core (hodc tuong
dwong) két hop ngdn ngir C#, khung phat trién ASP.NET / Blazor, trién khai trén
Web Server IIS hodc Kestrel + Nginx, do nén tang nay cé dé chin cao, hiéu ning
tot, ho trg da méi truong (Windows/Linux), dé tich hop véi cac hé théng hién cé
cua co quan nha nudc. Hé quan tri co s& dir liéu SQL Server (hodc PostgreSQL

twong duong) duge lya chon nhé kha nang bao mét, quan Iy giao dich tét va phi
hop voi quy mé dir li¢u cua hé thong.
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Cac chuin REST/gRPC, JISON/XML/Protobuf duge sir dung dé dam bao
khé nang tich hop va chia sé dit liéu véi céc nén tang két nodi lién thong cua Chinh
phi. Coéng cu Visual Studio/VS Code ho trg phat trién, két hop
OpenXML/ClosedXML tao !ﬁp bdo cdo linh hu_al. Viéc thiét ké hé théng tuén theo
md hinh UML/C4, gitp chuan hoa tai li¢u va dé dang mo rdng trong tuong lai.

Tém lai, giai phap lua chon bao dam: hidu néng tét, chi phi trién khai hop
Iy, d& md rong, an todn bio mit, phit hop véi dinh huéng xay dyng Chinh phu 56,
phién ban 4.0, va tao diéu kién thuén lgi cho viée tich hgp, phat trién va vén hanh
lau dai. Vi vdy, giai phap cong nghé xay dyng phan mém cho dy an nhu sau:

+ Hé diéu hanh méy chu: Windows Server hodc trong duong.

+ Web server: IIS hode tuwong duong.

+ Hé quan tr1 CSDL: SQL Server hoéc trong duong.

+ Nén tang thue thi: Net Core hodc trong duong.

- P6i voi may tram:

+ Hé diéu hanh méy tram: Windows.

+ Trinh duyét Web: Chrome, Firefox, Edge hodc tirong duong.

- Mbi trudng phat trién phdn mém:

+ Méi trudmg phét trién: Visual Studio hodc tuong duong.

+ Ngon ngit ldp trinh: C# ((NET).

+ Cong cu thiét ké, tao lap report: ClosedXML hodc twong duong,

+ Céng cu thiét ké hé thong theo phuong phap UML: Rational Rose hodc
twong duong.

+ Giao thirc trao d6i dir liéu: Pinh dang dir lidu JSON/XML/Protobuf; Giao
thirc trao doi: gRPC/REST.

- Cong cu thiét ké hé théng: Thiét ké hé thdng theo phuong phap UML, sit
dung cong cu Rational Rose hodc tuong duong.

1.2.2.2. Lwa chon mé hinh xdy dung phin mém
Céc phﬁn mém ndi bd s& dugc xdy dung theo mé hinh web.
1.2.2.3. Lwa chon giai phap cong nghé Al
Muec tiéu: Bao dam giai phap Al phuc vu 02 quy trinh trong tam (PKKD
méi — Céng ty TNHH 1TV; PKDPT cép mdi) dat do chinh xéc cao, théi gian xir
ly nhanh, dé tich hop, an toan va c6 kha nang mé rong.

Nguyén tic lya chon
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. Uutién kién tric mé, dé thay thé/ghép ndi; khéng khoa chit nha cung cép.

» Tuan thi phap ly & ATTT: dit liéu trong nudc, ma hoa toan dién, kiém
soat truy cdp chét ché.

« Kha nang giéi thich (Explainability) cho két qua Al dé phuc vu héu kiém.

» Kha nang do luomg (KPI/SLI/SLO) va gidm st lién tuc.

Kién triic chire ning dé xuat

« OCR — Nhin dang bo cuc — Trich xuat théng tin/NER — Déi sodt &
rule engine — Cham diém rti ro — Goi ¥ thdm dinh.

« Hang dgi xir ly (message queue) & dich vu suy luén (inference service)
dang container, tr dong md rong.

+» Kho mé hinh (Model Registry), Kho dic trung (Feature Store), Pipeline
MLOps cho tip hudn/cip nhit/gidm sit mé hinh,

« API tich hop hai chiéu véi hé quan Iy hé so, SSO, chit ky s6, SIEM.

Phuong 4n mé hinh & cong nghé

« OCR: giai phap ma ngudn mo (vi du Tesseract/VietOCR) tinh chinh b tir
dién & post-process; tuy chon tich hop OCR thuong mai khi can dd chinh xac cao
cho scan kém.

« Nhin dang bd cuc tai liéu: cde md hinh hudéng tai lidu (vi du
LayoutLM/Donut/DocTR) dé phat hién ving tiéu dé, bang, con dau, chit ky.

« Trich xuét théng tin/NER: mé hinh ngon ngit tiéng Viét/da ngir (fine-tune
theo biéu mau PKKD/DKDT) dé trich truong (tén DN, MST, von, ngudi dai
dign...).

« Péi soat & rule engine: kiém tra tinh day du, tinh hop 18, logic nghiép vy;
so sanh chéo giira tép.

« Cham diém rii ro: mo hinh hge may (vi du XGBoost/LightGBM) két hop
trong s6 quy tac nghiép vu.

« Goi ¥ thim dinh/LLM: mé hinh ngdn ngir (tiéng Viét uu tién) chay trong
ha tang ngi bo; cau hinh "guardrail" dé kiém soat pham vi tra 1o & trich dan ngudn.

Trién khai & véin hanh (MLOps)

« Container hoa dich vu Al; orchestrator (K8s) dé scale; GPU node tuy tai
suy luan.

« MLflow/Model Registry: quan ly phién ban; A/B testing, canary khi cap
nhit.

« Giam sat: dd tré, théng luong, ti 18 161, drift dir 1iéuw/ma hinh; canh béo sém.
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« Data labeling lién tyc (active learning) dé cai thién mé hinh theo vong doi.

Tiéu chi dinh gia & ngudng chiip nhin

o Chinh xic: OCR CER/WER; NER macro-F1 = 0,90; dbi sanh truomg >
93%.

« Hi¢u niing: thoi gian suy lugn < 10 phit cho b hé so tiéu chudn;
throughput > 1.000 yéu céu/phit & ting API gitr cao diém.

1.2.2.4. Gidi phdp phin quyén miic irmg dung

CSDL ctia hé théng duoc trién khai tép trung tai Trung tdm dir liéu cua S&
Tai chinh Ha Ngi, viée cdp nhét khai thac dir liéu cén dua trén nguyén tac phén
quyeén.

P6i véi nguoi dung, muébn sir dung durge hé théng thi phai dang nhép va sur
dung cac quyén dugce phan. Nguoi quan tri la ngudi ding co quyén cao nhat doi
véi hé thong.

Viée bao mat mét khau va dir liéu nhay eam duge thue hién ma héa theo
thuit toan ma héa mét chiéu nhim dam béo trao quyén thay déi mit khau cho
nguoi diing dé chi dong bio vé quyeén.

1.2.3. Lua chon gidi phap ha ting CNTT dé trién khai hé thong

L.2.3.1, Mang mdy tinh @ trién khai hé thong

Dy an khéng déu tu néng cép, lip dat mdi, ma tin dung toan bd hé thong
mang, dudmg lruyén, ha tidng k¥ thudt, an toan thong tin, ﬂ:—ip dién, chéng sét, hé
théng lam mat. Do dé, yéu cau vé hé thong mang may tinh dap (mg cho viéc trién
khai cac phan mém va CSDL nhu sau

- Sir dung hé théng mang Internet. Céc mang mady tinh két noi mang Internet
tai S&, Ban, Nganh va cac don vi X& Phuéng phai dam bao phit hgp véi md hinh
mang may tinh an toan mitc ndng cao va cép chién thudt dam bao phit hgp mé hinh
mang may tinh an ninh, an toan.

- Sir dung hé théng mang Internet dé két noi, trao doi dir liéu voi cac hé
théng théng tin, CSDL quéc gia, CSDL chuyén nganh cua cdc co quan Dang, Nha
nude, Chinh phu. Dé céc may tinh trong mang Internet cia cic co quan, don vj
truy cép, cdn phai dugc trang bi hé théng thiét bj truyén dit liéu an toan va phai
duoc cdp phép sir dung nhim dam bao ATTT va ANM,

1.2.3.2. Thiét bi CNTT dé trién khai hé thing
Trén co sé tin dyung céc trang thiét bi CNTT c6 san tai cac TTDL, phong may
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chi nhu may chu, thiét bi luu trir, chuyén mach mang, dinh tuyén, tuong lua...
cling nhur may tinh tram két ndi mang cia cic co quan, don vi.




PHAN IL THIET KE CHI TIET
IL1. YEU CAU THIET KE CHI TIET

Xudt phat tir muc tiéu, quy md ctia dyr an, dé& dam bao thyc hién dugc cic ndi
dung céin phai thiét ké chi tiét cac hang muc.

a) Yéu cau thiét ké chi tiét:

- Phai tuéin tha Khung Kién tric Chinh phi dién ti Viét Nam phién ban 4.0
huéng t&i Chinh phu so.

- Phai tun thi cdc quy chudn k¥ thudt, tiéu chuin dugc ap dung; phai dam
bao tudn thii quy dinh vé quan 1y, két ndi va chia sé dir liéu trong Thanh phd Ha Ni
va voi Chinh pha, bd, nganh.

- Phai thé hién duoc cic théng sb ki thuat, chirc ning, tinh ning ctia hé thong.

- Phai dam bao yéu cdu vé bao mit va an toan hé thong.

- Phai dam béo tinh hién dai; tinh toan phuong 4n tong thé déap {mg cic yéu
cau thay doi va phét trién mé réng trong tuong lai.

b) N6i dung chinh ctia thiét ké chi tiét:

- Thiét ké chi tiét phin mém ndi bé cua du én thé hién duge cic yéu cau ky
thuat cén dap (mg ddi vdi phén mém ndi bd (tén phin mém; cac quy trinh nghiép vu
cén ducrc tin hoc hoa; céc déi tugng tham gia vao quy trinh nghn:p vy; danh sach cac
yéu ciu clia ngudi st dung; céc yéu cdu phi chire nang); Thiét ké chi tiét phan mém
ndi bd (phan tich v md ta chirc ning phan mém; mé ta béng loi ciia timg trudmg
hop sir dung; yéu cdu vé& mire do chiu dung sai hong doi voi cac 16i ca phap lap trinh,
16 x1r 1y logic trong xir ly di lieu 16i kiém so4t tinh dung dén cia dir liéu dﬁu vao;
yéu cdu vé my thudt, k¥ thudt cin dat cla cac glﬂl:r dién chmmg trinh; yeu cau vé

nang luc clia can bo tham gia xday dung, phat trien, nang cap, mo rong pha_n mém;
cde yéu cdu phi chire ning khac).

- Yéu cdu chi tiét vé vige dao tao hudng din sir dung; yéu clu vé bio hanh va
bao tri.
- Phuong an bao dam an toan thong tin dur an.
- Lép dur toan toan bo du an va du todn chi tiét céc hang muc dau tu,
IL2. DANH MUC TIEU CHUAN KY THUAT DUQC AP DUNG
I1.2.1. Tiéu chufn k¥ thuit vé img dung CNTT

- Danh muc tiéu chudn k¥ thudt CNTT 4p dung chii yéu dya trén danh muc ban
hanh kém theo Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 ctia B3 TT&TT



10

vé viée Ban hanh danh muyc tiéu chufn k§ thugt vé img dung CNTT trong co quan
nha nuoc.

- Ngoai ra, con ap dung mat sb viin ban phap ly vé k¥ thudt nhur:

+ Théng tir s6 24/2020/TT-BTTTT ngay 09/9/2020 ciia Bé TT&TT Quy dinh
vé cong tac trién khai, gidm sdt cong tdc trién khai va nghiém thu dir én déu tr img
dung CNTT sir dung ngudn von ngan siach nha nudce.

I1.2.2. Tiéu chufin vé quan Iy an toan bio mit
- Ap dung b tiéu chuén vé quan Iy an toan bao mat ISO/IEC 27000,
IL3. THIET KE TONG THE HE THONG

I1.3.1. Gidi thi¢u hé thong

Tén hé thong: Trién khai Ung dung Tri tué nhan tao (Al) trong hoat déng
phuc vu ho trg cdc CBCC, VC, LDHD trong qua trinh xir Iy cong viéce tai So.

Boi cinh & muc tiéu: Hé théng duge xiy dung nhim sé hod — chuin hod —
tu ddng hoa quy trinh xir Iy 02 nghiép vu trong tdm (PKKD mdi — Céng ty TNHH
mét thanh vién; DKDT cap méi), nang cao minh bach, truy vét day du, va ra quyét
dinh dya trén dir liéu. Hé thong lién thong véi CSLD doanh nghiép vi cdc hé thong
ctia Thanh phd, bao dam an toan théng tin va tudn thii phép luat.

Péi twgng sir dung: Can b thim dinh (CBTD), Linh dao don vi (TTHV) va
b phan quan tri; két noi, chia sé dir liéu phue vu co quan nha nude, to chire, ¢a nhin
theo phén quyén.

Pham vi chirc nang chinh:

- Tiép nhin & quian Iy hd so; kiém tra tinh ddy di ty dong (checklist, dinh
dang, chir ky sb).

« Thim dinh biing AI (OCR/nhén dang — trich xuat — doi sot — chim diém
rii ro — goi ¥ két qua); hdu kiém va phé duyét; két xuit — ky so — lwu vét,

« Dashboard theo ca nhan/don vi; bio cdo theo miu; ciu hinh ¢4 nhén va
tham s6 hé théng.

» Tich hgp: SSO, PKI/ ky 50, kho log/SIEM, cong tiép nhédn hd so, CSLD
doanh nghiép va cac hé théng lién théng ciia Thanh phd.

Lgi ich noi bit:

« Gidm théi gian xiv Iy hé so, ting ning suit CBTD; han ché sai sét do nhép
liéu thu cong.

« Minh bach — truy vét: trang thai hd so rd rang, nhat ky (audit log) day du,
hd trg kiém tra/kiém toan.
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« Dir liéu tip trung — tdi sir dung: chudn hoa biéu miu, danh muc; sin sing
phén tich, thong ké.

Kién tric & van hanh: Kién tric m&, mé-dun (dich vu nghiép vu + Al + dir
liéu), san sang mo rong; HA/DR (RPO < 15 phat, RTO < 2 gi¢); bao mit nhiéu lop
(WAF, mé hoa, phéin quyén RBAC/ABAC, SIEM).

Nguyén tiic trién khai: ké thira ha tang hién c6 cia So; tuan thu tiéu chudn
k¥ thufit cia Nén ting Hanh chinh cong; trién khai theo pha (MVP — md réng —
6n dinh); dao tao — chuyén giao bao dam don vi tu chii vin hanh; KPI theo dbi,
céi tién lién tuc.

- Hé théng hd trg thim dinh : Cho phép sir dung dé Al dé hd trg cong téc tham
dinh: ding ky kinh doanh méi va dang ky du tr méi, ngudi sir dung c6 thé hau
kiém, ra xoat, xdc nhén va chinh sita cac két qua tham dinh.

- Céc ing dung dung chung co ché xac thyc tap trung.

11.3.2. Yéu cau ddi véi hé thong

11.3.2.1. Yéu cau dii véi thiét bi phin ciing

- May chu, thiét bi luu tri ¢é cdu hinh manh, dung lugng luu trir 1én, cé kha
ning hé trg nhiéu CPU va & cirng dé ¢ thé bao dam 1am viée lién tuc. Mdy tinh tram
¢ cAu hinh manh, hoat dong én dinh, 1am viée duoc véi céc dir lidu da dang dap
{ng sir phat trién trong tuong lai.

- Thiét bi truyén dir liéu an toan, chuyén mach, tuémg lira sir dung trong hé
théng 6 d§ tin cay va chit lrong cao nhim dép tmg hiéu sudt thi hanh cia hé théng,
hd tro nhidu thiét bj dy phong.

- Phin mém hé théng dwoc diu tu phai 1a phién ban méi nhét, ¢é kha nang
néng cip trong tuong lai.

- Hé théng mang phai dam bao ATTT va ANM.

- Hé théng ha tAng CNTT phai dam bao tinh dong b, cic trang thiét bj déu tuw
c6 cAu hinh déng ba, tuong thich vé mit cong nghé vdi trang thiét bi hién cé ciia chu
diu tu, tudn thu theo su lua chon giai phép cong nghé k¥ thuit di néu & trén.

Cu thé:

1) May chu xir ly img dung (Application Server)

-~ 86 lugng: 01 may chu

- Cau hinh t6i thiéu dé xudt:

+ CPU: 2 % 8 Core (16 Core) hodc cao hon
+ RAM: 32 GB (c6 kha nang néng cap lén 64 GB)
+ O dia: SSD > | TB, hd trg RAID 1/5
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+ Mang: Dual NIC 1Gbps hodc 10Gbps

+ Hb trg do hoa (VMware/Hyper-V/K VM)
2) May chu co so dit liéu (Database Server)
- 84 lugng: 01 may chu
- Céu hinh tdi thiéu dé xuat:

+ CPU: 2 x 12 Core (24 Core) hodc cao hon
RAM: 64 GB (cé thé nang cdp lén 128 GB)
O dia: SSD Enterprise > 2 TB, RAID 10

+ Mang: Dual NIC 1Gbps hodc 10Gbps

+ Hb trg ma rong luu trit qua SAN/NAS
3) Thiét bj lwu trit tap trung (SAN / NAS)

- S8 lugng: 01 thiét bj

- Dung lugng ban dau: > 10 TB, ¢6 thé mé réng > 30 TB
- Giao thic truy cap: ISCSI/NIFS/SMB

- Hé tro snapshot vi sao luu dir phong.

-+

+=

4) Thiét b an ninh, mang va truyén dan
- Firewall chuyén dung cép trung tdm: 01 thiét b
- Switch Layer 2/3: 02 thiét bi, hd trg du phong
- Két ndi Internet: t6i thiéu 100 Mbps, ¢6 duimg truyén dyu phong MPLS/VPN
- Hé théng giam sat: hd tro Syslog. SNMP, OpenTelemetry.
5) May tram quan trj hé thng
- 86 lwgng: 02 may
- Céu hinh téi thiéu:
+ CPU: Core i7 hofc twong duong
+ RAM: 16 GB
+ SSD:512GB

I1.3.2.2. Yéu ciu dbi véi phiin mém nii bj

- Hé théng phai phan anh diy du thong tin co ban vé doi tugng ciing nhu quy
trinh nghiép vy; cdn duge xay dung thanh cac khoi chirc ning dé co thé cap nhit dix
liéu, tdng hop, phén tich, khai thac théng tin mét cach nhanh chéng, chinh xac nhim
tang hidéu qua cdng tdc quan ly nghiép vu.

- Phén mém phai dugc thiét ké theo kién triic dich vu; bao ddm kha niing tich
hop, chia sé dit liéu véi cde hé thong khic théng qua nén tang tich hop, chia sé dix
liéu; phai c6 kha niing trao ddi dir lidu giira cic bé phan.

- Phan mém v& CSDL phaéi c6 tinh bao mét, cho phép phin quyén cdp nhat,
khai thac véi timg vai tré nguéi diing va dén timg chirc ning ctia hé théng,

- Cho phép xir Iy nghiép vu lién quan dén nhiéu cap trong hé théng: quan ly
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duge khbi lugng 16m dir ligu, két xuit duge cdc béo cdo theo yéu ciu.

- Cho phép céip nhit dugc cdc dif liéu chi tiét mét cach thudng xuyén va luu
trir théng tin Jau dai; dam béo vé dd chinh xdc cia thong tin khi khai théc va toe d6
cdp nhét dir liéu.

- Cho phép tra clru mét cach da dang, nhanh chéng; cho phép xir 1y théng tin
vao, ra mot cach da dang, thuan tien.

- Giao dién phan mém phai than thién v&i ngudi sir dung, ho trg toi da ngudi
dung trong qud trinh cdp nhat dir lidu, khai thdc théng tin. Cae chire ning trén giao
dién phin mém thé hién bing tiéng Viét. Vidc cdp nhit dir liéu, hién thj thong tin
tuan thi chuan tiéng Viét Unicode 9609:2001.

- Pam bdo viéc cip nhit, xir ly thong tin duge thyce hién trén mang may tinh
ndi bo; hé thong co chire ning gidm sat, luu vét qua trinh thuc hién nghiép vu cdp
nhit dir ligu, khai thac thdng tin cua nguoi dung.

- Phéi ¢6 tinh mé cao, cho phép kha ning mé réng, phét trién theo nhimg yéu
cau méi phét sinh trong qué trinh van hanh,

- Phéi ¢6 danh muyc théng tin dung chung trong toan bd hé thong.

11.3.2.3. Yéu ciu trong quin Iy cip nhit khai thic phian mém

- Xay dung quy dinh mang tinh bit budc trong viéc quan 1y sir dung phin
mém ciing nhur cdp nhat khai thdc dir lidu. Trong dé xéc dinh duge ede ndi dung:

+ Théng tin dua vao hé thong,

+ Trach nhiém cia céc co quan, don vi, ¢a nhan tham gia hé thong, cap tai
khoan va mat khdu, trich nhiém bao quan mat khau.

+ Trach nhiém cia quén trj hé thong, quan trj CSDL.

+ Trach nhiém véan hanh, sir dung churong trinh.

+ Quy dinh thoi gian cdp nhat, bdo cao dit li¢u.

+ Phé duyét, kiém tra, kiém sodt bdo céo dir liéu.

+ Xac dinh tinh hop 1& ciia théng tin dua vao hé théng.

+ Khen thuong, ky luat, quy trach nhiém ey thé.

- Té chitc thu thap, chudn bi dit liéu, chuyén dbi dit liéu, sd héa dir liéu dua
vao hé thong.

- Té chirc phén cip viéc cip nhét dit liéu vao hé théng va khai thac dir ligu da
duge cép nhét. Trong do phan chia rd cac giai doan (giai doan tha nghig¢m, giai doan
cap nhat dir liéu ban dau va giai doan cdp nhit dit liéu thudmg xuyén) va xéc dinh rd
dbi twong nao thi cdp nhat, dbi turgng nao thi duge phép khai thac dir lidu.
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* M& hinh tong thé hé théng nhie sau:
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Mang néd b cor quan Sdr Tal chinh
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Mang ngi b3 & quan S& Tal chinh

Elorn vi %3, phudmg

Hinh 1. M6 hinh tong thé hé thong
M hinh tong thé hé théng tai s& Tai chinh Ha N&i va méi lién két giita cac
thanh phén vé&i nhau nhur sau:
- Déi turgng sir dung.
- CSDL dung chung: Luu trir dir liéu céc danh muc dung chung,. ..
- CSDL s6 ban diu (dir lidu théng tin doanh nghiép).

- Hé théng hé trg thim dinh dang ky kinh doanh va d4u ti: Cho phép hd trg thim
dinh dang ky kinh doanh va dau tu, theo ddi tién dé ctia timg cd nhin va tong thé.
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- Cée img dung ding chung co ché xac thuc tdp trung
11.3.4. M6 hinh trién khai hé thong

Hé thdng s& duoe trién khai trén nén tang ha ting may chu, luu triY, bio mét ciia
Trung tdm dir liéu cua S& Tai chinh Ha Noi va mang Internet nhdm dam bao thong
nhat, hoan chinh, chia sé dap img trén ciing nén tang.

a) Tai Trung tdm dit liéu cua So Tai chinh Ha Noi:

- Méy chil co s& dit lidu: Luu trit tp trung dit lidu cia hé thong va cung cép cac
dich vu vé CSDL SQL Server.

- May chui web: Cung cdp dich vu web, cai dit phin mém web.
b) Tai Se tai chinh va cac don vi truc thude:

Sir dung cac méy tinh tram san cé ciia don vi va trinh duyét web cai trén mdy
tinh tram (e thé ding trinh duyét Chrome, Firefox, Opera, Edge) dé truy cap vao hé
théng phan mém theo dja chi dugc ding ky:

mm:;:::; “‘]:r uuuu--hmunlsu«-mm&e o T S e e e "*;
F T | ; J
i i } A
===
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[ o 0 e ARSI ][ nu-v--l-mmmw ]{ b ] [ L ok e ]Lv-nw]
— e |
=
\ (il r = SR
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e F 3 =
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Hinh 2. Quy hoach trién khai hé thong

Hé thémg chia lam 4 ving: Ving DZM, Ving ‘mg dung, Ving Al, Ving dir liéu va
Ving giam sat an ninh an toan

Mé hinh Luéng dit liéu
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Hinh 3. Mé hinh luéng dit liéu
* Yéu eau doi vii ha tang CNTT:

- 01 mdy chi dich vu web cé cau hinh nhir sau:
CPU: 2 = 8 Core (16 Core) hodc cao hon

RAM: 32 GB (c6 kha ning ning cép lén 64 GB)
O dia: SSD > 1 TB, hd trg RAID 1/5

Mang: Dual NIC 1Gbps hodc 10Gbps

Ho tro 4o hod (VMware/Hyper-V/KVM)

- Mdy chii CSDL ¢6 cdu hinh nhi sau:

CPU: 2 x 12 Core (24 Core) hofc cao hom
RAM: 64 GB (c6 thé nang cip lén 128 GB)
O dia: SSD Enterprise = 2 TB, RAID 10
Mang: Dual NIC 1Gbps hodc 10Gbps

+ + + + +

+ + + +

- May chii Al ¢6 cdu hinh nhu sau:

H3 trg mé réng luu trit qua SAN/NAS

+ May chi AI HPE DL380 Genl 1

+ HPE ProLiant DL380 Genl1 8SFF NC Configure-to-order Server

+ Intel Xeon-Silver 4510 2.4GHz 12-core 150W Processor for HPE x2

+ HPE 32GB (1x32GB) Dual Rank x8 DDRS5-5600 CAS-46-45-45 ECS8
Registered Smart Memory Kit x2

+ HPE ProLiant DL380 Genl1 2U 85FF x1 Tri-Mode U.3 Drive Cage Kit

+ HPE 960GB SATA 6G Mixed Use SFF BC Multi Vendor SSD x2

+ HPE ProLiant DL380 Genl1 2U x16/x16/x16 Secondary Riser Kit

+ HPE MR416i-p Genl1 x16 Lanes 8GB Cache PCI SPDM Plug-in Storage



Controller
+ Broadcom BCM35719 Ethernet 1Gb 4-port BASE-T Adapter for HPE
+ NVIDIA L40S 48GB PCle Accelerator
+ HPE 96W Smart Storage Lithium-ion Battery with 145mm Cable Kt
+ HPE ProLiant DL360 Genl1 Storage Controller Enablement Cable Kit
+ Broadcom BCM5719 Ethernet 1Gb 4-port BASE-T OCP3 Adapter for HPE
+ HPE 1600W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit x2

+ HPE iLO Advanced l-server License with 3yr Support on iLO Licensed
Features

+ HPE Compute Cloud Management Server FIO Enablement

+ HPE ProLiant DL360 Genl1 CPUI to OCP2 x8 Enablement Kit

+ HPE ProLiant DL380/DL560 Genl1 2U GPU Power Cable Kit

+ HPE ProLiant DL380/DL560 Genl1 2U High Performance Fan Kit

+ HPE CE Mark Removal FIO Enablement Kit

+ HPE ProLiant DL380/DL560 Genl1 High Performance 2U Heat Sink Kit x2
+ HPE ProLiant DL3XX Genl1 Easy Install Rail 3 Kit

+ HPE Compute Ops Management Standard 3-year Upfront ProLiant SaaS

+ HPE 3Y Tech Care Basic Service

+ HPE DL380 (Genl1 Support

- Mdy tram: Cac may tinh tram sir dung tai cac co quan, don vi dé truy ciip phdn
mém phai c¢6 cdu hinh téi thiéu nhu sau:

+ CPU: Intel Core i5 2.40 GHz;

+RAM: 8 GB;

+ O cimg: HDD 512 GB;

+ Network: 10/100/1000 Mbps;

+ Hé diéu hanh Windows 7 tr& 1én, cai dit mot trong céc trinh duyét pho bién
nhu Chrome, Firefox, Opera, Microsoft Edge.

Hign tgi co s¢ ha ting CNTT ciia S¢ Tai chinh di dam bao day di cdc yéu
cdu trién khai phin mém.
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IL.4. THIET KE CHI TIET PHAN MEM NQ1 BQ
I1.4.1. Gi6i thiéu phin mém

a) Tén phan mém: Ung dung Tri tué nhén tao (Al) trong hoat déng phuc vu hd
trg cac CBCC, VC, LBHD trong qua trinh xir Iy céng viée tai So.

Boi cinh & mue tiéu; Hé thong duoe xay dung nham sd hod — chuan hoa - tu
ddng hod quy trinh xir ly 02 nghiép vu trong tdm (DKKD méi — Cong ty TNHH mot
thanh vién; PKDT cip mdi), ndng cao minh bach, truy vét diy du, va ra quyét dinh
dya trén dir liéu. Hé théng lién théng véi CSLD doanh nghiép va cdc hé théng cia
Thanh phé, bao dam an toan théng tin va tudn tha phép Judt.

Déi trgng sir dung: Cin bj thdm dinh (CBTD), Truéng té/don vi (TTBV) va
b phan quan tri; két noi, chia sé di liéu phuc vu co quan nha nudre, tb chire, c4 nhan
theo phén quyén.

Pham vi chire ning chinh:

« Tiép nhiin & quin Iy ho so; kiém tra tinh ddy di ty dong (checklist, dinh
dang, chir ky so).

« Thim dinh bing AI (OCR/nhéan dang — trich xuét — déi soat — chdm diém rii
ro — goi ¥ két qua); hiiu kiém va phé duyét; két xufit — ky s6 — lwu vét,

« Dashboard thso cd nhin/don vi; bdo cdo theo mau; cAu hinh e nhin va
tham sb hé théng.

b) M ta phan mém:

Muc dich ctia phan mém 14 tmg dung AT véo viée hd trg cdn bd thim dinh ra
quyét dinh nhanh chéng chinh xéc va tiét kiém thoi gian dé xit Iy cac hd so lién quan
dén cap méi dang ky kin doanh va ding ky dau tu trén dia ban Thanh phd, phuc vu
t6t cong tac quan |y nghiép vy, ngudi 1anh dao va chuyén déi sb tai cac co quan, don
vi trén dja ban Thanh phé Ha Nai.

Phian mém duoc trién khai trong mang Internet.

Poi tuong sir dung 14: Cée co quan, don vi thim dinh céc loai hinh cdp méi
dang ky kinh doanh va dang ky dau tu cho doanh nghiép.

11.4.2. M6 hinh Kién tric phin mém

Hé sinh thai s6 phuc vu khai thac CSDL quédc gia va trao ddi thong tin vdi cdc
co quan nha nude duge xdy dung theo md hinh web, kién triic Microservice, gém 4
thénh phén: Co s& dir liéu; Microservices; Web App; Phin mém ndi bg (duge truy
cdp qua giao dién web).
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Hinh 4. M6 hinh kién triic phan mém quén Iy nghiép vu
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- Hé théng co s dit lidu duoc cai trén méay chi CSDL dét tai Trung tim dir liéu
clia S Tai chinh thanh phé Ha Néi.

- Céc microservices va API Gateway duogc cai dit trén may chu Microservices
& Web dit tai Trung tdm dir ligu cua So Tai chinh thanh phé Ha No1 (sir dung may
chii ¢é s&n ciia TTDL).

- Web App chinh la phan mém ndi b, dugce cai dit trén may chi Microservices
& Web.

- Phin mém ndi b chay trén trinh duyét web (Web Browser).

11.4.3. Csc thong s6 chii yéu

I1.4.3.1. Cac quy trinh nghigp vu dwge tin hoc hoa
a) Thudt ngit & vai tro

« Hb so: Goi théng tin + tép dinh kém do doanh nghiép nép dé dang ky
méi/cap mai.

. Thim dinh AI: Chirc ning giri hé so dén dich vy Al dé phan tich, goi ¥ két
qua thdm dinh.

« Hiu kiém: Kiém tra, ra soat va phé duyét/cép nhit két qua Al trude khi két
thic hd so.
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« Dashboard tién @3: Mén hinh theo di tién d theo ca nhan/téng thé.
b) Neguyén tdc chung

« Chufin héa dit liéu diu véo: 1én hd so, loai hinh doanh nghiép, loai hinh ding
ky, loai tép dinh kém.

» Vét kiém toan (audit log) day du cho moi thao tac: tao, stra, giri thdm dinh,
hiy, phé duyét, cip nhat két qua, ghi cha, két xuét.

« Quyén truy cép theo vai troé (CBRTD/TTBV) va theo trang thai hé so.

« Trang thai hd so (goi ¥): Mdi — Dang chuén bi — Di sin sang thim dinh
— Dang thim dinh Al — Ché hu kiém — Pa phé duyét/Hoéan tat — D4 huy.

« SLA tham chiéu (didu chinh theo thuc té&): xit Iy Ul < 4 gidy; hang doi Al
hién thj ETA: canh bao khi qua han.

c)Phdn hé Tham dinh DKKD (Al Tham dinh hé so ding ky méi — Céng ty
TNHH 1TV)

« Quy trinh Tao lip méi ho so thim dinh (Cong ty TNHH 1 thanh vién)

Muc dich: Tao ho so, tai tép dinh kém, kiém tra tinh ddy du va luu nhdp/hoan
chinh.

Cac bwée nghiép vu:
1. CBTD tién hanh nhip tén cho hd so méi.
2. Kiém tra danh myc thanh phan ho so theo loai hinh ding ky.
3. Tai va luu trir tép vao hé thong, gin loai van ban tuong tmg.
4, Néu Néu thiéu hoic sai thanh phéin hé so — yéu cdu bd sung/dinh chinh.
5. Xéc nhan hé so da didu kién — chuyén trang thai “Siin sang thim dinh”.

Két qua: Hd so duoe luu, c6 ma tham chiéu, danh séch tép va luu vao danh
sach cher tham dinh tr déng bai Al

« Quy trinh Xem Dashboard tién d§ hiu kiém (mdt hé so)

Muye dich: CBTD theo di tién db c4 nhén theo thdi gian, loai hinh dang ky,
loai hinh DN, trang thai.

Bude: Mo dashboard — Chon b loc (thoi gian/loai hinh/loai DN/trang théi)
— Xem biéu d6 & danh sach — Nhap h6 so dé mé chi tiét.

Piu ra: Bang/biéu dd tién dé; lién két nhanh dén hd so.
+ Quy trinh Xem trang thdi xir Iy ciia ho so' (toan bd hé so)
Muc dich: TTDV theo d6i theo edan bd, thai gian, loai hinh ding ky, loai hinh
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DN, trang thai.
Bude: M dashboard tong thé — Loc theo can bg/thdi gian/tiéu chi — Xem
bang xép hang, tai bao céo.
Piu ra: Témg quan ning lue/khoi luong, phuc vu diéu phéi ngufm luc.
« Quy trinh Kiém tra két qua chi tiét thim dinh (Cong ty TNHH 1TV)

Muc dich: Xem danh sach ho so da Al tham dinh; loc theo dicu kién/loai viin
bén; xem tép tuong ing.

Cic bude nghiép vu:
I. CBTP mé danh sich Pi Al thim dinh.
2. Lgc két qua theo loai hd sofloai hinh kinh doan

3. CBTD lwa chon hd so — ma trang chi tiét: hién thi phét hién/khuyén nghi
ciia Al theo timg tép cuia ho so duge dinh kém trén hé thong.

4. Xem tép gbe kém highlight (néu cd).
Piu ra: Trang chi tiét két qua theo timg tiéu chi/van ban.
« Quy trinh Phé duyét/cip nhit két qua hiu kiém

Mue dich: Duyét két qua AI; cép nhat khi Al chwa chinh xéc; thém ghi chy;
két xuét; két thuc hé so.

Bude:
1. Tai chi tiét hd so, Duyét két qua Al khi phit hop.
, 2. Néu phat hién sai léch — Céip nhit két qué (dinh chinh theo bing chimg),
bat budc ghi Ghi chi.
3. Két xuit két qua ra Excel/tép chuin; ky s6 (néu ap dung).

4. Két thiic hdu kiém — trang thai Hodnm tdr, sinh bdo cdo tém tit.
Ngoai 18: Hb so can bd sung — tra vé trang thai Pang chudn bj va tao yéu cau bd
sung.

5. Phu ra: Két qua hau kiém dugc phé duyét/cap nhét, cé file két xudt va
nhét ky déy du,

d) Phan hé Théam dinh BKBT{C.::?:;? mari)

- Quy trinh Tao hb so c¢ip méi tir vige tai hé so DN 1én hé thong

Tuwong ty phén thim dinh dang ky dau tu, khéc biét & loai hinh diing ky la
DKDT - cﬁp mdi va danh muc tép theo quy dinh BKDT.

- Quy trinh Thim dinh hé so d& nghj diu tw cip méi (givi/hiy Al)
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Twong ty phan thim dinh dang ky ddu tu; man hinh danh sich riéng cho
PKDT - ciip méi.
+ Quy trinh Dashboard tién dd (c4 nhiin)
Ap dung: CBTD. Theo di theo thdi gian/loai hinh dang ky/trang thai.
« Quy trinh Dashboard tién @3 (tong thé)

Ap dung: TTDV. Theo déi theo cdn bd, thoi gian, loai hinh ding ky, trang
thai xudt bao cdo.

« Quy trinh Kiém tra két qui thim dinh (chi tiét)

Bwée: Xem danh sach ho so DKDT di Al thim dinh — Loc theo diéu kién/vin
ban — Chon hé so — Xem tép/diém phat hién,

« Quy trinh Phé duyét/ciip nhit két qua thim dinh PKDT

Buée: Duyét két qua Al — Cép nhét néu chua chinh x4c — Ghi chit — Két
xuat (nhiéu dinh dang) — Két thice hau kiém.

e) Céc nguyén tic khdc
M@ trang thdai & chuyén trang thai

« Méi — Pang chuan bj — B sin sang thdm dinh — Dang tham dinh AT —
Chér hau kiém — Hoan tit/Da huy.

« Quy téc: chi nguot co quyén méi duge day 1o trang thai; moi chuyén trang
thai can ly do.

Quy téic ddt tén & quan Iy tép

« Pinh dang cho phép; kich thuéc téi da; ky sé (néu cé); kiém tra virus; gén
metadata (loai vin ban, phién ban).

Mau bdo cdo/két xudt

» Excel/PDF: thong tin hd so, két qua Al, ghi chii hiu kiém, ddu thai gian,
ngudi duyét.

Bao mar & quyéin han
» CBTD: tao/sita hé so, giri/hiy Al hiu kiém, két xuat,

» TTDV: xem tong thé, theo ddi theo cdn b, phé duyét cdp té (néu chinh sich
cho phép).

» Nhit ky hé thong: thao tac, thoi gian, dia chi IP, phién, két qua.
Kha nang mo ring

« Thém loai hinh DN/dang ky; cau hinh tiéu chi Al tich hop hang doi; canh
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bao qua han; da ngon ngir.

I1.4.3.2. Céc doi twong tham gia quy trinh nghiép vu

- Lanh dao co quan dom vi.

Quan Iy tién dd hau kidm kit qua
tha&m dinh téng thé loai hinh
dang ky kinh doanh mdi

-

TTEV Quén I tién d tham dinh d&
nghi Fau :ﬁpémm theo tdng
th

.

Dién giai
TT | D6i twong thue hién | N§i dung thwre hién
| Lanh dao don vi - Theo dai tién 46 can bo

- Theo dai tién dé theo thiri gian
| - Theo dai tien do theo loai hinh
- Theo doi tién d6 cla trang thai ho so

- Can bg thim dinh
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Tao mdi hd so

S

Thém dinh hi so bing Al ]

: : Hau kidm h sor }
TTEV

Qudn Iy tién dd theo ca nhan }

l: T E
Dien giai

TT | Doi twong thye hién N6i dung thue hién

| | Cén b Thém dinh |- Tao méi hé so cho dang ky kinh doanh va dang ky dau
i mai

. - Thim dinh ho so biang Al

- Hiu kiém cdc két qua ctia Al

- Quén ly tién dé cac hé so kiém tra theo cd nhén

11.4.3.3. Danh sdch cdc yéu ciu ciia nguwoi si dung
Bang danh sich céc yéu ciu bao gdm: Yéu cau clia nguoi sir dung; Ghi chi vé
yéu cu.
I1.4.4. Céc yéu ciu phi chire niing
I1.4.4.1. Yéu ciu cin ddp ting doi véi co' sé div ligu
- H¢ thong dam bao quan Iy CSDL tdp trung, théng nhat; CSDL duge t6 chic
luu trily va xir Iy tdp trung trén may chu.

- Sur dung hé quan tri CSDL c¢6 ché dé bao mit cao, c6 kha ning luu trix véi
dung lugmg lém, cu thé la: SQL Server hoidc twong duong.

- Cé kha néing huu trit duoe cac loai dir lidu: ¢é cdu tric; phi céu tric,
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- C6 kha ning m& hoa dit liéu nhay cam.

I1.4.4.2. Yéu cdu vé an toin théng tin

- Yéu cau ap dung bao mit nhiéu 16p: Bao mit mirc vét 1y; Bio mit mic hé
didu hénh; Bao mat mirc CSDL; Bao mit mirc ung dung.

- Phai sir dyng giai phap bao mét cua don vi quan 1¥; sir dung cdng két ndi an
toan khi sir dung mang Internet.

- Phai phan cép, phin quyén ngudi sit dung;

- Phai ¢6 co ché phan cap, phin quyén thich hop; Péng nhip duoc xéc thuc
boi tai khoan va mét khiu ngudi ding; Sau khi ding xuat, hé théng s& khong thé
duoc sir dung.

- Phai ¢6 giai phdp an toan cho mit khiu ngudi ding; Mét khéu phai la mat
khéu manh; Cho phép ngudi dung d6i mat khau, dir lidu mat khau duge ma hoa theo
thudt toan ma hoa 1 chiéu dé dam bao ngudi quan tri cling khong thé biét duge mét
khiu cua nguoi dung.

- Phai ghi nhat ky sir dung hé théng; cho phép giam sét, truy vét sit dung khi
cén thiét.

- Phai dam béo an toan vé ma ngudn.

- Phai 4p dung giai phép sao luru cho dit liéu ciia hé thing,

11.4.4.3. Yéu ciu vé thoi gian xur Iy, dg phirc tap xur ly cua phén mém
- Théi gian xir Iy cho méi thao tac phai nhanh, dam bao ngudi ding khéng coé
cam gidc vé do tré cia phin mém. Khi ¢é tac vu xir 1y bj cham, hé théng cén hién
thj thong bao hodc bigu tugng dé ngudi dung nhén biét duge hé théng vin dang hoat
dong.
- D§ phire tap xir 1y cta phan mém can dam béao céc chite ning dép tmg yéu
cdu nghiép vy va dam bao tinh logic nghiép vu giita cdc chirc nang.

11.4.4.4. Yéu cau vé cai dit, ha tang, dwong truyén, an toan vin hanh, khai
thic, sit dung
- Cai dat phan mém phai don gian, dam bao ngudi ding théng thudng ciing
¢6 thé cai dit duoc.
- Phai dép (mg yéu céu vé ha ting va dudng truyén mang da duge xac dinh
trong du an.
- Phiin mém dé& vén hanh, tir ngudi ¢é k¥ ning t6t dén ngudi cé k¥ ning trung
binh déu c6 thé sir dung duge; Phai dam bao an toan van hanh, khai théc, str dung;
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Viéc quan tri, cdp nhét, khai thac phan mém va dit liéu duge thyc hién qua mang
may tinh ndi b mat.
I1.4.4.5. Cdc rang bujc doi vii hé thing

Céac rang budc méi trudmg, sy phu thude vao hé thong nén ting (méi truong
@& phat trién phan mém) cu thé nhu sau:

- Bi véi may chu:

+ Hé diéu hanh may chu: Windows Server hodc tirong duong.

+ Web server: IIS hodc tuong duong.

+ Hé quan trj CSDL: SQL Server hoéc tuong duong.

+ Nén tang thue thi: .Net Core hofic turong duong.

- D6i véi may tram:

+ Hé diéu hanh may tram: Windows. .

+ Trinh duyét Web: Chrome, Firefox, Edge hodc tuong duong.

- Mbi truomg phat trién phin mém:

+ Moi trudng phat trién: Visual Studio hodc twong duong.

+ Ngoén ngir ldp trinh: C# ((NET).

+ Céng cu thiét ké, tao 1ap report: Closed XML hodc tuong duong.

+ Céng cu thiét ké hé théng theo phuong phap UML: Rational Rose hodc
turong duong.

+ Giao thirc trao doi dir li¢u: Dinh dang dir liéu JSON/XML/Protobuf: Giao
thite trao déi: gRPC/REST.

11.4.4.6. Yéu citu vé mirc do chiu dwng sai hong déi véi edc 16i

Yéu cdu vé mire do chiu dung sai hong déi véi céc 13i cti phép 14p trinh, 15i
16-gic trong xir Iy dit liéu, 16i kiém soat tinh ding dén cia dir liéu déu vao:

- Vé&i cac 16i ¢ phép lap trinh, yéu cdu phai duge phét hién trong qua trinh
bién dich hodc théng dich chuong trinh, dam bao phan mém khi dua vao sir dung sé
khéng con ton tai céc 16i ndy. Néu truong hop van con thi phai cé giai phap dé phin
mém chiu dung dugce sai hong cia cac 161 nay.

- Vi céc 16i logic trong xir Iy dit ligu, phan mém cén c6 giai phap dé chiu
dung duoc sai héng cia céc 16i nay; vi du nhu sir dung bét céc 18i ngoai 18 bing ciu
1énh try/catch.

- V6i 16i kiém sodt tinh dtng din cta dir liéu ddu vao, yéu ciu dit lidu diu vao
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phai dugc kiém tra, dam bao tinh ding dén truée khi xir 1y; hodc chuin héa dinh
dang form nhap dir liéu dé ngudi ding khéng thé nhép sai; hodc co théng bdo cho
ngudi ding khi dir liéu nhdp khong dung.

I1.4.4.7. Yéu ciu vé mp thudt, ky thudt cin dat dwpe clia cdc giao dién chirong
trinh
Céc yéu ciu vé my thudt, k¥ thudt can dat dugc cua cac giao dién phin mém
nhur sau:
- Sir dung hé théng font tiéng Viét theo chuan Unicode (tiéu chuan
TCVN6909: ZDUI} trong todn b cic giao dién (ngudi sir dung, quan tri hé thong)
ctia phan mém.

- Giao di¢én dugc thiét ké my thudt dam bao don gian, dé sir dung, dep mat.
- Bé cyc théng tin va dich vu dam bao thuén tién nhét cho ngudi sir dung.

- Théng nhét trong céch trinh bay giao dién cho ca hé théng.

I1.4.4.8. Yéu ciu vé dj phic tap ky thudt-céng nghé

Hé t:hémg duge xdy dung trong béi canh trién khai Chinh phi sé phién bin
4.0, yéu céu mire dt} phuc tap ki thuat cao hon so v6i céc hé thong quan 1y truyen
théng. Viéc phat trién, trién khai va van hanh hé thong can dép mg céc yéu cau sau:

- Kién triic céng nghé phai hién dai, mé va cd kha ning mé rong, ho trg
trién khai theo mé hinh microservices hoic modular, cho phép bd sung tinh
nang ma khéng anh hurémg dén toan hé théng.

- Kha niing xir Iy dir liéu s6 va phén tich théng minh: hé théng tich hgp mé-
dun hd trg thAim dinh biing Al yéu cdu thiét ké co ché giri nhén dir lidu bit
ddng bd, hang dgi xir 1y, mo hinh du doan va giao dién giai trinh két qua Al

- Tich hop da hé théng: hé thong can két noi véi:

+ CSDL chuyén nganh

+ Hé théng dinh danh dién tir

- lenng dich vy cong va nén tang tich hgp - chia s¢ dir li¢u (LGSP/NGSF)
¢ Co 80 dir lidu doanh nghiép theo quy dinh phap luat.

Pidu nay doi hoi st dung chuin REST/gRPC, dir liéu
JSON/XML/Protobuf, co ché bao méat dong bé gifra cac bén.
- Yéu céu vé an toan thong tin o cﬁp caon:
+  Béo vé dit lidu & trang thai luu trit va truyen tai (ma héa TLS 1.2+).
+ Co ché xéc thuc va phin quyén theo OAuth2.1/OpenID Connect,
RBAC/ABAC.
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+ Luu vét day di audit log phue vu hiu kiém va thanh tra,

- Khi niing véin hanh 6n dinh, gidm sat va tw khéi phue:
+ Hd tro trién khai trén Docker/Kubernetes, scale ngang theo tai.
+ Theo doi trang thai hoat dfng théng qua OpenTelemetry, Prometheus,
Grafana hodc twong duong.
+ €6 phuong an sao luu — phyc héi dit liéu, kich ban dyu phong su cé.
- Ning ciip va phat trién lau dai:
+ Cong nghé lua chon phai ¢ cong dong 16n, tai liéu ddy du, dé dao tao nhin
lurc.
+ Twong thich véi dinh hudng ha thng sé va nén tang Chinh phu sb 4.0
clia Ba.

11.4.4.9. Yéu ciiu vé ning lwc zin by tham gia phdt trién phin mém

Céc yéu cau vé nang lyue cua can bd tham gia xay dung, phat trién, ning cap,
m& rong phén mém duge cu thé hoa théng qua xac dinh yéu cau cho cdc hé sé tic
dong moi truomg va nhom lam viéc (EFW) nhur sau:

- Yéu ciu chung: C6 kinh nghiém trong linh vue phat trién hé thong, phat trién
phdn mém trén moi trudng mang; St dung thanh thao ngén ngit 1@p trinh C#,
ASP.Net, Blazor hodc tuong duwong; Co hiéu biét sdu sic vé nén tang cong nghé .Net
Core hoiic tuong duong va kién tric phan mém Microservice; Thanh thao hé quén
tri CSDL SQL Server hodc twong duong,

- Co ap dung qui trinh phat trién phan mém (EFW1): Yéu ciu it nhat 20%
thanh vién nhém phat trién cé 4p dung quy trinh phét trién phan mém.

- Kinh nghiém phét trién (ng dung twong ty (EFW2): Yéu cau it nhat 20%
thanh vién nhém phét trién c6 kinh nghiém phat trién img dung tuong tr.

- Kinh nghiém vé hudémg doi trong (EFW3): Yéu céu it nhét 20% thanh vién
nhém phat trién ¢6 kinh nghiém vé huéng déi tugng.

- Kinh nghiém ctia trudng nhém ldp trinh (EFW4): Yéu ciu truéng nhém 1ap
trinh dd co kinh nghiém truomg nhom 3 du an hodc nhiém vu.

- Tinh chu dong (EFW5): Yéu ciu nhém phat trién thye hién béo cdo cong
vige theo quy.

- D$ 6n dinh cta cic yéu cau (EFW6): D6 én dinh yéu ciu mic 3 (cac yéu
cau hé théng twong déi 6n dinh, cé dudi 10% sé lugng Use case lién quan dén yéu
cdu nghiép vu can phén tich, dic ta cu thé, chi tiét hom).

- Str dung cdc nhén vién lam viéc ban thai gian (EFW7): Khong sir dung nhén
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vién lam bén thai gian.
- Kinh nghiém sir dung ngén ngir 1ap trinh (EFW8): Yéu cdu tit ca cac thanh
vién trong nhom lap trinh ¢6 kinh nghiém lap trinh.

I1.4.5. Cac chire ning phin mém

I1.4.5.1. Cdc chirc nang chinh

A. Phan hé tham dinh ding ky kinh doanh

Al Thim dinh diing ky kinh doanh
Al Thiim dinh ho so ding kj méi
1. Al Tham dinh hé so dang k) méi loai hinh céng ty TNHH 1 thanh vién
¢ Tao lip mdi hd so thim dinh loai hinh céng ty TNHH 1 thanh vién
e Thim dinh hé so ¢dp méi loai hinh ¢éng ty TNHH 1 thanh vién
e Hau kiém két qua thdm dinh hé so dang ky kinh doanh
e Quan Iy cdng tac hau kiém két qua thim dinh hd so dang ky kinh
doanh
e Quan ly tién dd hau kiém két qua tham dinh cd nhén
e Quan Iy tién do hau kiém két qua tham dinh tong thé
2. Hdu kiém két qua tham dinh ho so ddng ky méi
o Kiém tra két qua chi tiét tham dinh ho so dang ky méi loai hinh Céng
ty TNHH 1 thanh vién
e Phé duyét két qua thim dinh hé so ding ky méi loai hinh Céng ty
TNHH 1 thanh vién
B. Phén hé thim dinh diing ky du tu

Thém dinh hé so dé nghj ding ky diu tw - logi hinh cdp mdéi
o Tao ho so cap mai tir viée tai ho so cia doanh nghiép dé nghi 1én hé
théng
e Thim dinh hd so dé nghj dau tu cip mai
o Quan 1y tién do thdm dinh dé nghi ddu tu cdp mai theo ca nhin

s Quan ly tién dd tham dinh dé nghi diu tu cip méi theo tong thé
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o Kiém tra két qua thim dinh ho so dang ky dau tr cAp méi

s Phé duyét két qua thim dinh hd so ding ky ddu tu cép méi

11.4.5.2. M6 ta chive niing phan mém

Béing mb ta céc chitc ning phdn mém bao gom: Chirc ning; Mé ta vé chire

nang.
Thu trutme igp : Phinlogi | Ghi
T sir dung (Use Mb téd yéu cdu theo BMT | chil
case)
Phiin hé tham
A | dinh diing ky kinh
doanh
AI Thiam dinh
I | ding ky kinh
doanh
L1 Al Tham dinh ho
so ding ky mi
AI Thiim dinh ho il
so dang ky mai
L1.1 | logi hinh céng 1y
TNHH I thanh
vién
Actor bdm *Tgo hé so TNHH1 méi™
—s Hg thong m& man hinh véi
checklist tuwong ng (da preset)
Actor tai 1én timg file/ nhiéu file-> hé
thong luu dém file va thong bao da tai
Tao lap méi ho so | 1én thanh cong/thét bai. hién thi danh
: thim dinh loai hinh | sich cée file 5
cong ty TNHH | Actor click nit xda, xdc nhin xoa ->
thanh vién Hé ﬂn’:mg x6a vi x6a khoi hién thi
Actor click nit kiém tra > hé thong
kiém tra va tra vé thong bao diy di/
__t_hiéu ghi rd thanh phin thiéu
Actor chon luu hé so
o % Actor chon xem danh sich hé so thim
g |DOMAmhASen | e boons ke hink obriet B

¢éip méi loai hinh

TNHH 1 thanh vién
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Tén truedmg h
TT sir dung E;Usgp M ti yéu ciu . -
theo BMT | chi
case)
cong ty TNHH 1 Actor c6 thé lira chon ho so thim dinh
thanh vién dang k¥ mdi loai hinh cong tv TNHH
' 1 thanh vién
Actor chon céu hinh thim dinh dé
thiét lap cau hinh
Actor chon giri véu cau tham dinh ho
s dang ky mai loai hinh cong ty
TWNHH 1 thanh vién
Actor chon hity yéu cu thim dinh ho
sor dang ky mai logi hinh cong ty
| TNHH 1 thanh vién
' Hiu kiém ket qua s
= ' thim dinh hé so
ding ky kinh
doanh
Quin Iy cdng tic
hiu kiém két qui
IL1 | thim dinh ho so
ding ky kinh
f doanh
!g Actor chon quan 1y tién do tham dinh
; c4 nhén dé hién thi quan Iy tién do
' Actor chon Tim kiém theo dai tién do
Quan Iy tién dd hiu Ll 31@ Y ——
{ idm kit i h 1o r’ﬁ:ctur chon tr1m ki¢ém tién db theo loai B
Hiriby o sl hinh diing ky ) ' 1
Actor chon tim kiém tién dd theo loai
hinh loai hinh doanh nghi¢p
,: Actor chon tim }ciém tién do theo
1 trang thai cta ho so
Actor chon mé dashboard quan 1y tién
d6 hiu kiém tong thé
Quan 1y tién dd hiu | Actor chon theo ddi theo can b
2| kiém ket qua tham "4 oo chon theo doi tién g theo thoi <
dinh tong thé gian -
Actor clﬂ"m theo doi tién do theo loai
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Tén trudmg h
TT |  sirdung (guf MG ta yéu chu s oy
theo BMT chi
case)
Actor ch_n;)n theo ddi tién d theo loai
hinh loai hinh doanh nghiép
Actor chon theo dbi tién do theo trang
thai ctia hd so
' Hju kiém két qua s
IL2 | thim dinh hi so
| ding ky mai
‘ Actor chon hé so -> hién thi két qua
Al thém diah
Kiém tra két qua Actor cht;:nrf hd so -> hién thi két qua
chi tiét thdm dinh | AT thim dinh chi tiét hé so
3 hd so diing kv méi | Actor L‘Eﬂﬂ loc cdc két qua tham dinh B
loai hinh Céng ty theo diéu kién thim dinh
TNHH 1 thanh Actor chon loc cée két qua tham dinh
vién theo logi vin ban dinh kém
Actor chon xem tép viin ban lrong
(mg vdi két qua thim dinh
Néu xem chi tiét thay két qua khong
o vin dé gi -> Click nat xdc nhén két
qua Al thém dinh la diang/ hodc duyét
la sai voi két qué ¢6 van dé
Phé duyét két qua | Click nit ciip nhét két qua -=> chuyén
tham dinh hé so | tir két qua pass -> false
, |déngkjmdiloai | nhip v&o 0 ghi ch va luu lai = hé 5
hinh Céng ty théng luu lai
TNHH 1thanh | Actor chon két xuit két qua hiu kiem
vién ra tép excel
Actor nhin nit két thic -> Hé théng
luru két qua hau kiém va chuyén sang
giao dién xem danh sach, cip nhét
trang thai ho so -> dd hiu kiém
Phén hé tham
B | dinh ding ky diu
tir
Thim dinh ho so
I . .
dé nghj ding ky
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Tén truwdmg h
TT str dung fljf M@ ti yéu cu SHRLANC | (N
theo BMT chi
case)
diu i - logi hinh
cﬁ‘p mrcri
Actor tao lip mai ho so dé nghi dang
ky diu tr méi
Actor chon tai I€n cédc tép vin ban
Tao hé so cipméi | dinh kém ho so dé nghi dang ky dau
tir viée tai ho so tw méi
1 cia doanh nghiép | Actor chon xda tép dir liéu khoi danh B
dé nghi Ién hé sich van ban dinh kém da tai lén
thing ' Actor chon kiém tra tinh dfi}' di caa
' ho so dé nghj dang ky ddu tr mai
Actor chon luu ho so ho so de nghj
ding ky du tr mai
Actor chon xem danh sach ho so dé
nghi dang ky ddu tu mai
Actor chon lya chon ho so dé nghi
Thden dinh b s ding ky diu tr m‘c'ri dé Ehé‘mr :ﬂ,nh1
2 | d& nghj diu tr cAp A:::mr V:?h:;:-n cﬁurhlr:h thﬁmr{_ignh ho sor B
s dé nghi dang ky dau tu- moi ‘
Actor chon giri yéu cau tham dinh ho
so dé nghi dang ky diu tr mai
Actor chon hiy yéu ciu thim dinh ho
so dé nghi dang ky déu tu mdi )
Actor chon mé dashboard quan ly tién o
d6 tham dinh ca nhin
Quan Iy tién d Actor chon theo doi tién dé theo thai
3 thim dinh dé nghi | gian B
diu tw cip mdi Actor chon theo ddi tién do theo loai
theo ca nhéan hinh ding kv
Actor chon theo dbi tién dg theo trang
thai ciia hé so
Actor chon mé dashboard quan ly tién
Quanly ticndd | d§ hau kiém téng thé
4 Wiken djuts G nghy Actor chon theo ddi theo cin bd B

déu tu cdp mdi
theo téng thé

Actor chon theo ddi tién do theo thoi
gian
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Tén trwdomg hop
i & sir dung (Use Mb ti yéu cau
case)

Phin loai

theo BMT

Ghi
chn

Actor chon theo ddi tién do theo loai
hinh dang ky

Actor chon theo ddi tién do theo trang
thai ctia ho so

Actor chon xem danh sach hd so ding
ky diu fw cdp maéi :

Actor chon lira chon hé so dang ky
Kiém trakét qua | didu tr cdp mai cin thim dinh

thim dinh hé so Actor chon lgc cac két qua tham dinh
ding ky déu tr cdp | theo diéu kién thim dinh

mdi | Actor chon loc cdc két qua thim dinh
| theo vin han dinh kém

Actor cr_mn xem 1ép vin ban turong
{mg voi két qua thim dinh

Actor chon duvét két qua Al thim
dinh

Actor chon cép ﬂhij-l_két qua Al thim
dinh ::Im'a_ chinh Xdc

Actor chon thém ghi chii cho kot qua
Al tham dinh

, D6 vei trirong hop da diéu kién, kiét
Phe duyCt k&L qua | w14 1y Ty trinh + Gidy CNDKKD,

6 thém di"hlhﬁ SO Déi véi triérng hop chura da dk, kiét B
ding ky ddu tr cap
mdi

' xuit ra Ihong bao chua du diéu kién

Actor chon két thiic hiu kiém ho so

Actor chon chinh sira ciu hinh hé¢
thong=> Sita cdu hinh hé thong

Actor chon hru cdu hinh hé thong

Actor chon khéi phuc céu hinh méc
dinh

I1.4.6. Ciac tac nhin va trudng hop sir dung

11.4.6.1. Bang danh sdch cdc tde nhén tham gia vio hé thong
Bang danh séach céc tac nhin tham gia vio hé théng nhur sau:
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TT Tén tac nhin M ta tac nhin Phiin loai tac nhin
| Lanh dao co quan, don | Lanh dao co quan, don vi khai thac Phirc tap
vi (TTBV) phiin mém
Can bo thim dinh Can bé khai thac phin mém dé xur Phtrc tap
2 -
(CBTD) Iy nghig¢p vu B
11.4.6.2. Bing danh sdich cdc yéu cau chire ning cia phin mém
Bang danh séch céc yéu céu chirc nang bao gom: M6 ta yéu céu; Phan loai yéu
ciu; Ghi chii vé yéu céu.
i o 5 Ghi
TT Mo ta yéu cau Phin loai ki |
A | Phiin h¢ thim djnh dang ky kinh doanh |
I | Al Thim dinh diing k¥ kinh doanh
11 |AI Tham dinh hé so ding ky mdi logi hinh céng ty
; TNHH 1 thanh vién
1 Actor c6 thé tao 1dp mdi hé so dﬁng ky mdi loai Dit liéu dau vao ﬁl‘: o
hinh cong ty TNHEH 1 thanh vién can thdm dinh (Input) CBTD
5 Actor c6 thé tai 1én cac t;p vin ban dinh kém hé so Dir liéu dau véo _.
dang ky mdi loai hinh cong tv TNHIT 1 thanh vién (Input) |
3 Actor cé the xéa tép dir liéu khoi danh sdch vin ban | Dir liéu ddu vao :
dinh kém da tai lén : . (Input) '
4 Actor cé thé kiém tra tinh day du cia hé so ding ky | Yéu cdu truy vén
mdi logi hinh cong ty TNHH 1 thanh vién (Query)
5 Actor co thé luu ho so dang ky méi loai hinh cong Dir liéu dau vao
ty TNHH 1 thanh vién ‘ _ (Input) it
6 Actor ¢6 thé xem danh sich ho so tham dinh déing Dir ligu dau vao
ky mdi logi hinh cong ty TNHH | thanh vién (Input)
7 Actor 6 thé Iua chon ho so thim dinh dang ky méi Dir liéu dau vao
loai hinh céng ty TNHI 1 thanh vién {lupu‘t}
g Actor ¢6 thé cdu hinh thim dinh ddng ky mdi loai Dir liéu dau vao
hinh cong ty TNHH 1 thanh vién (Input)
Al
g |Actorcd thé giri yéu ciu thim dinh hé so dang ky Dir li¢u déu vao | thim
méi loai hinh edng ty TNHH 1 thanh vién (Input) dinh tyr |
- ~ dong |
10 Actor c6 thé hity yéu cau thiam dinh ho so diing ky Dir liéu diu vao :
miri lnai h‘ll‘lh' cong ty TNHH 1 thanh vién (Input) |
| Haukiém két qui thim dinh hé so ding ky kinh |
doanh i
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{Lnput)

TT M ti yéu chu Phan loai pies
111 | Quan 1 cong tic hiu kiém két qud thim dinh hé
| s ditng ky kinh doanh _ : : :
Actor ¢6 thé mé dashboard quan Iy tién d§ thim Y&u cu truy vin
11 ; S S :
dinh céd nhan RV 5 =T (Query)
12 | Actor c¢6 thé theo d@i tién do theo thoi gian Yo e ity s
d (Query)
Lol [ e k ; Y&u cdu truy van
13 | Actor cd IhIE‘: theo doi tlf:'n d§ theo loagi hinh dang ky (Query)
14 Actor ¢0 thé theo doi tién dd theo loai hinh loai hinh | Yéu cfu truy viin
doanh nghi@p ’ : (Query) :
15 Actor ¢0 thé theo dai tién dé theo trang théi cia hd Yéu céu truy viin
sa (Query)
16 Actor ¢6 the md dashboard quén Iy tién df hiu Yéu cdu truy vin
kiém tong tl}é , i {Querv} .
17 Actor ¢6 thé theo dai tién do xir Iy ho so theo cén Yéu ciu truy viin
- b phu trach Lg% (Query)
I1.2 | Hiu kiém két qud tham dinh ité so ding ky méi
Actor c6 thé xem danh sach ho so ding kv méi loai N
18 | hinh Céng ty TNHH 1 thanh vitn d& dugc Al thim | D Ludiuvio
dioh (Input)
19 Actor c6 thé lya chon ho so dang ky mdi loai hinh Dir ligu dau véao
| Cong ty TNHH 1 thanh vién can xem chi tiél (Input)
20 | Actor co thé lgc cac két qua tham dinh theo diéu Yéu ciu truy vén
kién tham dinh . 1 (Query)
21 Actor cd the lge cac két qua tham dinh theo loai vin | Yéu clu truy vin
ban dinh kem : .- (Query)
Actor ¢6 thé xem tép viin bin wong (mg véi két qua | Yéu cdu truy vén
22 Tl 2
tham dinh Y (Query)
T T - Dir liéu dau vio
23 | Actor c6 the duyét két qua Al tham dinh
r, , (Input)
24 Actor ¢6 thé cip nhét két quid Al tham dinh chua Dir liéu diu vio
chinh xdc {Inpu_t}
25 | Actor ¢6 thé thém ghi chi cho két qua Al tham dinh Dir ligu dau vio
(Input)
26 | Actor c6 thé két xudt két qua hju kiém ratép excel | DU “f“;’;‘pﬁf g
27 | Actor ¢ thé két thiic hiu kidm hb so Du li¢u ddu vao
L (Input)
B | Phin h¢ thim dinh diing ky déu tir
I Tham dinh hé so dé nghij ding ky déu tir - loai
hinh cip méi _
- T L .. | Dit ligu ddu vao
28 [ Actor tao lip mdi ho so dé nghi dang ky dau tur méi
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|
T M6 ti yéu chu Phin logi o
29 A‘ctur ¢0 thé tai lén cac t¢p vin ban dinh kém ho so Dir liéu déiu vao
dé nghi ding kv dédu tr moi (Input)
10 Actor ¢6 thé x6a 1ép dir liéu khoi danh séch vin ban Dit liéu déu vao
dinh kém da tai lén (Input)
3 Actor cd tl}i‘:: kiém tra tinh dﬁy du cua ho so dén ghi Dit liéu dau vao
dang ky dau tu mai (Input)
3y | Actorco thé Iuu ho so ho so dé nghi dang ky dautr | Dir liéu dau vio
miri (Input)
33 | Actorco thé xem danh sdch ho so dé nghi ding kv Dfr li¢u ddu vio .
déu tu moi (Input)
34 Actor co t]lé lua chon ho so dé nghi dang ky dau tu Dir ligu ddu vao
mdi dé tham dinh o Bi5 ! " ([npqt]
35 m:m‘r ¢6 thé edu hinh thim dinh hd so dé nghj ding Dir liéu ddu vao
kv dau tu mdi (Input)
36 Actor cd thé giri yéu ciu tham dinh ho so dé nghi Dit liéu dau vao
diing kv diu tu mdi (Input)
37 Actor ¢6 thé hity yéu ciu thim -:!mh hé so dé nghj Dit liéu diu vao
ding ky dau tr mai (Input) -
38 Actor ¢6 thé mé dashbnard quan 1y tién do tham Yéu cdu truy vén
dinh ¢4 nhéin {Quet'}*} |
o 50 Yéu ciu truy vin i
39 | Actor cd thé theo dai tién dd theo thvi gian (Query) |
o aF A Y i - Yéu ciu truy vin
40 | Actor cd th‘f theo dii tu?n dd theo loai hinh Eﬁqg k~}' f{;—‘u’i‘-l’}’} |
41 Actor cd thé theo ddi tién 44 theo trang thai cua ho Yéu ciu truy van
i A . (Query)
42 Actor ¢6 thé :nd dashboard quan ly tién dd hiu Yéu cdu truy vén
kiém tong thé (Query) 1
43 | Actor c6 thé theo ddi theo can b en coa tuy vRa |
; _ ) (Query) |
44 Arcmr co thé xem danh sach ho so diing kv déu tr Yéu céu truy vin |
cap mdai {Query)
45 A‘clnr co thé lira chon ho so dang kv dau tu cip méi Dit liéu diu vao
2 can tham djnh (}nput} ’ g |
16 Actor ¢o thé loc céc ket qua t‘ham dinh theo diéu Yéu cau truy van
kién thim dinh (Query)
47 Actor co I.hf.-; loc cic kél. qua tham dinh theo van bdn | Yéu ciu truy vén |
dinh kém 1 {Quu}r}
48 Actor ¢6 thé xem t&p vin ban twong Ung voi két qua | Yéu cdu truy van
tham dinh (Query)
49 | Actor c6 thé duyét két qua AT thim dinh 2 1';‘:;‘;;‘ L
50 Actor ¢o thé ¢iip nhat két qua .»'\I tham dinh chura Dir liéu ddu vao

chinh xdc

(Input)
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TT M ti yéu ciu Phin loai Gh_[
. A ————. - ch“ —
- 2

51 | Actor c6 thé thém ghi chii cho két qua Al thim dinh Lo l::?zpﬁ; Yy
A& A

52 | Actor c6 thé két xuit két qua thdm dinh ra céc file DN Ligu G oo

: S LS (Cutput)
53 | Actor ¢6 thé két thic hau kiém hé so DA Hhes (B0 W
| 3 (Input) |

I1.4.6.3. Bang chuyén doi yéu cau chive ning sang trieong hop sir dung

Bang chuyén dbi yéu cau sang truong hop sur dung bao gom: Tén trudng hop
str dyng (Use case); Tén tac nhan; Giao dich (Transaction); Phan loai theo BMT;
Phan loai theo do phurc tap.

Sau ddy 1a bang danh sach céc trudng hop sit dung duge chuyén doi tir cac yéu
cau chire ning cua ngudl sir dung:

S o [ Phan | Phén
TT T:;n Py hop Tcn.tat' Giao dich (Transaction) loai theo logd tth
ung (lse case) nhin . di phie
BMT an
A | Phinhé thiim dinh
ding ky kinh doanh
I Al Thim dinh ding
k¥ kinh doanh L N B
11 | AL Thim dinh hd
so ding ky moi N
Al Thim dinh i sor
LL1 diing ki mdi logi
| hinh cing ty TNHH
1 thanh vién |
Actor ¢é thé tao lap mdi ho so
dang ky mai logi hinh cong ty
'TNHH 1 thinh vién can tham dinh |
Actor ¢6 thé tai 1én céc tép vén '
ban dinh kém ho so ding ky méi |
loai hinh cong tv TNHH 1 thanh |
Tao 13p méi ho so vién \
tham dinh loai hinh - Actor co the xoa tép dir lidu khoi ¥
b | congty TMHEL T | “P™ | (g séch vén bén dinh kém datii| B T
thanh vién Ién
Actor ¢o thé kiém tra tinh day du
| ena ho so ding ky mdi loai hinh
cdng ty TNHH | thanh vién
Actor 6 thé luu ho so ding ky
mdi loai hinh cing ty TNHIH 1
| thanh vien
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Phiin
Tén truimg hop sit | Tén tic . Fhin | pof theo |
TT duiic (Uise cine) nhén Giao dich (Transaction) loai theo a phike |
BMT o |
Actor c6 thé xem danh sach ho so i
thim dinh dang ky mdi logi hinh
cong tv TNHH 1 thénh vién
Actor ¢6 thé lya chon hé so tham
dinh ding ky mdi loai hinh cong
g ; ty TNHH 1 thanh vién
gﬁ;“gﬂ?iﬂ | Actor c6 thé clu hinh thm djnh |
2 . CBTD | ding ky mdi loai hinh cong ty B B
céng ty TNHH 1 : ;
thanh vién (il s Ll
Actor ¢o the gui yéu cau tham |
dinh hé so ding ky mdi loai hinh |
cong tv TNHH 1 thinh vién
Actor co thé huy yéu ciu thim
dinh ho so ding ky mai loai hinh
cong tv TNHH 1 thanh vién
Hau kiém két qui
II | thim dinh ho se
diing ky kinh doanh
Quiin Iy cing tic
[ | hdu kiem kéi qu
" | thim dinh ho so
ding ky kinh doanh !
Actor co thé mé dashboard quan |
Iy tién d& thim dinh ca nhin ,
Actor cé thé theo doi tién do theo |
e R e LT thér gian ,
; nginfét tfl?;:ﬁéhni” o iv:'g.L.;!.;.r..;f;. th,é thec_r dai tién dé theo B B |
dinh cé nhin B e i
; Actor ¢o thé theo doi tién do theo _
loai hinh loai hinh doanh nghiép i
Actor co thé theo doi tién dé theo '
trang thai ctia ho so ‘
Actor ¢6 thé mé dashboard quan |
I¥ tién d6 hiu kiém tong thé |
Actor ¢o thé theo dai theo can b |
5 ﬁg:: Ii%::;;;iﬁ ;;zu ' TTDV Actor ¢6 thé theo doi tién d6 theo B T

dinh téng thé

thisi pian

Actor c6 thé theo di tién dd theo
logi hinh ding k¥

" Actor co thé theo doi tién do theo
| loai hinh loai hinh doanh nghiép
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o | o Phin Elvn
TT Tﬁi;;ﬁ?i]:x;“ T:E;:c Gino dich (Transaction) IDEL;]':[‘W 1:? 'I;tllﬁ
i ; tap
Actor cé thé theo doi tién do theo
trang thai cia ho so
Hiu kiém két qua
1.2 | thim dinh ho so
diing ky mdi
Actor ¢ thé xem danh sdch ho so
ding ky mdi logi hinh Céng ty
TNHH 1 thanh vién da dugc Al
.1 £ tham dinh
Klf%‘"_l;tm 'fél qui Actor c6 the Iya chon hé so dang
SHVRR Tmw O, ky méi logi hinh Cdng ty TNHH 1
3 ho :Wtﬁng .]f‘ Y MO\ CBTP | thanh vién cdn xem chi tiét B B
logi hinh Céng ty Actor cd thé loc cac két qua tham
TNHH 1 thanh i e bl
e inh theo ch:eu ki¢n thdm dinh _
Actor co thé loc cac két qua tham
l_(_iinh theo lu::'ai viin ban dinh kém
- Actor ¢6 thé xem tép vin ban
| twong (g voi két qua thim dinh
Actor co thé duyét két qua Al
1 tham dinh
Phé duyét két qua Actor ¢6 thé cdp nhét két qua Al
tham dinh ho so _tham djnh chua chinh xdc
4 | ddng ky mdi logi CBTD | Actor ¢6 thé thém ghi chi cho két B B
hinh Cong ty qua Al thim dinh
TNHH 1 thanh Actor ¢6 thé két xuit két qua hiu
vién kiém ra tép excel
Actor c6 thé két thuc hdu kiém hé
S0
p | Phinhé thiam dinh
diing ky diiu tu i
Thim dinh ho so dé
I | nghj ding ky diu tw
- logi hinh cip mdi =
Actor tao 1ap mai ho so dé nghi
1 : : ding kv diu tr mdi
]:WF}D 5 c%p i Actor ¢d thé tai 1én céc tép van
tir vige tai ho so bin dinh kém b so d& nehi da
1 |ciadoanhnghidp | CBTD | o s g o0 G5 DL CENg B B

dé'nghi 1én hé
thing

1 lén

ky dau twr mdi

Actor c6 thé xéa tép dir ligu khoi
danh sach vin ban dinh kém 43 tai
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TT

Tén trwrimg hop siv
dung (Use case)

Tén tic
nhiin

Giao dich (Transaction)

Phin
logi theo
BMT

Phin
loai theo
d{ phire

tap

Actor cd thé kiém tra tinh déy dd
cia hi so dé nghj ding ky dau tu

moil

Actor ¢6 thé luu hd so hd so dé
nghj diing ky dau tu mdi

T!'lﬁm din}l hd sof
dé nghi diu tu cip
mdi

CBTD

Actor ¢¢ the xem danh sich ho so
dé nghi dang kv dau tu mdi

Actor ¢6 thé 11_1'51 chon ho so dé_
nghj ding ky dau tu mdi dé tham
dinh

Actor cd thé cau hinh thim dinh
hé so dé nghi ddng kv dau tu mai

Actor ¢ thé giri yéu ciu thim
dinh ho so dé nghi dang ky déu tu
mai

Actor cd thé hiy yéu cau thﬁm
dinh ho so dé nghi dang ky dau tr
mdri

B

Quan ly tiénl dé
thim dinh dé nghi
dédu tu cdp mdi
theo ca nhan

CBTD

Actor ¢ thé‘mﬁr dashboard quan
Iy tién dd tham dinh cd nhin

Actor ¢d thé theo ddi tién do theo
thdi gian

Actor ¢d thé theo ddi tién dd theo
loai hinh ding kv

Actor ¢6 thé theo ddi tién d§ theo
trang thai coa ho so

™

Quan Iy tién do
thém dinh dé nghi
ddu tu cdp mdi
theo tong thé

TV

Actor ¢ thé mé dashboard quan
Iy tién dé hdu kiém tong thé

Actor ¢6 thé theo ddi theo can b

Actor ¢6 thé theo dai tién do theo
 théi gian

Actor ¢6 thé theo ddi tién dd theo
logi hinh dang ky

Actor co the !Lhc‘u ddi tién do theo
trang thai cia ho so

TH

Kiém tra két qui
tham dinhﬁﬁ sa
dang ky ddu ur cip
mdi

CBTD

Actor ¢6 thé xem danh sach ho so
ding kv dau tu cip mo

Actor ¢6 Tj'n-;'- lyra chon ho so ding
ky diu tr cip mai cin thim dinh

Actor ¢6 thé loc cac két qua tham

dinh theo diéu ki¢n thim djnh

TH
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Ten tic
nhin

Tén truomg hop sir
dung (Use case)

Giao dich (Transaction)

Phiin
logi theo
BMT

Phén
loai theo
di phire

tap

| Actor ¢6 thé loc cac két qué thim
dinh theo viin ban dinh kém
Actor ¢6 thé xem tép vin ban
twong tng vai két qua thim dinh

Actor ¢ thé duyét két qua Al
thim dinh
Actor ¢é the cdp nhét két qua Al
thim dinh chura chinh xéc

Actor cd 1_]15. thém ghi chii cho két
gud Al tham dinh

Actor cd thé két xudt két qua thdm
dinh ra céc file kel

Actor ¢6 thé két thie hau kiém ho
S0

Phé duyét két qua
théam dinh hé so
ding ky déu tu cdp
mai

CBTD

I1.5. PHUONG AN BAO MAT, AN TOAN THONG TIN
I1.5.1. Yéu ciu bao mit, an toan théng tin
Céc dix liéu th&n% tin, ké:[ qué giai quyét vé viéc cap nhat va quan ly t!ja:im dinh
dang ky kinh doanh, dau tir d6i véi doanh nghiép trén dia ban Thanh pho khi xdy
dung hé thdng nay cin phai dép ng cac yéu chu vé bao mét v an toan sau:
- Pam bao tinh bi mét cla thong tin.
- Pam bao tinh toan ven cua thdng tin.
- Pam bao sur an toan cua hé thérng.
- Bam bao kha nang xdc nhén tinh hep 1& cua truy nhép tir ngudi sir dung
- Bam bao kha nang thira nhan.
- C6 kha nang kiém sodt truy nhap.

- Hé théng an toan bao mét phai duge xay dyng & nhiéu cdp d6 khdc nhau:
phan cimg, hé diéu hanh, CSDL, img dung.

- H¢ thong phai kiém soat duoc tinh hinh sir dung hé thong.
- C6 céc chire niing phén quyén cho timg nhém nguoi.
I1.5.2. Xdc dinh cip d$ an toan hé thing

Cin cir theo Théng tw s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia Bd TT&TT
quy dinh chi tiét va huéng ddn mét s6 didu cia Nghij dinh s6 85/2016/ND-CP ngay
01/7/2016 cia Chinh phu vé bao dim an toan hé thng théng tin theo cp dé, xac
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dinh hé thong théng tin theo cap do nhu sau:

U'ng dung Tri tué nhin tao (AI) duge xac dinh thude cép d6 3 theo Nghi dinh
85/2016/ND-CP va Thong tur 12/2022/TT-BTTTT, vi phuc vu hoat ddng ctia co quan
nha nuéc va co XU ]3* dir l]f;l.l cd nhan, ho so cong vu. He thung phai la]:r, tham dinh,
phé du;,f ét “Ho so dé xudt cdp d6” va “Phuﬂng an bao dam ATTT theo Cap do" truoce
khi trién khai chinh thire. Céc yéu cau co ban vé quan Iy, k§ thudt, van hanh dwoc
d6i chiéu theo danh muc tai Thoéng tu 12/2022/TT-BTTTT.

V& tudn thu bao vé dir liéu ca nhén, toan b vong dol xir ly dir lidu trong héf:
thong Al (thu thap, tién x{ 1y, huén luyén/tinh chinh, suy ludn, luu tri, chia sé noi
bd/ra ngoai) phai dap ng Nghi dinh 13/2023/ND-CP: xdc dinh vai tro Bén Kiém
sodt/Bén Xtr Iy dir liéu; cong bd muc dich xir 1y; t6i thidu hoa dir lidu; ¢o cin cr
phap ly cho timg hoat d-;:-ng xir 1y; thiét 1ap quy trinh ddp {mg quyén ciia chu thé dir
liéu; dénh gid tdc déng xir 1y dir liéu cé nhan (DPIA); chi dinh nhén su phu trach bao
vé dir lidu va t6 chirc tép huén nhén thirc.

V& kién triic va ranh gidi an toan, hé thing cén mé ta rd céc vang chirc ning:
ving ngudi ding, ving dich vy img dung Al vﬁng dir liéu va mé hinh, viing quan
tru’g}am sat; két ndi ra ngoai (néu <o) déi voi mo hinh hoéc dich vu Al ciia bén thir
ba. Thiét lap phan ving mang, tuong lua lop (ng dung, proxy kiém soat luu lu{:rng
di/dén; ap dung nguyén tc “tdi thiéu quyén” va Zero-Trust; ¢b 1dp ha ting huan
luyén khoi ha tang khai thac; ma hoa dir liéu TLS 1.2+, AES-256, quan ly khoa tap
trung (KMS/HSM).

V& quan tri md hinh va dir liéu, can ¢ bién phép dic thi dé dap tmg rii ro
Al:

- (Ghi nhin ngurf‘m gﬁc dir liéu, kiém tra ro ri dit liéu ca nhéan, ap dung dn
danh/gia danh. 1

- Quan 1y vong déi mé hinh: lwu vét phién ban, kiém thir an toan, danh gia sai
Igch, quy trinh phé duyét thay doi mo hinh.

- Kiém soat suy luan: bg loc ddu vao/dau ra, chong prompt injection, jailbreak,
ro ri thong tin nd1 bg; gﬁn nhdn minh bach “co6 sir dung AI™.

y Vé kiém sodt truy cap, ap dung RBAC/ABAC theo vai tro nghiép vu; xic thl:IC
da yéu td (MFA) vi tai khoan quén tri; quan 1y phién va khéa API; phan tach quyén
trach nhiém; luu nhit ky tap trung SIEM, trién khai UEBA phét hu:n bt thuomg.

Vé an toan u’ng dung, thyc hign SSDLC: quét SAST/DAST, kiém thir :-:am
nhdp dinh ky; quan Iy SBOM cho thir vién AUML; ky s6 m6 hinh va container; kiém
soat reglstry tin cdy; sandbox tién trmh suy ludn.

vé gidm sat va g clru syt ¢, can ghi nhin diy du nhit ky yéu céu Al
prompt/dap an an danh, thay doi tham s6 mé hinh, truy cép dit liéu, su kién bao mat.
SIEM/SOAR phai phat hién tinh huéng dic thu Al, xdy dung kich ban IR, dién tap
dinh k¥, bdo céo theo quy djnh.

Vé sao luu va khéi phue, 4p dung nguyén tiac 3-2-1; tach riéng backup di¥ liéu
nghiép vy va md hinh; kiém tra khéi phyc dinh ky; thiét ldp DR site; duy tri ché do
“degraded mode” khi tai nguyén khan hiém.
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V& nha cung cap/bén thit ba, thdm dinh phép ly khi ding API/mo hinh ngoai:
vi trf Tuu trir dir liéu, diéu khoan xir 1y di liéu c4 nhén, cam két khong dung dit ligu
huén luyén lai. 1

Vé nhan thire va dao dire Al, to chire dao tao theo vai tro: nguoi ding, quan
tri hé thong, quan tri dir liéw/mé hinh; 16ng ghép nguyén tic st dung Al c6 trach
nhiém, minh bach, ton trong quyén riéng tu va phdm gid con ngudi. '

Vé ho so minh chimg, hoan thién theo Thong tu 12/2022/TT-BTTTT: thuyét
minh cap do, phuong an bao dam ATTT, quy trinh vén hanh, phuong dn quan trj dir
liéu, ké hoach kiém tra/danh gia, ké hoach dién tip, bao cdo dinh ky.

Tong thé, dé xudt bao dam hé théng Al edp d6 3 nhim tufin thi phép 1y, kiém
sodt rii ro Al bao vé dir ligu, duy tri kha néng gidm sat, \ng clru va xdy dyng vin
héa sir dung Al c6 trach nhiém, an toan va bén vimg trong co quan nha nudérc.

Chu quan hé théng thong tin 1a S¢ Tai chinh Ha Néi. Pon vi vin hanh hé
thong théng tin 12 S& Tai chinh Ha Néi, trong dé don vi chu tri thue hién quyén va
nghia vu cia don vi vin hanh hé théng thong tin la Phong PM&CSDL/Sa Tai chinh
Ha Noi.

Phuong 4n dam béo an toan thong tin cho hé théng dép (mg céc yéu cdu vé
quan 1y va y&u cdu vé ky thudt duoe quy dinh chi tiét tai Phy lyc I1I cta Théng tu s6
12/2022/TT-BTTTT. Yéu cdu co ban dam bao an todn hé théng théng tin dbi véi hé
théng théng tin cip do 3.

11.5.3, Cac giai phap bao mat, an toan thong tin

IL.5.3.1. Giai phdp ky thuif chung
a) Dam bao an toan vé nguf}n dién, chéng 5ét cho ha tﬁ‘mg CNTT
- DPam bao ngudn dién cung cdp cho mang du cong sudt, chat lugng tét.

- C6 UPS, may phat dién dam bdo nguon dién lién tuc khong nhimg cho may
tinh ma con cho ca céc thiét bi mang nhu Switch, Router. ..

- Sir dung hé thong dién dy phong bao gém cac thiét bj luu dién cho céc thiét
bi quan trong va mdy phat dién.

- Sir dung nhiéu may chi vira va nho thay vi mét may chi manh dé giam bét
nguy co sy co dbi véi may chu.

- Dit liu duge sao luu thudng xuyén téi cide médy chi du phong.

- Xay dung phuong dn két ndi véi cac dudng truyén du phong dé han ché tbi
da tinh huong sy ¢ vé dudmg truyén.

- Sir dung céc thiét bj chéng sét dudmg nguén cho cée thiét bi quan trong trong
mang nhu may chu dif liéu, chuyén mach trung tdm nhiam dam bao an todn téi mirc
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t6i da cho hé théng.
b) Trang b phan cing
Céc méy chi chuyén dung phai lya chon san phdm cua cac hing néi tiéng nhu
Fujitsu, Dell, IBM, HP... dé dam bao tinh on dinh, kha nang chiu 16i cao, an toan
trong cac diéu kién méi truomg khac nhau. Con cac may tram khong nhat thiét phai
la méy chinh hiing, do han ché kinh phi, nhung phai kiém tra ¢am bao tinh 6n dinh,
kiém tra an ninh truée khi sir dung.
¢) Sir dung firewall chuyén dung
Tén dung triét dé cdc tinh wu viét cia hé diéu hanh mang Windows da cé tich
hop sin phin mém firewall. Tuy nhién nén trang bj va sir dung thém firewall chuyén
dung dé quan ly vi¢c truy cép gilra cac mang val nhau.
d) Ma héa dir lidu trén duong truyén
Théng tin dé bj tiét 16, sai 1éch nhat la trong thdi gian truyén tai tir noi nay
sang noi khéc. D& han ché bét rui ro ndy, nén sit dung nhimng giai phap ma hoa, giai
ma dir ligu l.ruyén.
e) Ap dung nim mirc bao mt
Pay la giai phap co ban cta co ché bao mét nhim han ché dén mirc thap nhét
kha néng truy cép bat hgp phap va dam bao an toan cho hé thong. Ap dung 4 mic
bao mat sau:
- Bao mat mire vét 1y (béo vé trang thiét bi phan cimg, chong danh cip, pha
huy).
- Bao mit mirc hé diéu hanh (dung firewall cia hé diéu hanh, phin quyén,
ding nhép sir dung, kiém sodt truy cdp 1ai nguyén mang).
- Bao mét mirc CSDL (déng nhap, phan quyén, ma héa dir liéu).
- Bao mét mirc Umg dung (ddng nhap, phan quyén sit dung chire ndng va phan
quyén dbi véi dir lidu).
f) Phong chéng ma doc, virus
- Téc hai ctia virus 12 khén luémg, ching ¢6 thé x6a hay 1am sai lénh dir lidu,
chuong trinh, ¢6 thé lam cho mang téc nghén bing céch tao ra vé s6 nhimng yéu cau,
giao dich ngoai ¥ mudn trén mang lam cho hé thong bj té liét hodc bi sép hoan toan.
Ngodi ra, bing céc backdoor, spyware... ké xu ciing ¢ thé ly cip thong tin tir hé
théng mang.
- Pé phong chéng virus, nén sir dung két hop nhiéu giai phap. Trudc hét phai
trang bi hé thong phian mém phong va diét virus chuyén nghiép. Cac mdy chi ciing
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nhu may tram phai dugc cai phin mém diét virus. Phai lién tuc cdp nhét céc co so
dit liéu virus va cac ban update tinh ndng phin mém diét virus. Ngoai ra, khi dua
thiét bi luu trir nhu USB disk, DVD/CD vao mdy tinh phai kiém tra virus trude khi
su dung.
g) Co6 bi¢n phap du phong

Binh k¥ tao ban du phong (backup) hé thémg, chuong trinh, dir liéu va luu triv
& mét so dia diém khac nhau. Phai hoach dinh ké hoach phuc hoi sau sy ¢6 va dy
kién truéng hgp khéng thé phuc héi duge dir ligu.

I1.5.3.2. Gidi phdp bdo mit an toan phitn mém va CSDL

Béo mét va an toan thong tin la mdt trong cac yéu cau quan trong nhat mé hé
thong phan mém phai dap mg. Céc hé thong phan mém dugc thiét ké tot thi phai
dam bao cac yéu céu bao mét va an toan théng tin. Ngoai cac giai phap vé k¥ thudt
va sir dung quy ché bao mét an toan chung thi phin mém phai duoe thiét ké cac chie
ning bao mat an toan sau:

a) Nhat ky hoat dong

- Bén canh kiém sodt theo chirc nang nhiém vu, hé théng hd tro ghi nhat ky
sir dung, khai thac ctia ngudi sir dung. Thao tac doc, sira doi théng tin dugce ghi lai
dé quan 1y. Gitip cho ngudi quan tri co thé xéc dinh trach nhiém cia ngudi sir dung
khi ¢6 sy cd.

- Ghi nhét ki su kién ctia hé théng 1a bién phap hiéu qua truy tim nguyén nhén
cac su cb Xay ra déi véi hé théng. Nhé tinh néing kiém sodt, ngudoi quan tr] co thé
xéc dinh cdc truy cdp bit hgp phép, cdc thao téc sta doi dir lidu...

- Nhit ky hoat dong cho phep kiém sodt & cdc muc khac nhau nhu: Pon vi,
ngudi sir dung hodc truy xuat CSDL, bdo cdo...

- Tinh ning cho phép thiét 1dp nhét ky dam bao ghi lai c4c sur kién sir dung hé
théng, trong dé cé:

+ Céc sy kién lién quan dén phién lam viéc nhu thoi gian ding nhép, nguedi
ding nhap, thoi gian két thuc.

+ Céc sy kién lién quan dén cép nhit bét k¥ théng tin néo, bao gom théi gian
cép nhat, ngudi cép nhit, théng tin thay déi.

+ Céc sir kién lién quan dén quan trj hé théng nhu tao, sira, xo4 tai khoan.

+ Nguéi quan tri ¢6 thé theo déi chit ché moi hoat dong ciia hé thong théng
qua céc chirc niing thiét 1ap kiém sodt, hién thi, loc, tim kiém, xuét ra Excel, xod cac
sy kién da ghi.
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b) Béo mdt, phén quyén nguoi ding

- Pang nhép hé théng: Ngudi sir dung duogce cdp tén truy cip va mat khiu dé
ding nhdp vao hé théng. Mt khidu duoc ma hoa dé tranh tinh trang bi 16 khi ngudi
quan tri truy cdp vao hé quan trj CSDL.

- Phén quyén truy cép: Phin quyén sir dung chirc nang cta phan mém cho
ngudi khi di truy cdp vao hé thong. Tuy theo chirc ning nhiém vu va quyén han ciia
timg nguoi diung ma cho phép ho truy nhdp vao cac chirc nidng khéc nhau cia timg
hé théng phan mém cu thé. Ngoai ra, con phan quyén theo dif lidu, tire 12 mdi ngudi
ding s& chi duge gan mét quyén ndo dé véi mét ving hodc mét phén ving hodc
thim chi timg ban ghi dir liu.

- Véi hé théng phén quyén truy cip theo chirc ning, cé mét sé nhém quyén
mic dinh nhu quyén quan tri hé thong, quyén cua lanh dao/can bd quan 1y, quyén
ctia trg 1y, quyén khai théc... Hé théng cho phép tity bién, thay déi cac nhém quyén
méc dinh. Con vai h-; thung phin quyén dir lleu co the chia lam cac quyan sir dung
di¥ ligu nhu toan quyén, quyén cip nhit, quyén xda, quyén sao chép, quyén chi doc..

¢) Bao mdt co so dir liéu

Negudi ding khéng duge trire [iép truy cdp vao CSDL ma phai théng qua Umg
dung, nhir d6 ¢6 thé kiém soat ciing nhu ghi nhén cdc thao tac cua ngudi sir dung
théng qua cong duy nhat.

Déi v&i quan tri hé théng thi cé quyén quan tri dé ¢ thé quan tri viée vén
hanh CSDL dugc thong sudt, Do viy can quy dinh trach nhiém dam bao an toan vé
CSDL doi vi quan tri hé thing, chi duy nhét quan trj hé théng méi dwoc quyén truy
edp dén CSDL.

d) An toan vé ma nguon

Céc xir Iy veé ludng dix liéu, giai quyét yéu ciu nghiép vu hodic nhing tién trinh
cd tuong tac vii CSDL duge dat tai téng trung gian - [ap thar vién. Téng nay la céac
thir vién duoc xdy dung dudi dang DLL, da duge bién dich va khéng ¢6 ma ngufﬁn.

Téng (mg dyng chira giao dién ngudi ding, cung cap théng tin diu vao, dau
ra. Do v@y néu doc duge mid nguf:‘-n cling khong thé xéc dinh duoc cdu tric CSDL
hay cdc thong tin lién quan dén nghiép vy, do do, CSDL va xir 1y nghiép vy s¢ duge
bao mat.

d) Giai phdp sao leu
Sao luu dir liéu va luu trir vao noi an toan dé phong tranh céc sy ¢d hong hae

dit li¢u. Nhé co dir liéu duge sao huu, khi hé thong gap su cb, ngum quan trj hé théng
c6 thé khéi phuc lai dir ligu tir ban sao luw, tranh dugc sy méat mat thong tin va lam
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cho hé théng hoat ddng binh thudng trér lai mét cach kip thoi.

Pé giam thiéu dir liéu khéng duge sao luu va tiét kiém chi phi sao luu, st
dung céc chinh sach sao luu dir liéu hang ngay hode ty dgng sao luu viéi mot trong
ba phuong phédp sao luu dir 1igu la sao luu day da (full backup), sao luu gia ting
(incremental backup) va sao luu khac biét (differential backup).

{1.5.3.3. Giai phdp ding quy ché

- Ngoai cac qui dinh chung ctia Nha nuée va Quan ddi vé bao mét va an toan,
ciing can xay dung quy ché riéng vé quan Iy, khai thac hé théng mang ctia ngénh Ky
thudt. Quy ché nay lién quan dén céc hoat dong trén mang, xdy dung cac qui dinh
cu thé cho timg ddu mdi, timg cép. Quy ché phai c6 quy dinh vé két noi, trao doi
théng tin véi cae hé thong khéc. Ngoai ra phai phan quyén truy ¢dip va sir dung thong
tin chat ché trong mang cho timg loai déi tuong ngudi sir dung.

- M&i ngudi sir dung hop phép chi duge truy cép vao hé théng theo tham
quyén théng qua quyén duge cap vi mi nhin dang trén mang cuc b ciing nhu doi
vai truy cép tir xa.

- M&i nguoi ding phai chiu trach nhiém vé ngi dung dir liéu do minh cép nhat,
bd phan phat sinh dir lidu nao thi chi duge phép sira déi, chinh 1y phan dit liéu dé.

- Dit liéu cén phai duge sao luu va cit giit theo quy ché bio méat. Nén st dung
cac thiét bj CNTT ¢6 dd tin cdy, chit lwgng cao va phai co du thiét bi du phong,

- Céin phai c6 m6t ché d str dung hé thong mét cach nghiém ngat. Tang cudmg
phong chong virus tin hoc va that thoat dir ligu.

- Cén phai quan ly t6t cdc phién lién lac truyén dir liéu, sit dung céc bién phap
nén, mad hoa dir liéu trén duong truyén. Khac phuc mét cach toi da kha nang bj thu
birc xa dién tir trén duong tl'uyén thong.

- Xdy dung mot sb bién phdp o rang dé phan (g trude cdc tinh hudng c6 thé
xdy ra doi voi hé thong.

- Néu ngudi ding va quan tri hé théng duoc ddo tao tdt thi s& han ché nhiéu
céc sy ¢6 xdy ra va viée khic phuc cling hiéu qua hon.

11.5.3.4. Giai phdp an toan thong tin caa S¢ Tai chink

Dé dam bao an toan théng tin cho cac hé Lhr.:mg théng tin phyc vu cong tac ky
thudt, du dn 4p dung md hinh mang may tinh an toan:

- Sir dung thiét bj tuong Itra, chuyén mach ldp 2.

- Kiém soat céc cong giao tiép cia may tinh.
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- Sir dung phéin mém phong chéng virus, mi déc ...
IL.6. PAO TAO CHUYEN GIAQ, BAO HANH, BAO TRI
IL6.1. Yéu ciiu vé dao tao huéng diin sir dung

I1.6.1.1. Muc tiéu, yéu ciu

- Hurémg dén, tap hudn cho ngudi linh dao céce co quan, don vi nhim cung cép
su hiéu biét vé CNTT, timg budc {mg dung cac lgi ich cua hé thong méi phuc vu
trye tiép cho edng tac chuyén doi s6 tai co quan, don vi minh.

- Huéng dén, tdp hudn cho cén bé, nhan vién clia cdc co quan, don vi trong
mot thoi gian ngan, tip huan sir dung thiét bi, phin mém sé duoc chuyén giao cong
nghé theo dur an.

- Hudng dén, tdp huan cho can bd quan trj hé théng ném bét, thanh thao quan
trj hé théng thiét bi, phin mém s& duoc chuyén giao cong nghé theo du 4n.
I1.6.1.2. Déi twong, npi dung, ké hoach
a) Péi twong dao tac
- Can b s dung: Nguai lanh dao, cé:c] b§, nhan vién cta 8¢ Tai chinh Ha Ni
va cac co quan, don vi truc thude Thanh phé Ha Noi.
- Can bd quan tri hé thong tai S& Tai chinh Ha Nai va cée co quan, don vi.
b) Ngi dung dao tao
- Gidi thiéu tong quan vé céc hé théng phuc vu chuyén ddi s.
- Huéng dan khai thdc sir dung thiét bi, phan mém ndi bd cha du an.
- Huéng dan quan tri hé théng thiét bi, phdn mém ndi bé cua du an.
¢) Ké hoach dao tao
- T6 chire céc 16p hoc truc tuyén va phan 16p theo timg ddi tugng.
I1.6.2. Yéu ciiu v¢ bio hanh, bio tri

- Vén hanh va quan Iy dé dang; 6 hé théng dy phong dé bao dam hoat déng
on dinh, lién tue trong diéu kién cé su cd vé thién tai, héa hoan va cac su ¢é khic.

- Trong qua trinh vén hanh hé théng, don vi thi cng phai ¢é bién phap bao
hanh, bao dudng hé thong hang nim theo ding cam két.

- Th&i gian bao hanh cho hé thong tdi thiéu 12 12 théng. Truomg hop hét thai
han bao hanh, Nha thau thi céng phai dam béo cung cip dich vu bao tri hodc van
hanh hé théng khi chu déu tu ¢ veéu cdu voi chi phi duge xde dinh theo quy dinh
hién hanh.
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