Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé k§j thuit

1. Gi6i thiéu chung vé hoat dong ving dung cong ngh¢ thong tin, géi thau

- Tén g6i thau: Nang cip hé théng mang khong ddy tai co so 2 ctia Bénh vién Ung

Budu

- Tén hoat dong rng dung cong nghé thong tin: Nang cip hé théng mang khong

day tai Bénh vién Ung Buéu co sé 2.

- Chii dau tu: Bénh vién Ung Budu.

- Loai hop ddng: tron goi.
- Thoi gian thue hién goéi thau: 180 ngay.

- Dja diém trién khai: Bénh vién Ung Budu co so 2, s 12 Puong 400, Phuong

Tang Nhon Phu, TP.HCM
- Quy mo cia hoat dong @ng dung cong nghé thong tin:

STT Tén hang hoa Pon vi tinh | So6 lwong
1 | Bo phat WiFi Bo 200
2 | Bo phat WiFi cong suat cao Bo 36
3 Thiét bi chuyén mach Switch 24 Port POE + Bo 39

2SFP
4 | Thiét bi quan ly tap trung Bo 02
5 | Module quang SFP 1G Bo 128
6 | Phu kién két ndi Goi 01
7 | Cap mang Cat 6 Thung 75
8 | Day nhay quang SC-LC Soi 128
9 | Hat mang Cat6 Cai 572
10 | Vat tu phu Goi 01
Trién khai dich vu, ’bao g(k)m:’
11 | - Thi cong mang, lap dat thiét bi, cai dat, huéng Goi 01

dan st dung




- Thu thap, phan tich dit li¢u st dung mang

- B40 c4o hiéu suit mang

- B4o cdo bao mat va an ninh mang

- Quan ly va phan tich bang thong

- Trich xuit bao cdo

- HO tro tich hop véi hé théng vy té

- Pao tao va hd trg ki thuat

- Thyc hién giai phap tan dung, tai st dung hé
thong thiét bi Wifi cii

- Yéu céu vé cung cip hang héa: dap tmg yéu cau cua E-HSMT.

2. Yéu ciu vé k¥ thuat

2.1.  Danh muc thiét bi:
STT Thiét b V?t‘i’:h S6 lwong
| | Thiét bj
B¢ phat WiFi
Chuan WiFi & Hiéu nang:
« Chuan WiFi: WiFi 7 (802.11be), twong thich WiFi
6/5/4
« S0 ludng: 4
« \Vung phu séng: 115 m?
o Sb thiét bi hd trg: 200+
« MIMO: 2x2 MU-MIMO cho ca 2.4GHz va 5GHz
1 o Tbc do tdi da: Bo 200

* 5GHz: 4.3 Gbps (bang thong 240 MHz)

* 2.4GHz: 688 Mbps (bang thong 40 MHz)
Ang-ten:

* 5GHz: 5 dBi

* 2.4GHz: 4 dBi

Cong suat phat:

* 5GHz: 24 dBm

* 2.4GHz: 23 dBm

HO tro toi da 8 BSSID mdi bang tan




Giao dién & Nguén:

Cdng mang: 1 cong RJ45 2.5 GbE
Ngudn cap: PoE

Cong suat tiéu thu t6i da: 13W

« Gan tran hoac tuong (c6 san phy kién)

Tinh ning ndi bat:
o Mesh khong day
« Band Steering
« Roaming (802.11r), chuyén viing thdng minh
(802.11v/K)
« Passpoint (Hotspot 2.0), captive portal c6 tiy bién
thuong hi¢u
« Xa&c thyc ngudi dung: voucher, mat khau, thanh toén,
RADIUS, PPSK
« Quan 1y VLAN d6ng, gidi han toc do, cach ly thiét bj,
lich WiFi
« Hb tro RadSec (RADIUS over TLS)
Quan ly:
« Quan ly tap trung qua nén tang cloud hoic Controler
Hardware

Bo phat WiFi cdng suit cao
Chuan WiFi & Hiéu ning:
« Chuan WiFi: WiFi 7 (802.11be), twong thich WiFi
6/5/4
» Stream: 10 spatial streams
« Dién tich phu séng: 185 m?
« S6 thiét bi hd tro: 1000+
« Cong mang: 1 x 10GbE, 1 x 1GbE
« Ngudn: POE++ (42.5-57V DC)
« COng suat tiéu thy toi da: 43W
« 6 GHz: 4x4 MU-MIMO, 11.5 Gbps
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5 GHz: 4x4 MU-MIMO, 8.6 Gbps

2.4 GHz: 2x2 MU-MIMO, 688 Mbps

Ang-ten Gain: 6 dBi (6/5 GHz), 5 dBi (2.4 GHz)
Cong suat phat toi da: 24—-30 dBm tiy bang tan
S6 BSSID téi da: 8 mdi radio

Tinh ning ndi bat:

Mesh khong day, Band Steering, Roaming nhanh
(802.11r/k/v)

Quan ly kénh théng minh, phan tich phé thoi gian thuc
Captive Portal: trang chao, xac thuc voucher, thanh
toan, RADIUS

PPSK, ¢6 lap thiét bi, giéi han toc do, lich phat séng
WiFi

Ho tro VLAN dong qua RADIUS va bao mat TLS
(RadSec)

Quan ly:

Quan ly tap trung qua nén tang cloud hoic Controler
Hardware

Thiét bi chuyén mach Switch 24 Port POE + 2SFP
Théng sé phan cing

Kich thudc: 442 x 285 x 44 mm (1U rack mount)
cong két ndi:
o 24 cong 1GbE RJ45 (16 PoE+, 8 POE++)
o 2cong 10G SFP+
Tong cong suat PoE: 400W
Cong suat toi da mdi cong:
o PoE: 15.4W
o PoE+: 30W
o PoE++: 64W
Tong tiéu thu dién:
o Khong tinh PoE: 50W
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o Tinh ca PoE: 450W
« Ngudn dién:
o AC: 100-240V, 50/60 Hz
o DC: Hb tro USP RPS (ngudn du phong)
e Man hinh: Cam tng 1.3"
« Chat liéu vo: Thép SGCC
o Trong luong: 4.3-4.4 kg
« Nhiét do hoat dong: -5 dén 40°C
« D6 am hoat dong: 10-90% khoéng ngung tu
« Tiéu chuan: CE, FCC, IC, Anatel, NDAA Compliant
Hi¢u nang
» Switching Capacity: 88 Gbps
« Non-blocking Throughput: 44 Gbps
» Forwarding Rate: 65 Mpps
« MAC Address Table: 16,000
o VLANS ho trg: 1,000
o Bang L3:
o ARP: 768
o IPv4 Routes: 64
Tinh nadng Layer 2
« LACP, STP/RSTP, QoS (DSCP)
o IGMP Snooping, Advanced IGMP
» 802.1X, DHCP Snooping & Guarding
o ACL (IP, MAC), Port Mirroring, Port Isolation
o Jumbo Frames, Voice VLAN, Loop Protection
o Pro AV Profiles (Dante, NDI, Q-SYS...)
Tinh nang Layer 3
o DHCP Server, DHCP Relay
o Inter-VLAN Routing
« Static Routing




Quan ly va phan mém
« Quan ly tap trung qua nén tang cloud hozic Controler
Hardware
o Hdtro LLDP-MED, MAC-Based Restrictions

Thiét bi quan ly tap trung
Kha nang quan ly:
« Hb trg 1.000 thiét bi AP, Switch
o Kétndi @ong thoi 1én dén 10.000 ngudi ding
cong két ndi:
« 2cdng RJ45 1GbE
« 1cong SFP+ 10GbE
Dang: Rack Mount 1U
Nguodn dién:
e (2) PSU 550W hot-swappable
« H0 tro dai dién ap 100-240V AC, 7A Max., 50/60 Hz
Mc tiéu thu dién: Téi da 190W
Phan ctng:
CPU: 16 nhan Intel® Xeon® Gold 5218, 2.3 GHz
RAM: 32 GB (2 x 16 GB)
Luu trtr: SSD 256 GB M.2 SATA
Chat liéu:
e Mait trugc: Nhém
« Khung va gia gan: Thép SGCC
Khéi lwong: 13.1 kg (28.9 Ib)
Hién thi: Man hinh cam tng LCM 1.3"
Quan ly: Ethernet & Bluetooth
Chéng tinh dién: Air £15kV, tiép xtc +8kV
Nhiét @6 hoat dong: 0-35°C
D6 4m hoat dong: 8-90% khong ngung tu
Chuang nhan: CE, FCC, IC
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bén LED: Trang thai Ethernet, SFP+, PSU
Nut: Factory Reset

5 | Module quang SFP 1G Cai 128

6 | Phy kién két ndi Goi 1

Il | Thicong trién khai ha ting két noi va vat tw

1 | Capmang Cat6 Thung 75

2 | Day nhay quang SC-LC Soi 128

3 | Hat mang Cat6 Cai 572

Vat tu phu

Bao gom: nep tudng, nep san, rudt ga, tac k&, mang cap, Patch
Panel, dinh, vit, ... va cac linh kién hé trg thi cong, thué gian
giao

Goi 1

Nhan céng trién khai

Bao gom:

- Thi cong mang, lap dat thiét bi, cai dit, huéng dan sir dung
- Thu thap, phan tich dir li¢u st dung mang

- Bao c4o hiéu suit mang

- B4o cao bdo mat va an ninh mang

- Quan ly va phan tich bang thong

- Trich xuét béo cdo

- HO tro tich hop véi hé thong y té

- Pao tao va hd tro ki thuat

Goi 1

- Thuc hién giai phap tan dung, tai sir dung hé thong thiét bi
Wifi ci

2.2.  Y8u cau vé nén tang quan tri WiFi
Pé d¢am bao hé thdng WiFi nang cip tai Bénh vién Ung Buéu TP.HCM (co
s& 2) hoat dong hiéu qua, linh hoat va an toan, nén tang quan tri WiFi can dap ung

Cac y8u cau sau:




Quan ly thiét bi tap trung
« Quan ly hang nghin thiét bi (AP, switch, router, camera, v.v.)
« Tu ddng phat hién, cau hinh va cap nhat firmware thiét bi
« Nhom thiét bi theo site, location hodc phong ban
Routing & Firewall ndng cao
« Dinh tuyén dong (Dynamic Routing): OSPF, BGP (trong tuwong lai)
. Static Route, NAT, Port Forwarding, Policy-Based Routing
. Tuong ltra ndng cao theo zone, IP group, rule group
« GeolP Filtering — chan/ma theo québc gia
Thong ké, giam sat theo thai gian thuc
« Biéu d6 Realtime traffic theo thiét bi, nguoi dung, VLAN, tng dung
« DPI (Deep Packet Inspection) — phan tich Iuu Iwgng theo trng dung (YouTube,
Facebook, Zoom...)
. Giam sét client connection, hiéu suat tirng AP/switch/router
. Béo céo theo gio/ngay/thang
T6i wu va cén bang tai
« Smart Queues & Traffic Shaping: Uu tién bang thong theo dich vu
« Load balancing WAN cho multi-WAN (Active/Active, Active/Backup)
. Failover WAN tu dong
« Dynamic DNS, DHCP reservation
Bao mat va truy cap ngwai dung
« RADIUS / LDAP integration cho xac thuc nguoi dung
« Guest Portal tuy chinh theo logo, giao dién
« H0 tro voucher / password / xac thuc social login
« WPA3 Enterprise, VLAN cach ly cho nguoi dung theo nhém
VPN nang cao
« Ho tro IPSec, L2TP, OpenVPN, WireGuard



. Site-to-Site VPN hoac Remote User VPN
« Quan ly VPN client theo IP/VLAN
WiFi Controller toan dién
« Quan ly SSID, bang tan, cong suat phéat, Roaming
. Fast Roaming, Mesh, Band Steering
« Tbi vu séng tu dong (Auto RF)
« WiFi Scheduling, MAC Filtering
Mang doanh nghiép & tinh nang mé réng
« Quan ly hang nghin nguoi dung (10,000+ clients)
« Tao VLAN, Private Networks, Isolated Networks
« Tich hop dé dang vai Access, Talk, Protect
« ACLs (Access Control Lists) cho kiém soét truy cap theo ting tang 16p mang
Logging va canh bao théng minh
. Canh bao thiét bi offline, loop, IP conflict
« Log theo user, theo thiét bi
« Gui canh bao qua email, mobile app
Tinh ndng HA & Backup
« Hb trg High Availability (Shadow Mode)
o Ty dong sao luu cAu hinh dinh Ky
« Xuéat/ nhap cau hinh toan hé thong

2.3.  Y@u cau vé co ché cung cAp ban quyén va cap nhat thwong xuyén

- Ban quyén phan mém va thiét bi: Nha cung cap dich vu phai dam bao cung
cap day du ban quyén hop phap cho tat ca cac phan mém va thiét bi lién quan
dén hé théng WiFi, bao gom hé théng quan tri tap trung trén Cloud va céc

cong cu tién ich hd tro van hanh. Ban quyén phai rd rang va tuan thu cac quy



dinh phép luat hién hanh cua Viét Nam, dic biét 1a cac quy dinh vé bao vé
thong tin y té va an ninh mang.

Cap nhat thudng xuyén: Nha cung cap can cam két cung cap dich vu cap nhat
phan mém va firmware cho hé thong WiFi dinh ky hoic theo yéu cau, dam
bao hé thdng ludn dugc bao vé trude cadc mbi de doa an ninh mang va tuong
thich vai céc cong nghé méi. Cap nhat phai bao gom ban va 16i (patch), nang
cap tinh ning va cai thién hiéu suat, dugc thuc hién tu dong hodc thu cong tiy
theo nhu cau cua bénh vién.

H& tro ki thuat: Clng véi co ché cap nhat, nha cung cap phai cung cap dich
vu hd tro ki thuat 24/7 trong suét thoi gian sir dung hé théng, bao gom tu van,
xtr Iy sy ¢b va hudng dan su dung. HS tro ndy can ¢am bao thai gian phan hoi
nhanh chong, dic biét trong cac tinh hudng khan cip anh huong dén hoat dong
cua bénh vién.

Thai han va gia han: Hop dong cung cap ban quyén va dich vu cap nhat phai
c6 thoi han rd rang (tir 03 dén 05 nam), véi co ché gia han linh hoat va chi phi
minh bach. Bénh vién can dugc thong bao trudc it nhat 03 thang vé bat ky
thay d6i ndo trong chinh séach ban quyén hoac chi phi cap nhat.

Bao mat thong tin: Moi dit liéu lién quan dén ban quyeén, cap nhat va théng
tin hé théng phai dugc ma hda va bao vé theo tiéu chuan an ninh mang, dam
bao giam thiéu ro ri hoac truy cap trai phép, dic biét 1a thong tin nhay cam
ctia bénh nhan va nhan vién y té.

Dao tao va tai liéu: Nha cung cip can cung cap tai liéu hudng dan chi tiét vé
st dung, quan ly ban quyén va quy trinh cap nhat, dong thoi té chirc cac budi
dao tao cho doi ngii quan tri mang cua bénh vién dé dam bao kha nang tu van
hanh va duy tri hé théng mot cach hiéu qua.

HO tro nganh dic biét: Nha cung cip can dua ra chinh sach gia wu dai hoac hd

tro chi phi dac thu cho cac co sé y té nhu Bénh vién Ung Budéu TP.HCM,



2.4,

nham giam géanh nang tai chinh trong viéc dau tu va duy tri hé thong WiFi.
Chi phi phai dugc tdi vu hoa, phu hop véi ngan sach cua bénh vién cong lap,
ddng thoi bao gom cac gdi dich vu dac biét nhu hd trg mién phi hoic giam gia
cho cac cap nhat lién quan dén nén tang.

Cam két ddng hanh: Nha cung cap phai cam két ¢éng hanh 1au dai véi bénh
vién, khdng chi trong viéc cung cap va cap nhat hé thong ma con hd tro tu van
cac dy an chuyén doi sb y té/ nghién ciu tng dung cdng nghé trong linh vuc
y té va hd trg dao tao nhan vién y té vé sir dung hé théng WiFi.

Nhitng yéu cau nay dam bao rang hé thong WiFi cua Bénh vién Ung Buéu
TP.HCM khong chi hoat dong 6n dinh, an toan ma con duy tri dugc hiéu suat
cao trong dai han, hd trg tét nhat cho cong tac cham soc va quan ly y té.

Yéu cau vé ning luc hd tro quan tri van hanh hé thong wifi Bénh vién

Pé dam bao hé théng WiFi nang cap tai Bénh vién Ung Buéu TP.HCM (co sé 2)

hd tro hiéu qua cbng tac quan tri va van hanh, cac yéu cau vé thong ké va bao céo

can duoc thuc hién chi tiét, chinh xac va kip thoi. Cac yéu cau cu thé bao gom:

- Thu thap va phan tich dix liéu st dung mang: Hé théng WiFi phai cung cap

kha nang thu thap dix liéu vé luu lugng truy cap, sé luong thiét bi két ndi (bao
goém thiét bi ciia nhan vién y té, bac si, bénh nhan va hé théng 10T y té), thoi
gian str dung va cac khu

Thu thap va phan tich di liéu s dung mang: Hé théng WiFi phai cung cap
kha nang thu thap dir liéu vé luu lugng truy cap, sé luong thiét bi két ndi (bao
gom thiét bi ciia nhan vién y té, bac si, bénh nhan va hé théng 10T y té), thoi
gian st dung va cac khu vuc c6 mat do két ndi cao trong bénh vién. Dir liéu
nay giup Ban lanh dao va cac phong ban danh gia hiéu qua sir dung hé théng

va phat hién cc van dé tiém an.



B4o c4o hiéu suat mang: nén tang quan tri can cung cap cac bao cao dinh ky
(hang ngay, hang tuan, hang thang) vé hiéu suat hé thong WiFi, bao gdm tdc
d6 két ndi, do on dinh, ty 18 18i va thoi gian gian doan (néu cd). Bao céo phai
duoc trinh bay rd rang, dé hiéu, va c6 thé tuy chinh theo yéu cau cua bénh
vién, gilp quan tri vién nhanh chong dua ra quyét dinh diéu chinh.

Bé4o céo bao mat va an ninh mang: Hé théng phai tu dong tao bao céo vé céc
su ¢6 an ninh mang, nhu ¢6 gang xam nhap, truy cap trai phép hoic vi pham
chinh sach st dung. Bao céo nay can bao gém thoi gian, dia diém va mic do
rai ro, ddng thoi dé xuat giai phap khac phuc, dam bao tuan thu céc tiéu chuan
bao mat.

Quan 1y va phén tich bang thong: Béo cao phai cung cip thdng tin chi tiét vé
viéc str dung bang thong theo tirng phong ban, khu vuc hoac ting thiét b.
Piéu nay gilp toi vu hoa phan bo tai nguyén mang, dam bao cac tng dung
quan trong nhu telemedicine va hd so bénh an dién ti ludn duoc wu tién.
Trich xuat bao céo: Quan tri vién bénh vién can cd quyén truy cap dé trich
xuat, dinh dang va téng hop bao cdo theo nhu cau cu thé, chang han nhu béao
cao dac biét cho cac su kién 16n (hoi chan, hoi thao y khoa) hoac khi xay ra
su ¢6 khan cap. Bao cdo ciing phai hd tro xuat file dinh dang pho bién (PDF,
Excel) dé luu trix va chia sé ndi bo.

HO tro tich hop véi hé thong y té: Bao céo thong ké vé WIFi can dugc tich
hop véi cac hé thdng quan ly bénh vien (HIS - Hospital Information System)
va ho so bénh an dién tr (EHRS) dé cung cap cai nhin toan dién vé mbi quan
hé gitra hiéu qua mang va hoat dong 1am sang, hanh chinh,

Pao tao va hd tro: Nha cung cip phai cung cap dao tao cho doi ngii quan tri
mang va nhan vién y té vé cach st dung va phan tich cc bao cdo, dam bao ho
c6 thé tu dong hoa va toi wu hoa quy trinh quan tri van hanh. Hb tro ki thuat

phai san sang dé giai dap cac thac mac hoac xu Iy sy ¢d lién quan dén bao cao.



- Hé théng WiFi tai Co so 2 phai duoc thiét ké voi kha ning san sang hd tro Co

so 1 khi co sé ndy can dau tu hé théng WiFi twong tu. Diéu nay bao gom viéc
cung cap nén tang va kha nang théng ké bao cao co thé tai st dung hoac mo
rong ma khong can phat trién lai tir dau, dam bao tinh dong bo va tiét kiem

chi phi.

Nhitng yéu cau nay dam bao rang hé théng WiFi khong chi cung cap két ndi on

dinh ma con tré thanh cdng cu quan trong trong viéc giam sat, danh gia va cai thién

hiéu qua quan tri van hanh tai Bénh vién Ung Budu TP.HCM, dic biét trong bdi

canh chuyén doi sb y té va nang cao chat lugng cham soéc bénh nhan.

2.5.

Yéu ciu veé giai phap tan dung, tai sir dung hé théng thiét bj WiFi cii
Thuc hién ra soat, thong ké toan bo thiét bi WiFi cii dang hoat déng tai cac
khu vuc duogc thay thé (bao gom model, tinh trang hoat dong, nam sir dung).
Tap trung gom thiét bi cii vé& kho tam hoac khu vuc tap két ky thuat, tién hanh
kiém tra nhanh ting thiét bi:

+ Kiém thar nguodn, hiéu suat phat song, kha nang két ndi

+ Panh gia firmware, kha nang quan 1y tap trung (néu co)
Phan loai theo nhém:

+ Nhoém 1: Thiét bi con c6 thé hoat dong 6n

+ Nhom 2: Thiét bi hoat dong yéu nhung van ding duoc

+ Nhom 3: Thiét bi 13, xudng cap ning, khdng con kha nang sir dung
Xay dung phuong an tai sir dung cho nhdm 1 & 2, trién khai lai tai cac khu
VUC sau:

+ Khu vuc Tang 6: B6 sung phat song cling cac thiét bi mai pha song

tang 6

+ Khu vyuc Tang 7: Phat song toan bo khu vuc tang 7



+ Khu vuc Tang 8: Phat séng toan bo khu vuyc tang 8
+ Khu vuc Tang 9: Phat s6ng toan bo khu vyc tang 9

3. C4c yéu cau khac:

- Nha thau phai c6 chung nhan hé thér}g quan ly an toan thong tin ISO
27001:2022 va chirng nhan h¢ thong quan ly chat luong ISO 9001.

- C6 thoi han bao hanh tat ca thiét bi tbi thiéu 12 thang.

- V& thoi gian cung cp va dap ung (Nha thau cam két):

v Trong vong 04 gio ké tir khi nhan dugc yéu cau bao hanh chinh thirc
bglng van ban, dién thoai/fax hoac email cua chu dau tu théng béq vé cac hu héng,
161 phat sinh, nha thau phai c6 trach nhi€ém nghién ctru va dé xuat bién phéap khac
phuc.

v/ Khong qua 24 gio lam viéc ké tir khi nhin yéu cau bao hanh, nha thau
phai hoan thanh viéc khac phuc, xtr 1y theo y€u cau, trir nhitng truong hop bat kha
khang nhu thién tai, bao lut, héa hoan....

v’ Thoi gian hd tro k¥ thuat, huéng din cau hinh, hd tro tai lidu trong viéc
trién khai, cai dat thiét bi: 24 gi¢ / ngay va 07 ngay / tuan.

Muc 2. Ban vé
Khong c6 ban vé
Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém can tién hanh gom c6: theo quy dinh hién hanh



