
111 
 

 

Phần 2. YÊU CẦU VỀ KỸ THUẬT 

Chương V. YÊU CẦU VỀ KỸ THUẬT 

Yêu cầu về kỹ thuật mang tính kỹ thuật thuần túy và các yêu cầu khác liên 
quan đến việc cung cấp dịch vụ (trừ giá). Yêu cầu về kỹ thuật phải được nêu đầy 
đủ, rõ ràng và cụ thể để làm cơ sở cho nhà thầu lập E-HSDT.  

Trong yêu cầu về kỹ thuật không được đưa ra các điều kiện nhằm hạn chế 
sự tham gia của nhà thầu hoặc nhằm tạo lợi thế cho một hoặc một số nhà thầu 
gây ra sự cạnh tranh không bình đẳng.  

Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau:  

1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu: 
- Dự án: Thuê tấn công (Redteam) vào Trung tâm dữ liệu và Trung tâm 
CSKH của EVNSPC nhằm phát hiện các lỗ hổng và khắc phục 
- Địa điểm thực hiện dự án: Trụ sở Tổng công ty Điện lực miền Nam, 
72 Hai  Bà Trưng, Phường Sài Gòn, Thành phố Hồ Chí Minh 
- Quy mô dự án: 

STT Nội dung yêu cầu 
Đơn 

vị 
tính 

Số 
lượng 

Yêu cầu 
về cung 
cấp dịch 
vụ thuộc 
gói thầu 

Thời gian thực 
hiện gói thầu 

Ghi 
chú 

1 - Dịch vụ Redteam Gói 01 
Theo yêu 

cầu kỹ 
thuật 

Trong vòng 56 
ngày kể từ ngày 
hợp đồng có hiệu 
lực. 

 

 

2. Mục tiêu công việc: 

 Kiểm thử xâm nhập Red Team để phát hiện các điểm yếu bảo mật tồn 
tại bên trong hệ thống thông tin và ứng dụng thông qua việc thực hiện: 
Đánh giá điểm yếu, kiểm thử xâm nhập của hệ thống CNTT của 
EVNSPC tại TTDL và TT CSKH.  

 Cung cấp cho đội ngũ quản trị, vận hành hệ thống CNTT của SPCIT, 
TT CSKH thực hiện vá các lỗ hổng và quản trị, vận hành an toàn cho 
hệ thống CNTT. Đặc biệt cung cấp cho đội ngũ quản trị vận hành hệ 
thống AD evnspc.vn các điểm yếu để tránh bị tấn công, nâng quyền để 
chiếm quyền quản trị. 

 Cung cấp báo cáo chi tiết về các lỗ hổng phát hiện được để tư vấn cho 
đội ngũ lập trình của SPCIT và TT CSKH các phương pháp lập trình 
phần mềm an toàn, cách bảo vệ mã nguồn phần mềm trước việc dịch 
ngược mã nguồn. 
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 Cung cấp cho Lãnh đạo về tình hình lộ lọt các thông tin khách hành, 
nhân viên, các thông tin nhạy cảm, tài liệu nội bộ của EVNSPC, thông 
tin tài khoản của CBCNV trên internet.  

3. Yêu cầu kỹ thuật của gói thầu: đáp ứng theo yêu cầu kỹ thuật và tiêu 
chuẩn đánh giá chi tiết 

4. Giải pháp và phương pháp luận: không 

Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện 
dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau:  

1. Giải pháp và phương pháp luận; 

2.  Kế hoạch công tác. 

5. Quy định về kiểm tra, nghiệm thu sản phẩm: Thực hiện tốt các nội 
dung yêu cầu 

  














































