Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuit

1.1. Giéi thiéu chung vé du 4n/dw toin mua sim, goi thau

- Tén dir an: Trang bi hé thong ra quét diém yéu code irng dung cho EVNSPC.
- Tén g6i thau: Trang bi hé thong ra quét diém yéu code vmg dung cho
EVNSPC.

- Dia diém thwc hién dy an:

+ CN Téng céng ty Dién lwc mién Nam TNHH - Céng ty Cong nghé
thong tin Dién luc mién Nam, S6é 16 Au Co, phuwong Tdn Son Nhi,

Tp.HCM.
STT Hang muc dau tw bVT S0 Thot glz,‘,n tl:l_rc hign
lugng g0i thau
Bo cong cu SAST (Phén tich tinh mi ngudn) va
hé trg chinh hang 03 nim:
- HS tro it nhat 12 ngudi dung (named users hodc
concurrent users tily theo mo hinh cép phép) cho ca
tinh nang SAST va SCA;
- Khong gidi han sb du an quan 1y va quét dong thoi.
- Khong gi6i han sé luong dong code cho phan tich )
tinh. Trong vong 90 ngay ké
- Phai hd tro diy du cac ngdn ngit lap trinh va tir ngay hop dong c6
framework nhu: Java, Python, JavaScript, C#, PHP, hi¢u Iyc, trong dé}
NET, React, Angular, Vue,... cho phan tich tinh; - Thoi gian cung cap,
- Cung cép bo quy tic quét manh m& cho 16i bao mat nghi¢m thu VTTB:
va chat lugng ma, bao gdm cic tiéu chuan bao mat trong vong 45 ngay ké
1 phd bién (nhu OWASP Top 10, CWE, SANS Top | B0 01 tr ngay hop dong co
25) va kha nang tuy chinh quy tic theo yéu cau cua hiéu lyc.

Chu dau tu;

- C6 co ché phan tich chinh x4c va cac tinh ning dé
giam thiéu canh bao sai nhu suppression rule hoic
tuong duong;

- Phai hd trg cac hé sinh thai ngdn ngit va trinh quan
1y g6i nhu: Maven, Gradle, npm, NuGet, Gems,...;

- Str dung co s dit liéu 16 hong bao mat uy tin va
dugc cap nhét thuong xuyén nhu: CVE, NVD,.

- Cung cap bao cao chi tiét vé& cac 16 hong bao mat
dugc phat hién trong cac thanh phan, bao gdm mirc
d6 nghiém trong, thong tin vé 16 hong va khuyén nghi
khéc phuc;

- Thoi gian trién khai,
nghiém thu ban giao san
pham: trong vong 90
ngay ké tir ngay hop
ddng co6 hiéu luc




STT

Hang muc diu tw

bVT

S6
luwgng

Theoi gian thue hién
g6i thau

- Tich hop Plugin cho cac IDE phé bién nhu: Visual
Studio, IntelliJ, Eclipse, VS Code,... cho ca phan
tich SAST va SCA;

- Tich hop Plugin hodc API dé tich hop vao cac cong
cu CI/CD nhu: Jenkins, GitLab CI, Azure DevOps
Pipelines, ,... cho cd SAST va SCA;

- Cung cAp API dé tich hop voi cac nén tang quan 1y
bao mat ung dung tap trung;

- Cung cép bao céo théng nhat vé ca ket qua phan
tich SAST va SCA, v6i kha nang loc va sap xép theo
muc d6 nghiém trong, loai 16 hong, vi tri, v.v. Kha
nang xuét béo céo & nhiéu dinh dang;

- Cung cap API dé ty dong hoa va tich hop voi cac
hé thdng khac;

- Bao gdm ban quyén sir dung va bao hanh hd tro ki
thuat chinh hang trong 03 nam.

Bo cong cu DAST (Kiém thir bao mait ing dung
dong) va ho tre chinh hiing 03 nim:

- H6 tro it nhat 01 ngudi dung (named users hodc
concurrent users);

- Khong gidi han s6 1an thuc hién quét va sé luong
ung dung web/API;

- H6 trg quét cac ung dung web, API (REST, SOAP,
GraphQL), va c6 kha nang tiiy chinh cdu hinh quét;
- C6 kha nang thuc hién quét toan dién (full crawl)
va quét sau cac khu vuc cu thé;

- C6 kha nang phat hién nhiéu loai 16 hong DAST
phd bién nhu OWASP Top 10,...;

- C6 co ché phan tich chinh xac va kha niang cdu hinh
dé giam thiéu canh béo sai;

- Cung cap bao cao chi tiét vé cac 16 hong, mirc do
nghiém trong, cac budc tai hién va dé xuét khic
phuc;

- Hd tro nhidu phuong phap xac thuc ing dung;

- Cung cap API dé ty dong hoa va tich hop voi cac
hé thdng khac;

- Bao gém ban quyén sir dung va bao hanh hd tro ki
thuat chinh hang trong 03 nam.
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Géi trién khai, dao tao, van hanh:

+ Thuc hién cAu hinh, cai dat tit ca céac phén mém
trang bi theo du an;

+ Khao sat va xay dung gidi phap CI/CD tich hop
kiém thtr bao mat (DevSecOps) phu hop véi dic thu
tai SPCIT;

Goi
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STT

So

Hang muc dau tw bVT
luwgng

Theoi gian thue hién
g6i thau

+ Pao tao huéng dan sir dung toan bo hé théng;
+ Pao tao hudéng dan st dung cong cu cho nhéom ky
su phat trién va bao mat.

“Trang bi hé thong ra quét diém yéu code ing dung cho EVNSPC”

1.2. Yéu ciu vé ky thuat: Theo Phu luc Péc tinh ky thuat Dy an dau tu:

1.3. Cac yéu cau khac:
- Pap tng theo Ho so yéu cau k§ thuat dinh kém.

- Péanh gia chat luong VTTB trong giai doan van hanh: cac VTTB sau khi
dugc mua sam, lép dat sé tiép tuc dugc danh gia chét lugng theo quy dinh cia EVN
trong qua trinh van hanh, bao gdm c4 giai doan bao hanh va sau bao hanh.

Muc 2. Ban vé: Khong ¢6
Muc 3. Kiém tra va thir nghiém

Céc lgiém tra va thir nghiém can tién hanh gém co6: Theo E-PKC 21.1 — Diéu kién
cu thé hop dong.




TONG CONG TY PIEN LUC MIEN NAM
CONG TY CONG NGHE THONG TIN PIEN LUC MIEN NAM

TP. H6 Chi Minh ngay ¢ thing! ndm 2025
BAO CAO KINH TE KY THUAT
DU AN PAU TU

Trang bi Hé thong ra quét diém yéu code itng dung cho EVNSPC

Thiét 1ap: T6 X4y dung du 4n va yéu cau k¥ thuét

- L& Téin Tién - Té truéng T Dy 4n
- L& Hoang Minh - Thanh vién
- Luu Dang Khoa - Thanh vién
- L& Viét Quang - Thanh vién
- Nguyén Quang Huy - Thanh vién

GIAM POC W

Ding Nguyén Phuong



TONG CONG TY CONG HOA XA HQI CHU NGHIA VIET NAM
PIEN LUC MIEN NAM Pgc 14p - Ty do - Hanh phiic
CONG TY CONG NGHE THONG TIN
PIEN LUC MIEN NAM

BIEN CHE BAO CAO KINH TE KY THUAT
DU AN: “Trang bi hé thong ra quét diém yéu code ¥ng dung cho EVNSPC”

Du 4n diu tu “Trang bi hé théng ra quét diém yéu code tng dung cho
EVNSPC?” la du 4n dau tu sir dung vén Pau tur x4y dung, nhim phét hién sém 13i
logic, mi kém chét lwong, diém yéu bao mat ngay tir giai doan 14p trinh dé kip thoi
hiéu chinh, c6 téng mc ddu tur khoang 2,9 ty VND. Cin cit theo Khoén 2 Piéu 10
ctia 73/2019/ND-CP ngay 05/09/2019, hd so du 4n duoc thiét ké 01 bude.

Theo d6, Hd so du 4n c6 bién ché hd so thanh 03 tap nhu sau:

e Tap 1 : Thuyét minh B4o céo kinh té k¥ thut

e Tép2:Dutoan

e Tép 3 : Yéu ciu k§ thuit va Tiéu chuan danh gis
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TAP 3 — YEU CAU KY THUAT VA TIEU CHUAN PANH GIA
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MUC LUC
LY&u cau k§y thuit

1. Gié6i thi€u chung

2. Yéu ciu k§ thuit
IL. Tiéu chudn danh gia

1. Phwong phap danh gia

3.Tiéu chi d4nh gia yéu ciu vé k¥ thuit

Iz



Yéu ciu chung
1. Giéi thi€u chung

a. Noi dung

Céng ty CNTT Dién lyc mién Nam cén trang bj hé théng ra quét diém yéu
code g dung cho viéc kiém tra, d4nh gia chét lugng va bao mat ma ngu(“)n trong
todn bo qua trinh phat trién phin mém nodi bd ding chung trong EVNSPC nhim phat
hién sém 18i logic, ma kém chéit luong, diém yéu bao mét ngay tlir giai doan 14p trinh
@& kip thoi hiéu chinh.

b. Pia diém thwc hién

Cong ty CNTT DPién lic mién Nam tai S6 16 Au Co, phudng Tan Son Nhi,

Tp.HCM.
c. Quy mé
‘ Don Sé
STT | Hang muc dau tw vi
, lwgng

tinh ’
1 | B6 cong cu SAST (Phén tich tinh ma ngudn) Bo 1
2 | Bo cong cu DAST (Kiém thir bao mat img dung dong) Bo 1
3 | Géi trién khai, dao tao, van hanh Géi 1




2. Yéu ciu ki thuit

Dic tinh k¥
STT | thuét M0 ta chi tiét
I | B cong cu SAST (Phén tich tinh ma ngudn)

S6 lugng ngudi

HS tro it nht 12 ngudi ding (named users hodc concurrent
users tity theo md hinh cip phép) cho ca tinh ning SAST
(Static Application Security Testing) va SCA (Software

1 | ding Composition Analysis).
S6 lugng du 4n Khong gi6i han s6 du 4n quan 1y va quét dbng thoi.
2 |quanly
S6 lwong dong Khéng gi6i han s6 lwong dong code cho phan tich tinh.
3 | code phan tich
Phai hd trg diy di cac ngdn ngit 1ap trinh va framework nhu:
H3 tro ngén nglt | Java, Python, JavaScript, C#, PHP, .NET, React, Angular,
4 | lap trinh Vue, Python... cho phén tich tinh.
Cung cip bd quy tic quét manh m& cho 15i bao mat va chét
lwgng ma ngudn, bao gdm céc tiéu chudn bao mat phd bién
(nhu OWASP Top 10, CWE, SANS Top 25) va kha nang tuy
5 | Bd quy tic quét chinh quy tic theo yéu cdu ctia Chu dau tu;.
C6 co ché phan tich hidu qua dé t6i wu ty 16 phat hién 15 héng
thure t& (True Positives) va giam thiéu canh bao sai (False
Positives); ddng thoi phai cung cép kha nang céu hinh linh
hoat (vi du: thdng qua quy téc loai trir - exclusion rules, quy
tac trén &p - suppression rules, hodc cac bod loc tly chinh) dé
6 | Coché phéantich | tinh chinh két qua va pht hop vé6i dic thu ung dung.
Phai hd trg cac hé sinh thdi ngén ngit va trinh quan Iy géi
7 |Hb tro nhu: Maven, Gradle, npm, NuGet, Gems,...
Co s6 dit lidu st | S dung co s6 dit liéu 16 hdng bao mat duge cép nhit thudong
8 |dung xuyén tir: CVE, NVD,...
Cung cp bdo céo chi tibt vé cac 18 héng bao mét dugc phat
hién trong céc thanh phén, bao gbm mirc do nghiém trong,
9 | B4ocao thong tin vé 15 héng va khuyén nghi khic phuc.
Tich hop Plugin | Tich hop Plugin cho cic IDE phd bién nhu: Visual Studio,
10 | cho cac IDE IntelliJ, Eclipse, VS Code,... cho ca phén tich SAST va SCA.

e ter
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Tich hgp vao céac
cong cu CI/CD

7

Tich hgp Plugin hodic API dé tich hgp vao cic cong cu
CI/CD nhu: Jenkins, GitLab CI, Azure DevOps Pipelines, ,...
cho ca SAST va SCA.

Kha n#ng cung

cip API dé tich Cung cip API @8 tich hop véi cdc nén tang quan ly bdo mét
12 | hop ung dung tép trung.
Cung cip béo céo thdng nhét vé ca két qua phan tich SAST
va SCA, véi kha ning loc va sap xép theo mirc dd nghiém
Khé ning cung | 0% loai 16 héng, vi tri, ...
13 | clp béo cdo Kha ning xut béo cao & nhidu dinh dang.
Cong cu can cung cap API toan dién (uu tién RESTful API
v6i dinh dang dit liéu JSON) dé tr dong héa viée quét va tich
Kha ning cung hop lién mach vao céc quy trinh DevSecOps (CI/CD). API
cép API cho cac | cin hd trg cdc tac vu nhu: kich hoat quét, truy vin trang thai,
14 | hé théng khéc thu thap két qua quét va quan 1y cdu hinh.
Thoi gian ban Bén quyén phén mém va dich vu hd trg k§ thuat chinh hing
15 | quyén 03 nam.
IT | Bj cong cu DAST (Kiém thir bio mat ung dung dong)
S6 lugng nguoi Hb trg it nhit 01 ngudi ding (named users hodic concurrent
1 |ding hd trg users).
Khong giéi han s6 14n thyc hién quét va sb lugng g dung
2 | S614n quét web/API.
Hb trg quét tng | HO tro quét cic tng dung web, API (REST, SOAP,
3 | dung GraphQL), va c¢6 kha néng tity chinh c4u hinh quét.
C6 kha nang thuc hi€n quét kham pha ing dung toan dién
(full crawl) va thyce hién kiém thtr chuyén sau tai cac khu
vuc/chie ning duge chi dinh (vi du: cac ludng nghiép vu
4 | Kha néng quét quan trong, cc trang yéu ciu xac thuc, cac API).
C6 kha ning phét hién nhiéu loai 16 hbng DAST (Dynamic
Kha néng phat Application Security Testing) phd bién nhu OWASP Top
5 | hién 18 héng 10,...
C6 co ché phan tich hi¢u qua @ t6i wu ty 18 phat hién 16 hong
) thue té (True Positives) va giam thiéu canh bao sai (False
6 | Co ché phan tich

Positives); ddng thoi phai cung cip kha ning cAu hinh linh

ek ey




8

| hoat (vi dy: thong qua quy téc loai trir - exclusion rules, quy
téc trdn 4p - suppression rules, hodic cac bd loc ty chinh) dé
tinh chinh két qua va phu hop véi dic thi img dung

Cung cap bao cédo chi tiét vé cac 15 hong, mirc d6 nghiém
7 | Bao cao trong, cac budc tai hién va dé xuat khac phuc.

Xéc thuc ng
g | dung HS3 trg nhiéu phuong phap x4c thue tmg dung.

Kha nidng cung Cong cu DAST phai cung c4p day da API (wu tién RESTful
cép API cho cac | v6i dinh dang JSON) dé hd trg tw dong hoa va tich hop lién

9 | hé théng khac mach vé6i cic hé théng bén ngoai.
Thoi gian ban Ban quyén phin mém va dich vu hd trg k¥ thuét chinh hang
10 | quyén 03 nadm.

TIT | Goi trién khai, dao tao, vAn hanh

Khi cung cép license B6 cong cu SAST va DAST, Nha thau phai kém theo dich
vu tu véan va trién khai xdy dung giai phap CI/CD tich hop kiém thir bao mét
(DevSecOps) phit hop véi dic thi cia Chit dau tur.

Pham vi hang muc dich vu ndy bao gf‘)m:

Phén tich nhu cAu, ngué)n Ic hién c6 va thiét ké phuong
thir, kich ban do quét t6i uu (SAST/DAST) dé tich hop vao
Khao sat va thiét | quy trinh CI/CD (Tich hop Lién tuc-Continuous

1 | ké Integration/Chuyén giao Lién tuc-Continuous Delivery).

Thuec hién cai dit, ciu hinh céc cdng cu SAST/DAST va tich
hop ching vao cac cong cy CI/CD hién ¢6 ctia chu diu tur (vi
Trién khai va ciu | du: Jenkins, GitLab CI/CD, Azure DevOps Pipelines) theo

2 | hinh cai dat thiét ké.

Thurc hién céc bai kiém thtr nghiém thu (Acceptance Tests)
Kiém thir nghiém | @& x4c nh4n toan bd giai phap CI/CD tich hop bao mét hoat

3 |thu d6ng hiéu qua theo yéu ciu da dinh.
Pao tao va Dao tao chuyén sau cho d6i ngii van hanh va phit trién cta

chuyén giao céng | Chui d4u tu v& cach st dung, quan ly va duy tri giai phap
4 | nghé DevSecOps d3 trién khai.

otz
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Tiéu chuan danh gia

1. Phwong phap danh gia
Tiéu chuin danh gia vé k§ thuat: Phuong phép danh gia Pat/ Khong dat.
Theo d6:

o Dénh gia vé k¥ thuat dugc két luén Pat khi tat ca dic tinh, thong sb k§ thuét

cua hang héa dap ung Dat yéu cau ctia HSMT.
o Danhgia vé k¥ thuat duoc két ludn Khéng Pat khi c6 tir M@t tré 1én dgc tinh,

théng so ky thuft cia hang héa khong dap tng (Khdéng Pat) yéu cdu cua
HSMT.

/Wﬂw’ 73
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2. Tiéu chi d4nh gis ky thuat

Tiéu chi danh gia

Dic tinh ky . A a
sr| Pictinhky M ti chi tiét Dat Chap Khong dat
thuat nhin
duge
I |B§ cong cu SAST (Phin tich tinh m3 ngudn)
H3 trg it nhit 12 ngudi diing (named users hodc concurrent Nhu yéu ciu. Khéng nhwr yéu ciu.
users tily theo mé hinh cip phép) cho ca tinh nang SAST (Static | Vién din Khong vién din
S6 lwgng ngudi | Application Security Testing) va SCA (Software Composition chuong, trang, chuong, trang, muc
1 |dung Analysis). muc tham chiéu tham chiéu
Khéng gi6i han s du 4n quan Iy va quét dong thoi. Nhu yéu chu. Khéng nhu yéu ciu.
Vién dan Khong vién din
Sé lugng dy an chuong, trang, chuong, trang, muc
2 |quanly muc tham chiéu tham chiéu
Khong gidi han s6 luong dong code cho phéan tich tinh. Nhu yéu céu. Khéng nhu yéu cAu.
Vién din Khoéng vién din
S6 lwgng dong chwrong, trang, chuong, trang, muyc
3 | code phan tich muc tham chiéu tham chiéu
Phai hd trg diy du cac ngdn ngit 18p trinh va framework nhur: Nhu yéu ciu. Khong nhv yéu cu.
HO tro ngdn nglt | Java, Python, JavaScript, C#, PHP, .NET, React, Angular, Vue,
4 | lap trinh Python... cho phan tich tinh.
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Vién din
chuong, trang,
muc tham chiéu

Khéng vién din
chuong, trang, muc
tham chicu

Cung cép bd quy tic quét manh mé& cho 18i bao mat va chét
lugng ma ngudn, bao gdm cic tiéu chuén bao mat phd bién (nhu
OWASP Top 10, CWE, SANS Top 25) va kha ning tity chinh

Nhu yéu cau.
Vién din

chuong, trang,

Khéng nhur yéu cau.
Khdng vién din
chuong, trang, muc

B quy tic quét | quy tic theo yéu ciu ciia Chu diu tu;. muc tham chiéu tham chiéu
Cé co ché phan tich hidu qua dé tdi wu ty 16 phathién 16 héng | Nhu véu ciu. Khéng nhu yéu ciu.

Co ché phan tich

thuc t& (True Positives) va giam thidu canh bao sai (False
Positives); ddng thoi phai cung cip kha ning cAu hinh linh hoat
(vi du: théng qua quy tic loai trir - exclusion rules, quy tic trin
&p - suppression rules, hoic cic bd loc tity chinh) dé tinh chinh
két qua va phi hop véi dic thi tng dung.

Vién din
chuong, trang,
muc tham chiéu

Khéng vién din
chuong, trang, muc
tham chi€u

HJ trg

Phéi hd trg cac hé sinh thdi ngdn ngit va trinh quén 1y goi nhu:
Maven, Gradle, npm, NuGet, Gems,...

Nhu yéu ciu.
Vién dan
chuong, trang,
muc tham chiéu

Khéng nhu yéu céu.
Khéng vién dan
chuong, trang, muc
tham chiéu

Co s& dir 11éu sir
dung

Str dung co s& dit liéu 15 héng bao mat dwoc cdp nhat thuong
xuyén tir: CVE, NVD,...

Nhu yéu cau.
Vién din
chuong, trang,
muc tham chiéu

Khong nhu yéu cau.
Khéng vién din
chuong, trang, muc
tham chiéu
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Cung cép béo cdo chi tiét vé cac 18 hdng bao mat duge phét hién
trong cac thanh phan, bao gdm mirc dd nghiém trong, thong tin

Nhur yéu cau.
Vién din

churong, trang,

Khéng nhir yéu cau.
Khong vién din
chuong, trang, muc

9 | Béocédo v¢ 16 hdng va khuyén nghj khic phuc. muc tham chiéu tham chiéu
Nhu yéu ciu. Khéng nhur y8u cau.
Vién dan Khéng vién din
Tich hop Plugin | Tich hop Plugin cho cac IDE phé bién nhu: Visual Studio, chuong, trang, chuong, trang, muc
10 | cho cac IDE IntelliJ, Eclipse, VS Code,... cho ¢4 phén tich SAST va SCA. muc tham chiéu tham chiéu
Nhu yéu cau. Khéng nhur yéu céu.
Tich hgp vao Tich hop Plugin hoic API dé tich hop vao cac cong cu CI/CD Vién din Khéng vién dan
cac cdng cu nhu: Jenkins, GitLab CI, Azure DevOps Pipelines, ,... cho ca chuong, trang, chuong, trang, muc
11 |CI/CD SAST va SCA. muc tham chiéu tham chiéu
Nhur yéu ciu. Khéng nhu yéu ciu.
Kha niing cung Vién din Khéng vién din
cép API @ tich Cung cip API & tich hop véi céc nén tang quan ly bao mat tmg | chuong, trang, chuong, trang, muc
12 | hop dung tdp trung. muc tham chiéu tham chiéu
Cung cép bdo co thdng nhit vé ca két qua phan tich SAST va Nhu yéu ciu. Khong nhu yéu cu.
SCA,~Vdj kha r.léng loc va S'Z'Ip xép theo mirc d9 nghiém trong, Vién din Khéng vién din
Kha néng cung l02i 16 hong, vi trf, ... chuong, trang, chuong, trang, muc
13 | cép béo cdo Kha néng xuét bo céo & nhidu dinh dang. muc tham chiéu tham chiéu
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Kha ning cung

Cong cu cin cung cip API toan dién (wu tién RESTful API véi
dinh dang dit liéu JSON) dé tw dong hoéa viée quét va tich hop
lién mach véo cac quy trinh DevSecOps (CI/CD). API cin hd

Nhu yéu cau.
Vién dan

chuong, trang,

Khéng nhu yéu céu.
Khong vién din
chuong, trang, muc

cap API cho cac | trg céc tac vu nhu: kich hoat quét, truy vin trang thai, thu thdp | e tham chiéu tham chiéu
14 | hé théng khac két qua quét va quan 1y c4u hinh.
Nhu yéu céu. Khong nhu yéu céu.
Vién din Khéng vién dan
Thoi gian ban Ban quyén ph?m mém va dich vu hd trg ky thuét chinh hang 03 | chuong, trang, chuong, trang, muc
15 | quyén nam. muc tham chiéu tham chiéu
Il | B) cong cu DAST (Kiém thir bio mat ing dung dong)
Nhu yéu céu. Khéng nhu yéu cau.
Vién din Khong vién din
S6 lugng ngudi | HS trg it nhit 01 nguoi ding (named users hodc concurrent | chwong, trang, chuong, trang, muc
1 | dung hd tro users). muc tham chiéu tham chiéu
Nhu yéu cu. Khéng nhir yéu céu.
Vién dan Khdng vién din
Khong gidi han s6 1an thuc hién quét va sb lugng tmg dung chuong, trang, chuong, trang, muc
2 | S 1an quét web/APL. muc tham chiéu tham chiéu
HG trg quét ing | H3 tro quét céc tmg dung web, API (REST, SOAP, GraphQL), | Nhu yéu ciu. Khong nhu yéu cu.
3 | dung va ¢6 kha ning tity chinh cAu hinh quét.
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Vién dan
chuong, trang,

muc tham chiéu

Khong vién dan

chuong, trang, muc

tham chiéu

C6 kha niing thuc hién quét kham phé ng dung toan dién (full
crawl) va thyc hién kiém thi chuyén siu tai cac khu vuc/chire
nang dugc chi dinh (vi du: cic ludng nghiép vu quan trong, cac

Nhu yéu ciu.
Vién din
chuong, trang,

Khéng nhur yéu céu.

Khong vién dan
chuong, trang, muc

Kha ndng quét | trang yéu cau x4c thuc, cac API). muc tham chiéu tham chiéu
Nhu yéu cAu. Khéng nhu yéu ciu.
Vién din Khéng vién din
Kha ning phat | C6 kha niing phat hién nhiéu loai 16 héng DAST (Dynamic chuong, trang, chuong, trang, muc

hién 16 héng

Application Security Testing) phd bién nhu OWASP Top 10,...

muc tham chiéu

tham chiéu

Cé co ché phan tich hidu qua dé t8i wu ty 1& phat hién 15 héng
thure t& (True Positives) va giam thiéu canh béo sai (False
Positives); ddng thoi phai cung céip kha ning c4u hinh linh hoat
(vi du: thong qua quy téc loai trir - exclusion rules, quy tic trin
ap - suppression rules, hodc cac bd loc tlty chinh) dé tinh chinh

Nhu yéu ciu.
Vién dan
chuong, trang,
muc tham chiéu

Khoéng nhu yéu cau.

Khong vién din
chuong, trang, muc
tham chiéu

Co ché phan tich | két qua va phi hop véi dic thi éng dung
Nhu yéu ciu. Khong nhu yéu cau.
Vién dan Khong vién din
Cung cip béo céo chi tiét vé cac 13 héng, mirc 46 nghiém trong, | chuong, trang, chuong, trang, muc
Béo cédo cac bude tai hién va d& xuét khic phuc. muc tham chiéu tham chiéu
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Xac thuc tng

Nhur yéu cau.
Vién dan

chuong, trang,

Khéng nhu yéu ciu.
Khong vién din
chuong, trang, muc

8 |dung HS trg nhiéu phuong phép xéc thuc tng dung. muc tham chiéu tham chiéu
Nhu yéu céu. Khéng nhur yéu cau.
Kha ning cung | Céng cu DAST phai cung cip diy di API (vu tién RESTful v6i | Vién din Khong vién din
cip API cho cac | dinh dang JSON) @ hd trg ty dong héa va tich hop lién mach chuong, trang, chuong, trang, muc
9 | hé théng khac v6i céc hé théng bén ngoai. muc tham chiéu tham chiéu
Nhu yéu ciu. Khéng nhu yéu ciu.
Vién dan Khéng vién din
Thoi gian ban Ban quyén phin mém va dich vu hd tro k§ thuét chinh hang 03 | chuong, trang, chuong, trang, muc
10 | quyén nam. muc tham chiéu tham chiéu
III | Géi trién khai, dao tao, vin hanh
Khi cung cép license B cong cu SAST va DAST, Nha thau phéai keém theo dich vu
tir vin va trién khai xay dung giai phap CI/CD tich hop kiém thir bio mét
(DevSecOps) phu hop véi dic thit cia Chi dau tur.
Pham vi hang muc dich vu nay bao gém:
Phan tich nhu cAu, ngudn lyc hién c6 va thiét ké phuong thirc, | Nhu yéu chu. Khéng nhu yéu ciu.
kich ban do quét t6i uu (SAST/DAST) dé tich hop vao quy trinh | Vién din Khéng vién din
Khao sat va thiét | CI/CD (Tich hop Lién tuc-Continuous Integration/Chuyén giao chuong, trang, chuong, trang, muc
1 [Kké Lién tuc-Continuous Delivery). muc tham chiéu tham chiéu
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Trién khai va
cau hinh cai dit

Thure hién cai dit, cau hinh c4c cong cu SAST/DAST va tich
hop chiing vao céc cong cu CI/CD hién c6 clia chi diu tur (vi
du: Jenkins, GitLab CI/CD, Azure DevOps Pipelines) theo thiét
ké.

Nhu yéu ciu.
Vién din
chuong, trang,
muc tham chiéu

Khong nhu yéu ciu.
Khéng vién din
chuong, trang, muc
tham chiéu

Thyc hién cc bai kiém tht nghiém thu (Acceptance Tests) dé

Nhu yéu cau.

Vién dan

Khéng nhu yéu cau.

Khong vién din

Kiém thir xac nhén toan b giai phap CI/CD tich hgp bao mét hoat dong chuong, trang, chuong, trang, muc
nghiém thu hiéu qua theo yéu ciu di dinh. muc tham chiéu tham chiéu
Nhu yéu ciu. Khong nhur yéu cau.

Dao tao va
chuyén giao
cong nghé

Dao tao chuyén séu cho ddi ngii van hanh va phat trién ctia Chu
dAu tur v& cach st dung, quan ly va duy tri giai phap DevSecOps
da trién khai.

Vién din
chuong, trang,
muc tham chiéu

Khong vién din
chuong, trang, muc
tham chiéu




