Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Yêu cầu về kỹ thuật
1.1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu
· Tên dự toán mua sắm: Cung cấp dịch vụ gia hạn cho hệ thống phòng chống mã độc của Tập đoàn Xăng dầu Việt Nam năm 2025.
· Tên gói thầu: Cung cấp dịch vụ gia hạn cho hệ thống phòng chống mã độc của Tập đoàn Xăng dầu Việt Nam năm 2025.
· Chủ đầu tư: Tập đoàn Xăng dầu Việt Nam.
· Nguồn vốn: Chi phí Kinh doanh của Tập đoàn Xăng dầu Việt Nam.
· Địa điểm thực hiện: DC, DR, Văn phòng Petrolimex và các đơn vị thành viên của Petrolimex.
· Hình thức lựa chọn Nhà thầu: Chào hàng cạnh tranh qua mạng.
· Phương thức lựa chọn nhà thầu: Một giai đoạn, một túi hồ sơ.
· Loại hợp đồng: trọn gói.
· Thời gian thực hiện hợp đồng: 12 tháng.
1.2. Yêu cầu về kỹ thuật
a) Yêu cầu về kỹ thuật chung:
-   Dịch vụ cung cấp bản quyền:
+	Cung cấp bản quyền Trend Micro Apex One On- Premises, thời hạn sử dụng và hỗ trợ kỹ thuật 12 tháng. (số lượng 4500 Subscription)
+	Cung cấp bản quyền Trend Micro Deep Security - Enterprise Software Annual Subscription (Pre-paid) - per server (VM) or cloud workload, thời hạn sử dụng và hỗ trợ kỹ thuật 12 tháng. (số lượng 113 Subscription)
-   Dịch vụ hỗ trợ kỹ thuật cho hệ thống phòng chống mã độc:
+	Nâng cao an toàn an ninh và giảm thiểu tối đa nguy cơ mất an toàn an ninh của hệ thống máy chủ, máy trạm trong Tập đoàn xăng dầu;
+	Phòng chống lây nhiễm mã độc cho hệ thống máy chủ, máy trạm;
+	Phòng chống bùng nổ virus mã độc trong hệ thống mạng;
+	Giảm thiểu rủi ro hỏng hóc, mất mát dữ liệu của Tập đoàn xăng dầu.
b) Yêu cầu về kỹ thuật cụ thể
-	Thời gian cung cấp dịch vụ: 12 tháng.
-	Thời gian thực hiện cập nhật bản quyền phần mềm phòng chống mã độc của Petrolimex: <= 01 tháng
-	Địa điểm thực hiện gói thầu: Hỗ trợ Onsite tại DC, DR của Petrolimex và online tại các công ty xăng dầu thành viên;
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	Bản quyền phần mềm Trend Micro Apex One On- Premises, thời hạn sử dụng và hỗ trợ kỹ thuật 12 tháng kể từ ngày giao hàng. 
	Cung cấp bản quyền, cập nhật phần mềm, hỗ trợ kỹ thuật của hãng TrendMicro cho sản phẩm phòng chống mã độc Apex One On- Premises, số lượng 4500 Subscription, thời gian sử dụng 12 tháng
Phần mềm bao gồm các tính năng:
· Quản lý tập trung
· Bảo mật điểm cuối với máy học và phân tích hành vi
· Kiểm soát ứng dụng
· Phòng chống xâm nhập
· Bảo mật máy Mac
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	Bản quyền phần mềm Trend Micro Deep Security - Enterprise Software Annual Subscription (Pre-paid) - per server (VM) or cloud workload, thời hạn sử dụng và hỗ trợ kỹ thuật 12 tháng kể từ ngày giao hàng. 
	Cung cấp bản quyền, cập nhật phần mềm, hỗ trợ kỹ thuật của hãng TrendMicro cho sản phẩm Trend Micro Deep Security - Enterprise Software Annual Subscription (Pre-paid) - per server (VM) or cloud workload, số lượng 113 Subscription, thời gian sử dụng 12 thán. Phần mềm bao gồm các tính năng nâng cao:
· Bảo vệ máy chủ và ứng dụng quan trọng bằng các biện pháp kiểm soát bảo mật nâng cao
· Ngăn chặn xâm nhập (IPS) 
· Giám sát tính toàn vẹn
· Học máy 
· Kiểm soát ứng dụng
· Phát hiện và chặn các mối đe dọa theo thời gian thực, với tác động tối thiểu đến hiệu suất.
· Phát hiện và chặn việc thực thi phần mềm trái phép bằng kiểm soát ứng dụng đa nền tảng.
· Bảo vệ các lỗ hổng đã biết và chưa biết trong web, ứng dụng doanh nghiệp và hệ điều hành thông qua IPS.
· Phát hiện và khắc phục các mối đe dọa nâng cao đối với các đối tượng đáng ngờ thông qua phân tích sandbox.
· Gửi cảnh báo và kích hoạt phòng ngừa chủ động khi phát hiện hoạt động đáng ngờ hoặc độc hại.
· Bảo mật các hệ thống cuối hỗ trợ bằng các bản vá ảo được cung cấp thông qua IPS, đảm bảo các hệ thống cũ luôn được bảo vệ khỏi các mối đe dọa hiện tại và tương lai.
· Theo dõi độ tin cậy của trang web và bảo vệ người dùng khỏi các trang web bị nhiễm 
· [bookmark: OLE_LINK10][bookmark: OLE_LINK11]Xác định và chặn các liên lạc C&C của botnet và tấn công có chủ đích. 


3.1. Yêu cầu đối với Dịch vụ hỗ trợ kỹ thuật cho hệ thống phòng chống mã độc (12 tháng)
· Thời gian Cung cấp dịch vụ: 12 tháng.
· Địa điểm thực hiện gói thầu: 
· [bookmark: OLE_LINK13][bookmark: OLE_LINK14]Trung tâm dữ liệu chính Petrolimex - DC CMC – số 11 Duy Tân, Cầu Giấy, Hà Nội.
· VPGD Tập đoàn Xăng dầu Việt Nam.
· Trung tâm dữ liệu dự phòng Petrolimex - VNPT IDC Nam Thăng Long, Đông Ngạc, Hà Nội.
· Trung tâm dữ liệu Viettel Hoà Lạc - Khu Công nghệ cao, Km29, đường Láng Hòa Lạc, Thạch Thất, Hà Nội.
· Các công ty xăng dầu thành viên của Petrolimex
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	Dịch vụ hỗ trợ kỹ thuật cho hệ thống phòng chống mã độc Petrolimex 
	Dịch vụ hỗ trợ kỹ thuật nâng cao cho hệ thống phòng chống mã độc bảo vệ hệ thống máy trạm, máy chủ tại chỗ và hỗ trợ từ xa cho các máy trạm, máy chủ tại các đơn vị thành viên trong 12 tháng:
- Tư vấn giải pháp và tư vấn sản phẩm của Trend Micro để thiết lập hệ thống phòng chống mã độc.
- Triển khai giải pháp Deep Security cho hệ thống máy chủ của khách hàng.
- Thiết lập chính sách phòng chống bùng nổ mã độc (OPP) cho khách hàng.
- Hỗ trợ kỹ thuật tại chỗ cho khách hàng
- Cập nhật, nâng cấp và cài đặt các bản vá cho các thành phần server và client của hệ thống AV.
- Cài đặt lại hệ thống phòng chống mã độc khi có sự cố hoặc nâng cấp (các thành phần Server).
- Cung cấp kịp thời các thông tin cảnh báo về mã độc, các biện pháp phòng chống.
- Xử lý mẫu mã độc mới do khách hàng gửi tới, cung cấp các pattern và giải pháp để diệt mã độc đó.
- Chịu trách nhiệm khôi phục hệ thống bị sập do mã độc gây ra trong thời gian ngắn nhất.
- Có các cảnh báo và đưa ra biện pháp khẩn cấp cho khách hàng để ngăn chặn việc bùng nổ mã độc trong hệ thống.
- Cung cấp các thông tin về các phiên bản mới, các bản vá và cách cài đặt của các chương trình phòng chống mã độc của đang có bản quyền sử dụng.
- Hỗ trợ kỹ thuật từ xa qua điện thoại, email về các giải pháp và sản phẩm của TrendMicro.


 
1.3. Các yêu cầu khác
Nhà thầu cung cấp tài liệu trình bày Giải pháp kỹ thuật, biện pháp tổ chức cài đặt, triển khai đối với gói thầu bao gồm: 
- Giải pháp đề xuất kỹ thuật: 
+ Đề xuất phương án triển khai, cài đặt, cập nhật phần mềm Trend Micro Apex One On- Premises và phương án hỗ trợ kỹ thuật cho hệ thống máy tính của Petrolimex. Thực hiện kiểm tra, theo dõi hoạt động của hệ thống, xử lý các sự cố phát sinh
+ Đề xuất phương án triển khai, cài đặt, cập nhật phần mềm Trend Micro Deep Security và phương án hỗ trợ kỹ thuật cho hệ thống máy chủ của Petrolimex. Thực hiện kiểm tra, theo dõi hoạt động của hệ thống, xử lý các sự cố phát sinh
-  Yêu cầu về dịch vụ hỗ trợ kỹ thuật
Trong giờ hành chính từ 8h00 - 17h00 các ngày làm việc (từ thứ 2 đến thứ 6) yêu cầu có 01 nhân sự chủ chốt onsite tại DC CMC Duy Tân và 01 nhân sự chủ chốt Onsite tại Văn phòng Petrolimex.
Có 01 nhân sự Online trong các khoảng thời gian còn lại.
Trong trường hợp có sự cố phát sinh, nhà thầu sẽ có trách nhiệm bố trí nhân sự đáp ứng các yêu cầu sau:
· Thời gian xác nhận sự cố: ≤ 30 phút; 
· Thời gian bắt đầu xử lý sự cố: ≤ 1 giờ ;
· Thời gian tiếp nhận sự cố: 24/7.
Thời gian onsite tại các địa điểm DC, DR, Văn phòng Petrolimex: ≤ 1 giờ. Onsite tại các Công ty xăng dầu thành viên theo yêu cầu.
Mục 2. Bản vẽ: không yêu cầu
Mục 3. Kiểm tra và thử nghiệm
- Thời gian kiểm tra: Trong vòng 02 ngày, kể từ ngày Bên bán thực hiện cập nhật bản quyền cho hệ thống của Bên mua.
- Cách thức tiến hành kiểm tra:
+ Kiểm tra tình trạng cập nhật license trên hệ thống tài khoản quản lý của Bên mua đã được Hãng Trend Micro cung cấp.
+ Kiểm tra các chính sách quản lý truy cập trên hệ thống mạng của Bên mua
+ Kiểm tra hồ sơ, tài liệu cung cấp dịch vụ kèm theo.

