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Phan 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT
Muc 1. Yéu cau vé k§ thuit
I. Gi6i thiéu chung du toan mua sim:

1. Gi6i thi€u chung:
- Tén gbi thiu: Mua sdm, nang cép thiét bi va van hanh hé thong Hoi nghi truyén hinh
truc tuyén.
- Chu dau tu: Trung tim Chuyén d6i s6 Thanh phé Ho Chi Minh
- Hinh thirc lya chon nha thau: Pau thau rong rai, _trong nudc qua mang
- Phuong thirc dau thiu: Mot giai doan, mét tai ho so.
- Thoi gian bat dau lya chon nha thau: Quy 1V/2025.
- Ngudn von: Ngudn kinh phi nhiém vu khong thuong xuyén.
- Thoi gian thyc hién géi thau: 760 (*) ngay, bao gom:
+ Thoi gian thuc hién mua sim, cung cap thiét bi toi da 30 ngay
+ Thoi gian thyc hién thué nhan sy van hanh hé théng: 730 ngay, tuong duong 24
thang.
- Loai hop dong: Hop dong tron goi.
- Dia diém thyc hién: Trung tdm dit liéu Thanh phé HO Chi Minh.
2. Quy moé thyuc hién:

STT DANH MUC SAN PHAM PON VI KHOI LUONG

Thiét bi H¢ thong Hi nghi truyen
I hinh tryuc tuyén Thanh pho Ho Chi

Minh
1 Thiét bi diéu khién da diém (MCU) Bo 3
2 | Thiét bi quan ly lién két phong hop Bo 2
Bin quyén phan mém quén ly hi
I . £
nghi truc tuyén
1 Phan mém quan 1y lich hop Bén quyén 1
Phan mém quéan tri riéng trén dién . A
2| thoai (goi tat Ia Mobile) Ban quyen !
I Chi phi thué nhan sy van hanh Goi 1
II. Muc tiéu mua sam

Thir nhat, mua sam nang cip hé théng huéng dén muc tiéu kién tao mot ha tang sd
nén tang, thuc day lién két va hiéu qua diéu hanh trén quy mé toan vung. Day la myc tiéu
mang tam nhin chién luoc, xac dinh vai tro cta hé thong hoi nghi truyén hinh vuot ra khoi
mot cong cu giao ban thong thuong dé trd thanh mot ha tang so cot 161, phuc vu cho sy van
hanh cta mé hinh chinh quyén lién ving. Muc tiéu nay giai quyét truc tiép van dé thiéu
mot cong cu diéu hanh chung sau khi sap nhép, tao ra mot khong gian chi dao, phdi hop
thong nhat va xuyén sudt. V& mat chién lugc, nod tao ra nén tang cong nghé cho viée thuc
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thi cac chu truong, chinh sach chung mot cach nhanh chong. V& van hanh, n6 cho phép
trién khai cdc mé hinh diéu hanh, ing pho su ¢6 quy mo 16n ma khong bi can tré boi
khoang cach dia ly. Vé lau dai, day 1a tién dé dé phat trién cac tng dung chinh quyén sd
dung chung khac, hinh thanh mot hé sinh théi s6 toan dién cho khu vuc.

Thir hai, mua sim nang cip hé thong dat muc tiéu xay dung mot nén tang hoi nghi
hop nhét, c6 quy mo 16n va linh hoat. Myc tiéu nay giai quyét truc dién cac yéu kém vé
nang luc va sy thiéu linh hoat cua cac hé thong hién hiru tai Binh Duong va Ba Ria — Viing
Tau, von c6 sy chénh 1éch rat 16n vé quy mo va phuong thirc két ndi so v6i Thanh phd HO
Chi Minh. Viéc dit ra chi tiéu 500 két ndi ddng thoi va hd tro da thiét bi 1a dé loai bo hoan
toan cac rao can k¥ thuat nay. Piéu nay s& dam bao moi cudc hop cp ving déu cé thé dién
ra sudn sé, khong con tinh trang qua tai. Hon nira, n6 cho phép lanh dao va chuyén vién c6
thé tham gia hop tir bt ¢t dau, trén bat ky thiét bi ndo, ting cuong kha ning phan ng co
dong va dam bao moi don vi déu c6 co hoi binh dang trong viée truy cip vao hé thong diéu
hanh chung.

Thir ba, muc tiéu cia mua sim nang cap hé thong 1 tdi wu hoa hiéu qua dau tu cong,
ddng thoi dam bao tinh twong thich va ké thira. Piéu nay thé hién tinh kinh té va su khoa
hoc trong mua sim, tranh dé& xuat mot giai phap "dap di xay lai" gay lang phi. Thay vao
d6, dy an nhan manh viéc bao toan va phat huy gia tri cua cac tai san da co bang cach tich
hop céc h¢ thong MCU cuia Cisco va Polycom vao nén tang chung. Céach tiép can nay
khong chi gitp tiét kiém mot khoan ngan sach dang ké do khong phai thay thé toan bo thiét
bi dau cudi, ma con chirng minh nang lyc tich hop da nén tang cta giai phap mdi. Quan
trong hon, n6 dam bao qua trinh chuyén d6i dién ra lién mach, khong 1am gian doan coéng
tac diéu hanh tai cac dia phuong.

Thi tu, mua sim nang cip hé thong tap trung dam bao tinh sin sang cao, hoat dong
6n dinh va an toan thong tin tuyét d6i. Cac cudc hop chi dao diéu hanh khong cho phép su
gian doan, do do viéc trién khai theo mé hinh dy phong nong (Active-Standby) 1a mot tiéu
chuan bat budc dé hé thong hoat dong 24/7. Viéc hop nhét ba hé thong riéng 1é thanh mot
nén tang tap trung ciing giip thdng nhét chinh sach va dé dang trién khai cac _giai phap an
toan thong tin mot cach dong bo. Két qua 1a mot hé théng ludn & trang thai sdn sang phuc

vu, giam thiéu rui ro, bao vé tét hon dir liéu va nodi dung cac cudc hop, dong thot sé hiru
kién trtc chiu 16i t6t va dé dang mo rong trong tuong lai.

Cudi ciing, mua sim nang cap hé thong dit muc tiéu chuan hoéa quy trinh van hanh
va phat trién ngudn nhan lyc sO tai chd. Dy 1a yéu t6 quyét dinh sy thanh cong lau dai,
giai quyét bai toan vé con nguoi va quy trinh. Cong nghé du hién dai ciing sé that bai néu
thiéu d6i ngil van hanh du nang luc. Viée xay dung quy trinh chuan va nang cao ning luc
cho doi ngli quan tri tai cac dia phuong s& gitp chuyen tir thé bi dong, phu thudc vao nha
cung cip, sang thé chi dong lam chu cong nghé. Piéu nay khong chi dam bao hé thong
dugc van hanh chuyén nghiép, bén vimg sau khi dur an két thiic ma con gitp khai thac t6i
da cac tinh ning, han ché su cb va gop phan xay dung mot doi ngii can bo cong nghé thong
tin c6 trinh dg cao cho toan vung.

I Yéu cau ky thuat vé géi thiu
1. M5 hinh kién tric
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3. Danh muc quy chuin, tiéu chuan ky thuit 4p dung

a. Tiéu chuin quoc té

Céc hé théng hoi nghi truyén hinh d~é lam viéc dugc trong moi truong mang phai
tuan thu cac tiéu chuan chung (ve truyén dan, mé hoa m thanh, hinh anh, di€u khién dur
liéu, ...). Ti€u chuan ap dung do lién minh vién thong quoc té ITU-T quy dinh 4p dung
trong du an:

- Chuan truyén thong:

+ H.323: Chuan truyén thong da phuong tién thoi gian thyc (Real Time
Multimedia) trén cac mang chuyén mach géi nhu LAN, WAN, Internet...

- Chuan M3 hoa Video:

+ H.261, H.263, H.263+, H.264;

- Chuan ma héa audio:

+G.711, G.722, G.722.1, G.729AB;

- Céc chuan diéu khién:

+ H.225, H.235, H. 239;

b. Tiéu chuin Viét Nam

- B0 titu chi yéu cau k¥ thuét tdi thiéu nén tang hop truc tuyén dugc quy dinh tai
Quyeét dinh s6 444/QD-BKHCN ngay 04/4/2025 cua Bo Khoa hoc va Cong ngh¢ ban
hanh.

- Tiéu chuén, quy chuin k¥ thuét theo quy dinh tai Van ban sO 2558/BTTTT-
CBDTW ngay 02/8/2019 cua Bo Thong tin va Truyén thong cong bo tai liéu hudng dan
viéc xay c}ung, trién khai hg tang mang va h¢ thong thiét bi; ti€u chuan ky thuat két no1
cac h¢ thong Hoi nghi truyén hinh; img dung cong ngh¢ thong tin phuc vu cac cudc hop
truc tuyén.

- Tiéu chuan Viét Nam vé Tuong thich dién tir (EMC) - Thiét bi mang vién thong
- Yéu cau ve tuong thich dién tu, ky hi¢u TCVN 7909-6-1:2019.

- Tiéu chuan quéc gia TCVN 11298-1:2016 vé Mang vién thong - Cap quang boc
chat dung trong nha - Yéu cau ky thuét.

- Tiéu chuan Viét Nam vé Thiét bi ngudn - 48VDC dung cho thiét bi vién thong -
Yéu cau k¥ thuat, ky hiéu TCVN 8687:2011.

- Tiéu chuan nganh QCVN 07:2010/BTTTT: Giao dién két ndi mang — Yéu cau
ky thuat.

- Tiéu c}luén qgéc gia: Phuong tién phong chdy va chira chay cho nha va cong trinh
- Trang bi, bo tri, kiém tra, bao dudng, ky hiéu TCVN 3890:2023;

- Quy chuan ky thuat qudc gia vé an toan chay cho nha va cong trinh, ky hiéu
QCVN 06:2021/BXD.TCVN ISO/IEC 27002:2011: Cong ngh¢ thong tin-Cac k¥ thuét
an toan- Quy tac thyc hanh Quan ly an toan thong tin.

- TCVN 8687:2011: Thiét bi nguon - 48VDC ding cho thiét bi vién thong - Yéu
cau ky thuat.
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- TCVN 8698:2011: Mang vién thong — Cap soi dong thong tin CAT.5, CAT.5E —

Yéu cau ki thuat.

- Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 ctia Bo Thong tin & Truyén
thong vé viéc Ban hanh danh muc ti€u chuan k¥ thuat vé ing dung cong ngh¢ thong tin
trong co quan nha nudc, cu thé:

Ky hi¢u A aX  aa o en
SO TT Loai tiéu chuan tiéu Ten day c‘lux cua ticu
’ 2 chuan
chuan
1 Tiéu chuin vé két
noi
1.1 Truyén siéu van HTTP Hypertext Transfer
ban vl.1 Protocol version 1.1
1.2 Truyén tép tin FTP File Transfer Protocol
HTTP Hypertext Transfer
vl.1 Protocol version 1.1
1.3 Truy cap LDAP v3 | Lightweight Directory
thur muc Access Protocol version 3
1.4 Dich vu DNS Domain Name System
tén mién
1.5 Gjao yén mang co | TCP Transmission Control
két no1 Protocol
1.6 Giao van mang UDP User Datagram Protocol
khong két noi
1.7 Lién mang IPv4 Internet Protocol version 4
LAN/WAN
IPv6 Internet Protocol version 6
1.8 Dich vu d@)ng bd NTPv3 Network Time Protocol
thot gian version 3
2 Tiéu chuin vé
truy cap thong tin
2.1 Chuan ndi dung HTML Hypertext Markup
Web v4.01 Language version 4.01
WCAG W3C Web Content
2.0 Accessibility Guidelines

(WCAG) 2.0
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K)" hiéu A A o o e
S6 TT Loai tiéu chuin tiéu Ten day dux cua ticu
’ 2 chuan
chuan
HTML 5 | Hypertext Markup
Language version 5
2.2 Chuan ndi dung XHTML | Extensible Hypertext
Web vl.1 Markup Language
mo rong version 1.1
23 Giao dién nguoi CSS3 Cascading Style Sheets
dung Language Level 3
2.4 Vién ban (.txt) Dinh dang Plain Text (.txt):
Danh cho cac té‘lri liéu co
ban khong c6 cau truc
(.rtf) v1.8, | Dinh dang Rich Text (.rtf)
v1.9.1 phién ban 1.8, 1.9.1: Danh
cl}o cac tai liég co thé trao
do1 gitra cac nén khac nhau
(.docx) Pinh dang van ban Word
mo rong cua Microsoft
(.docx)
(.pdf) Pinh dang Portable
v1l.4,vl.5, | Document (.pdf) phién ban
v1.6,vl.7 |1.4,1.5,1.6,1.7: Danh cho
cac tai liéu chi doc
(.doc) Dinh dang van ban Word
cua Microsoft (.doc)
(.odt) v1.2 | Binh dang Open
Document Text (.odt)
phién ban 1.2
2.5 Bang tinh (.csv) Pinh dang Comma
eparated
Variable/Delimited (.csv):
Danh cho cac bang tinh
can trao do1 gifra cac ung
dung khac nhau
(.xlsx) Dinh dang bang tinh Excel

mo rong cua Microsoft
(.xlsx)
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K)" hiéu A A o o e
S6 TT Loai tiéu chuin tiéu Ten day dux cua ticu
’ 2 chuan
chuan
(.xls) Dinh dang bang tinh Excel
cua Microsoft (.xIs)
(.ods) v1.2 | Binh dang Open
Document Spreadsheets
(.ods) phién ban 1.2
2.6 Trinh dién (-htm) Dinh dang Hypertext
Document (.htm): cho cac
trinh bay dugc trao doi
thong qua cac loai trinh
duyét khac nhau
(.pptx) Dinh dang PowerPoint m¢
rong cuia Microsoft (.pptx)
(.pdf) Dinh dang Portable
Document (.pdf): cho cac
trinh bay luu dudi dang chi
doc
(-ppt) Dinh dang PowerPoint
(.ppt) cia Microsoft
(.odp) v1.2 | Binh dang Open
Document Presentation
(.odp) phién ban 1.2
2.7 Anh d6 hoa JPEG Joint Photographic Expert
Group (.jpg)
GIF v89a | Graphic Interchange (.gif)
version §9a
TIFF Tag Image File (.tif)
PNG Portable Network Graphics
(.png)
2.8 Chuén noi dung WML Wireless Markup
cho thiét bi di dong | v2.0 Language version 2.0
2.9 Bo ky tu va ASCII American Standard Code
mi hoa for Information

Interchange
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K}" hléu A A PO oA
S6 TT Loai tiéu chuin tiéu Ten day dux cua ticu
: 2 chuan
chuan
2.10 BoO k}'/,tl_I vamahoa | TCVN TCVN 6909:2001 “Coéng
cho tiéng Viét 6909:2001 | nghé thong tin - B0 ma ky
tu tieng Viét 16-bit”
2.11 Nén dir liéu Zip Zip (.zip)
3 Tiéu chuén vé an
toan thong tin
3.1 An toan tang giao | SSHv2.0 | Secure Shell version 2.0
van
TLS v1.2 | Transport Layer Security
version 1.2
3.2 An toan truyén téep | HTTPS Hypertext Transfer
tin Protocol Secure
3.3 | Gidi thuat ma héa | TCVN 7816:2007 Cong nghé thong tin. K§
thuat mat ma thuat toan ma
dir liéu AES
3DES Triple Data Encryption
Standard
PKCS #1 | RSA Cryptography
V2.2 Standard - version 2.2

4. Giai phap cho tinh siin sang cao trong liic hé thong chinh vin hanh

4.1. Mo ta giai phap

Giai phap trién khai mau sam hé thong quan 1y da diém cho hoi nghi truc tuyén
tai Tp. HO6 Chi Minh dap ung cho 500 diém cau hop dong thoi. D€ dap ung van hanh
nhu yéu cau giai phap dugc xay dung bao gom cdc thiét bi sau:

- DNS Failover:

+ Pong vai tro tiép nhan truy cap tir bén ngoai thong qua domain name hozc

IP public.

+ Du phong giita nhiéu thiét bi dé tang tinh sin sang va hiéu suat.

- Thiét bi lién két phong hop:

+ (o IP public dugc gan tir bén ngoai (Internet hoac mang chuyén dung).

+ Giao tiép voi hé thong ndi bo qua Local IP.

+ La cau ndi trung gian nhan dir liéu tir Internet va truyén vao hé théng mang

noi1 bo.
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C6 thé dong vai trdo Media Gateway hodc Controller.

Mbi thiét bi lién két phong hop s& dong vai trd két ndi va lién két t6i da
cho 3 thiet bi quan ly da diém (MCU) bén dudi. Doi voi giai phap nay viée
van hanh chi can t6i thi€u 1 thiét bi lién két phong hop, thiét bi con lai
dong vai tro 1a thiét bi backup du phong.

- Thiét bj diéu khién da diém 200 diém cau (MCU):

_I_
+

Nhén dit liéu tir thiét bi lién két phong hop théng qua mang ndi bo.

Céc thiét bi MCU c6 IP ¢6 dinh dé phuc vu két néi tir xa hodc duoc ding
cho truong hop back-up. Pong thoi thong qua viéc truyén media dé két
ndi voi cac Diém cau.

- Vé cach thuc két ndi1 truyén dir licu gitra cac diém cau:

+

Thong qua mang chuyén dung: Nguoi dung truy cap he thong thong qua
trinh duyét Web hoac thiét bj ddu cudi chuyén dung, thong qua domain
name két nbi dén thiét bj cAn bang tai Network Load Balancer roi két ndi
dén thiét bi lién két phong hop.

Thiét bi lién két phong hop dong vai tro nhu mot thiét bi Auto Drive thyc
hién viéc xac thuce va sé tao két ndi truc tiép tir thiét bj dau cudi téi phong
hop da dugc c4u hinh trén thiét bi MCU.

Thiét bi MCU dé dam dam bao viéc két ndi truc tiép can phai c6 IP ¢
dinh ma thiét bj dau cudi c6 the két i truc tiép. Voi thiét ké nhu thé nay
chung ta c6 thé khong can tap trung bang thong vao mot diém ma phan tai
bang thong thanh nhidu cum két ndi thong qua thiét bi MCU.

- Back-up & Dy phong:

_|_

Khi mot trong cac thiét bi MCU gap su cd va khong hoat dong, thiét bi
lién két phong hop s€ ngay lap tirc tién hanh d6i ket nbi dén thiét bi MCU
backup thay vi két n01 dén thiét bi MCU gap su cd. Tur day cac diém dau
cudi s¢ duogc ket ndi trd lai trong thoi gian ngan nhat dé dam bao su van
hanh xuyén sudt ctua hé thong HNTT.

Trong truong hop thiét bi lién két phong hop hong hoc, khong hoat dong,
thiét bi lién két phong hop du phong sé tiép tuc két ndi dén Domain Name
dé duy tri hoat dong ctia hé thong, dam bao viéc van hanh lién tuc.

- Uu diém ctia md hinh:

+

Tinh sfm sang cao: St dung DNS Failover dé du phong cho hai thiét bi
lién két phong hop

Dy phong tot: C6 thiét bi back-up va dudng truyén IP public doc 1ap.

Kha niang mo rong: Thém duoc thiét bi lién két phong hop hoic thiét bi
MCU de dang.

- Luu y: Déi véi viée ting bang thong cudc goi Ién cang cao, cac diém cau thyc

hién cudc goi thong qua giao dién Website, két ndi qua giao thirc HTTPS ban dau s& c6
dd tré mot it gan nhu khong nhan ra va twong duong do tré nhu viéc goi qua giao thirc
H.323, sau thoi gian goi lau may tinh van hanh cang lam viéc nhiéu hon s& giam dan
Frame rate, cang ngay buffer cham dan dén 1 gidy, 2 gidy tir 46 ddn dén MCU nhan
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duogc s6 frame giam di thi MCU ciing tron cac hinh véi frame giam di va dan dén hinh
anh chung bi anh huéng gy ra hién tuong giat lag. Néu thuc hién goi bang giao thure
H.323 thi s& khong xay ra tinh trang nhu thong qua Website, khong bi tré, giir on dinh
va chi bj anh huong bai chit luong mang két ndi kém. Do d6 van khuyén nghi thuc hién
cac cudc goi tir diém dau cudi vao hé théng MCU bang giao thirc H.323. Giao thirc nay
cling 13 giao thtc chuyén cho viéc thyc hién két ndi HNTT.

4.2. Yéu cau Ky thuit dit ra

4.2.1. Cac tiéu chi yéu ciu cho hé thong HNTT theo Quyét dinh s6 444/QP-
BKHCN ngay 04/04/2025 cia B Khoa Hoc & Cong Nghé

STT Mo ta Yéu cau Ky thuat

1 Tiéu chi yéu cau chung

Cho phép goi két ndi nhiéu diém cau dé thuc hién tuong
tac theo thoi gian thuc qua hinh anh, am thanh, chia sé
ndi dung thong qua mang Internet/ WAN

Két ndi twong tac

LT 42 didm

- Cho phép nguoi dung két ndi phién hop truc tuyén
thong qua thiét bi hoi nghi truc tuyén chuyén dung hoic
thiét bi c4 nhan (mdy tinh, dién thoai, ...)

12 Phuong thice, giao | - H3 trg mot trong cdc chuan giao thirc két néi chung
' thirc két ndi nhu: SIP, H.323, WebRTC, ... vd mot trong cic chuan
ma héa (codec) nhu: G.722, G.711A, G.711U, Opus,
VP8, VP9, H.264, H.265, ... dé dam bao chat lugng am
thanh va hinh anh.

- Phan mém, Hé diéu hanh cai dat Nén tang khong ton
tai 16 hong, diém yéu dugc danh gia va xac nhan boi
doanh nghiép c6 gidy phép cung cép dich vu kiém tra,
danh gia an toan thong tin hoac td chuc, don vi su
Pam bao an toan | nghi€p nha nudc cé chirc nang, nhiém vu phu hop duoc
1.3 thong tin B6 Thong tin va Truyén thong chi dinh.

- D@t 1iéu nd1 dung, ghi am, ghi hinh ddi voi tai khoan
nguoi dung dam bao tuan thu ding quy dinh cia phap
lut hién hanh vé bao vé thong tin c4 nhan va Khoan 3
diéu 26 Luat An ninh mang.

- Cho phép cung cip dén nguoi sir dung dich vu quan 1y
hodc tw quan tri va khai thac phong hop truc tuyén

- C6 phuong thiic thong ké, bao cao cac thong s6 vé s
luong phong hop trén hé thdng, s6 diém cau, chat luong
két ndi cac diém cau thong qua cac thong s6 nhu: téc do
bang thong két ndi, ty 16 mat goi, do tré,

1.4 | Quan tri/ quan ly

- Dit liéu, thong tin tai khoan cudc hop (bao gém ca dir
liéu diéu khién) phai dugc luu trit, quan 1y tai Viét Nam

Pon vi cung cAp phan mém HTT c6 thé chi dong mot

1.5 | Lam chu cong nghé C A A
trong cac cong vigce:
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STT Mo ta Yéu cau Ky thuat
- Nang cap, tbi uu, mo rong nang luc, chuc nang nén
tang HTT ma khong can dén su cip phép hay hd tro tir
bén thir ba
- Phat trién hoic két hop véi cac hé thong khac dé cung
cap tinh néng/di‘ch vu méi (vi du: phién dich, chia sé érr}
thanh, phong nén ao, ...) theo nhu ciu cua co quan, to
chtrc, nguoi dung stir dung

2 Tiéu chi vé chitc ning. tinh niing

- C6 chtrc ndng goi audio;
- C6 thé bat/tit audio;

2.1 | Am thanh (audio) | - C¢ thé sir dung cac thiét bj ngoai vi phuc vu thu, phat
am thanh nhu microphone, tai nghe, loa, h¢ thong am
thanh phong hop;

- C6 chtrc ndng goi video;

22 | Hinh anh (video) |~ CO thebavtatvideo; = =
- Co the sur dung cdc thiét bi ngoai vi phuc vu thu, phat
hinh anh nhu camera, webcam, man hinh, may chiéu;

- C6 chtrc nang chia sé véi cac thanh vién tham du hop;

23 | Chia sé n6i dung chuenang v v + 0P
- Chia sé man hinh;

24 Moi  thanh vién | C6 thé moi thanh vién tham gia phong hop qua mot

' tham gia cudc hop | trong cac hinh thirc sau: giri ma phong (ID); guri lién két.
Nguoi quan 1y cude hop co thé diéu khién cudc hop bao
.. . _ | gdm cac chuc nang:
2.5 I}:I(;gucn quanly cuge | _ Tit microphone timg diém cau (mute);

P - T4t microphone tat ca (mute all);
- C6 thé day nguoi tham dy ra khoi cudc hop;
- Cho phép tao tai khodn hofc ké thira cac tai khoan da

. , c6 hoac khong can tao tai khoan khi st dung hé thong.

2.6 | Tai khoan , o P .
- Cho phép nguodi dung doi té€n hién thi khi tham du cude
hop
Ngudi quan 1y phong hop c6 thé thiét 1ap:

2.7 | Quan 1y phong hop | - Khoa hoac dit mat khau phong hop
- Quan ly ndi dung dugc chia sé ctia ngudi dung trong phong
hop

Thiét 1ap ché do khi | Cho phép nguoi tham gia thiét 1ap ché d khi bat dau

2.8 |bat dau tham du | tham gia phién hop nhu ki€ém tra mic/camera hodc
hop tat/bat mic/camera

w - Cho phép lua chon nhiéu dang sip xép hinh anh hién

2.9 | Hién thi hinh anh | thi cdc diém cau trén man hinh nguoi dung nhu: dang

ludi, dang nguoi thuyét trinh,
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- Cho phép diéu chinh murc @6 wu tién hién thi cac di€m
cau.

2.10

Giam sat

- Pit tén cac diém cau dé giam sat.

- Hién thi, giam sat cac thong tin Ve 5O lugng, chat luong
ctia cudc hop, két n01 va diém cau nhu: s6 luong phién
hop trén hé thong, ) luong diém cau trong cac phién
hop, chat luong két ndi cac diém cau (toc do bang thong,
do tré, ty 16 mat goi,...)

2.11

Ghi hinh, ghi am
cudc hop

Cho phép ghi hinh hodc ghi am phién hop theo cac dinh
dang chuan va luu tri trong khoang thoi gian nhat dinh

2.12

Trao d6i tin nhin
(Chat)

Hé thdng co6 chuc ning chat trong phong hop, cho phep
nguoi dung tham gia cudc hop c6 thé trao d6i thong qua
nhan tin

2.13

Phuong thirc hd tro
nguoi dung két noi

Hb tro mot trong cac phuong thic két nbi:

- Mot trong cac trinh duyét phd bién: Google Chrome,
Coc Cac, Firefox, Safari, Microsoft Edge

- Két ndi qua phan mém (g dung) cai trén thiét bi may
tinh, dién thoai

- Két ndi qua thiét bi cing hoi nghi truc tuyén chuyén
dung

2.14

Tich hop voi cac he
thong khac

Phan mém HTT c6 thé hd tro tich hop:

- Két néi tuong thich v&i cac hé thdng hoi nghi truc
tuyén sin co (Polycom, Cisco, Aver,..) cia CQNN dé
mo rong pham vi két ndi

- HO tro tich hop, phat trién dich vu véi cac hé théng thong
tin khac cua CQNN khi can thong qua API hoac SDK

Tiéu chi vé hiéu nang

3.1

S6 lwong diém cau
dong thoi

Tur chi nhing két ndi méi néu vuot qua ngudng két ndi
ddng thoi dé Nén tang hoat dong 6n dinh.

Phan mém HTT c6 kha ning t6 chtc cudc hop cb sd
diém cau dong thoi tbi thiéu 13 40 hodc hon theo yéu cau
cu thé cua céc co quan, to chire str dung (Sau day goi tit
1a s6 diém cau tdi thiéu).

Diem cau tOi thiéu dép (mg tat ca truong hop: 1a thiét bi
phan cing chuyén dung cua cac hang bat ky, phan mém
hoic thiét bi phan cimg hoi nghi truc tuyén khéc.

3.2

Chat Ilwong hinh
anh

HO tro chat luong hinh anh phan giai HD (dam bao hinh
anh 16 rang, khong v& d6i v6i phién hop c6 sd diém cau
t6i thiéu két ndi). HO trg mot trong cac chuan ma hoa
hinh anh chung pho bién (VP8, H.264, VP9, H.265, ...);

161




162

STT Mo ta Yéu cau Ky thuat
HO tro diéu chinh chét luong hinh anh theo bang théng
két noi.
Chét luong am thanh t6t (am thanh r0 rang, khong ngat
quéang) trong phién hop ¢6 s6 diém cau tbi thiéu két noi.
3.3 | Chét lugng audio | H trg mot trong cac chuan am thanh chung ding trong

hoi nghi truyén hinh (vi du nhu: G.711A, G.711U,
G.722, G.722.1, Opus, ....)

34

Chat luong chia sé
ndi dung, hinh anh,
video clip

HO0 tro chat lwong hinh anh phan giai HD cho chia sé man
hinh ro, khong bi vd, nhoe trong cudc hop co s6 diém cau tdi
thiéu dong thoi

Hb tro chat luong hinh anh phan giai HD cho chia sé
man hinh rd, khong bi v&, nhoe trong cudc hop co sb
diém cau tbi thiéu dong thoi

3.5

T6 chuc cac phong
hop dong thoi

Hé théng cho phép t6 chirc nhiéu phién hop dong thoi
v6i chat lvong HD ma van dam bao 6n dinh va an toan
thong tin. SO phong hop dong thoi t01 thiéu 1a 2 hodc
hon theo yéu cau cu thé ctia co quan, to chirc.

3.6

Tho1  gian  hoat

dong lién tuc

Thoi gian hoat dong khong gidi han cho cude hop co sO
diém cau toi thiéu két ndi.

Yéu cau an toan co

ban

4.1

Xac thuc nguoi si

1. C6 giao di¢én quan 1y tai khoan ngudi str dung.

dung khi truy cap,
quan tri, cau hinh

2.Yeéu cau xac thue nguoi str dung khi truy cap khi quan
tri, cau hinh phan mém HTT

hogc truy céap su
dung phian mém
HTT.

3.Yéu c:élu xac thuc nguoi s dung khi truy truy cap, st
dung phan mém HTT.

4.2

Co6 chirc nang cho
phép luu trit c6 ma
hoa thong tin xac
thuc hé théng.

Thong tin xac thuc dugc luu trir c6 ma hoa trén phﬁn
mém HTT.

4.3

1. C6 chirc ning yéu cau ngudi dung diat mat khau méi
khi dang nhap lan dau st dung mat khau mac dinh.

2. Co quy tac dat mat khau vé s6 ky tu, loai ky tu.

Co6 chirc nang cho
phép thiét 1ap chinh
sich  mat khau
nguoi st dung.

3. C6 chuc nang cho phép thiét 1ap thoi gian yéu cau
thay d61 mat khau.

4. C6 chirc niang cho phép thiét 1ap thoi gian mat khau
hop 1é.

5. Khoa tai khoan va yéu cau nhap mat khdu méi khi
mat khau cua tai khoan dé hét han thoi gian hop 1€.
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6. M& khoa tai khoan khi thay d6i mat khau thanh cong
doi voi truong hop mat khau hét han thoi gian hop €.

4.4

Phin mém HTT c6
chitc ndng cho
phép han ché s6 lan
dang nhap sai trong
khoang thoi gian
nhit dinh véi tai
khoan nhat dinh

1. C6 giao dién cho phep thiét 1ap thiét 1ap chinh sach
vé 56 1an dang nhap sai trong khoang thoi gian nhit dinh
va hanh dong tu dong thiét 1ap co ché dé ngan can viéc
dang nhap tu dong tai Muc 4.6

2. Co6 chtrc nang canh bao to1 nguoi sir dung khi vi pham
chinh sach.

4.5

Phan mém HTT c6
chitc ndng cho
phép ma hoa thong
tin xac thuc trudc
khi gui qua moi
truong mang.

Chirc ndng bao dam mat khau dugc ma hoa trudce khi
gui qua moi trudng mang.

4.6

Co6 chirc nang cho
phép thiét 1ap céu
hinh dé ngin can
viéc dang nhap tu
dong.

C6 chirc nang tu dong thiét 1ap co ché ty dong ngdn can
viéc dang nhap tu dong khi vi pham chinh sach tai Muc
4.4

4.7

Co chirc ndng quan
1y cac két néi mang
an toan khi truy
cap, quan tri phan
mém HTT tir xa.

1. C6 chirc nang cho phép truy cap, quan tri phin mém
tur xa str dung cac giao thirc mang an toan nhu TLS hoac
cac giao thirc tuong duong khac.

2. Cho phép thay d6i cong két ndi dé truy cap, quan tri
phan mém.

4.8

Co6 chuc nang cho
phép thiét lap gioi
han thoi gian cho
(timeout).

1. C6 gi6i han thoi gian cho (timeout) dé dong phién két
noi khi phan mém HTT khong nhan dugc yéu cau tu
nguoi dung.

2. Hién thi thong bao, dong phién két ndi da hét han thoi
gian timeout va yéu cau dang nhép lai.

4.9

Co6 chirc nang cho
phép gio1 han dia
chi mang quéan tri
duogc phép truy cap,
quén tri phan mém
HTT tu xa.

1. Cho phép quan trj vién quan 1y chinh sach vé gii han
dia chi mang quan tri dugc phép truy cap, quan tri phan
mém tur xa.

2. C6 chure nang thyuc thi chinh sach vé gi61 han dia chi
mang quan tri dugc phép truy cadp, quan tri phan mém
tr xa ¢ trén

4.10

Co6 chirc nang cho
phép phan quyén
va cdp quyén tdi
thiéu truy cép, quan
tri, st dung tai
nguyén khic nhau

1. C6 giao dién cho phép quan tri vién phan quyén tai
khoan theo tirng nhém tai khoan.

2. Phan loai nhom tai khoan theo it nhat 03 nhom:
a) Tai khoan nguo1i sir dung thong thuong
b) Tai khodn quan tri muc st dung
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cia phan mém | c) Tai khoan quan tri mic phat trién, van hanh.
HTT voi JEUOT SU 3 6 chuc nang thyc thi chinh sach phan quyén va cap
dung/ nhoém nguoi A A: o :R A P \ A
) , .| quyeén toi thi€u truy cdp, quan tri, st dung tai nguyén
st dung ¢6 chire khac nhau ¢ trén.
nang, yéu cau
nghié¢p vu khac
nhau.
Phan mém HTT ¢4 | 1. C6 giao dién cho phép quan trj vién thiét 1ap quyén
choc  nang  cho | cho c4c tai khoan.
phép  thiét lap
411 quyén to1 thiéu
' (quqyén truy CéP_’ 2. C6 chirc nang thuc thi chinh sich phan quyén cho cac
quan tri) cho tai | 13 khoan & trén.
khoan quan tri theo
quyén han
1. Cung cap chirc nang ghi nhat ky hé thong
o 2. Nhat ky hé thong dugc phan loai theo it nhat 05 nhom:
CO, chuc': hang ¢ h? a) Nhat ky truy cap phan mém HTT;
41> | Phep ghi nhatky he L 4 NPT ,
. théng gdm nhing b) Nhat ky dangNnhap khi quén tri phan mém HTT;
thong tin c¢) Nhat ky cac 101 phat sinh trong qua trinh hoat dong;
d) Nhat ky quan 1y tai khoan;
d) Nhat ky thay d6i ciu hinh phan mém HTT
C6 chuce nang cho | 1. Co6 giao dién cho phep quan tri vién quan ly chinh
phép quan ly va luu | sach v€ nhat ky hé thong.

413 |trt nhat ky hé L . .
théng trén hé théng 2.~Ch0A phe:p quéq tr1 V.I;EI’I Cﬁ;u hinh khoang thoi gian luu
quan Iy tap trung, | nhat ky qua giao dién trén.

C6 chuc nang cho | 1. Co6 ap dung co ché kiém tra tinh hop 1¢ cua thong tin,
phép kiém tra tinh | dir liéu dau vao trudc khi xir 1y.

4.14 ?op dlel_(juziikthor‘lg 2. C6 chirc nang thyc thi viéc kiém tra tinh hop 1¢ cua

n, QU 1eu GaU VA | thang tin, dif lidu dAu vao trude khi x 1.
trudc khi xtr 1y.
Co chac nang cho
phép bao vé phéan
ﬁfrﬁhﬁTzaghﬁﬁ Phan mém dugc kiém tra, danh gia, ]{iém thir xam nhép
A £ 2908 "N theo tidu chudn OWASP va khong ton tai di€ém yéu cho
cong phd bién: o LA A A A . L A

4.15 SOL Injection, OS phép ké tan cong khai thac thong qua cac dang tan cong:
commarJl d ’ SQL Injection, OS command injection, RFI, LFI, Xpath
injection, RFI, LFI, Injection, XSS, CSRF.

Xpath  injection,
XSS, CSR
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Phin mém HTT c6 | L. C chire nang kiém soét 161, chi hién thi cac théng bao
chitc ndng cho | 101 duoc kiém soat dén nguoi dung va khong hién thi
4.16 | phép kiém soat 13i, | cac 161 bén trong h¢ thong.
thong bao 101 tr | 2 C¢ chirc ning hién thj thong béo 15i dén ngudi st
phan mém. dung.
Phan mém HTT ¢6 | 1. Thong tin xac thuc khong dugc dua truc tiép vao ma
chitc ndng cho | nguén phan mém ma phai dugc thiét 1ap thong qua giao
phép bao dam | dién cAu hinh hé théng.
417 khong luu  tri
' thong tin xac thuc,
thong tin bi mat | 7 Cac thong tin xac thuc duge ma hoa co ma.
trén  ma nguon
Phan mém.
Phan mém HTT c6
chic nang cho| ., ., . g e 1ia . . A
418 | phép ma héa thong C6 chure nang cho phép ma hoa dit liéu trude khi truyén
. ~ 1in > | dua.
tin, dir ‘11¢u trudc
khi truyén dua
1. C6 giao dién cho phép quan tri vién thié't, l1ap chinh
C6 chirc ning cho | sach vé sao luu dy phong co so dir liéu va cau hinh h¢
4.19 | phép ty dong sao | thong.
luu dy phong. 2. Co6 chtic nang cho phép thuc hién viéc sao luu du
phong theo chinh sach ¢ trén.
Co6 chuc nang cho | 1. C6 giao dién cho phép quan tri vién quan ly chinh
phép phép gan | sich v€ phan loai dit li¢u dugc luu trir theo tirng nhoém
nhan loai dit li€u | dir liéu.
4.20 d luu trir th
Hoe Juu WD | ) Co chire nang cho phép luu trir dit li€u theo tén dinh
quy tac duoc thiét O o tiAl A
lip dang do1 véi ting loai dir liéu tai muc trén.
Phan mém co chire | 1. C6 giao dién cho phép quan tri vién thiét 1ap cau hinh
nang cho phep thiét dé gui dir liéu dy phong vé hé thdng luu trix tap trung.
4.21 lap cau hinh d¢ giri 2. C6 chuc nang cho phép thuc hién sao luu du phong

dir liéu du phong
v€ h¢ thong luu tri
tap trung.

tht cong co sd dit liéu va cdu hinh hé théng 1én hé thong
luu tri tap trung.

4.2.2. Theo yéu cau ¢

hi tiét ciia hé thong HNTT TP.H6 Chi Minh

STT M5 ta Yéu cau ky thuat
1 Yéu cau hé thong
1.1 | Yéu ciu tong quan ciia h¢ thong

Hé ’théng hop truc
tuyén

- Hé théng san sang van hanh tdi thiéu 500 diém cau
hop dong thoi dap Grng trong cac trudng hop sau:
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+ Trudng hop tat ca cac diém cau s dung thiét bi dau
cudi chuyén dung (H.323, SIP)
+ Truong hop tit ca cac diém cau str dung phin mém
(WebRTC)
+ Truong hop cac diém cau str dung dong thoi thiét bi
dau cudi chuyén dung (H.323, SIP) va phian mém
(WebRTC)
- Puoc bé tri sin sang 12 phong hop dong thoi; c6 kha
ning mé rong sd phong hop khong gidi han tiy theo
diéu kién thuc té sir dung.
- Trong truong hop bat ky thiét bi quan 1y da diém
(MCU) gip su cb, hé thong van dam bao duy tri cudc
hop cho t6i thiéu 350 diém cau dong thoi két ndi.
- Trong trudng hop can thiét, Hé thdng c6 kha ning cau
hinh mé rong t6i da 600 diém hop dong thoi ma khong
can dau tu thém thiét bi MCU.
- Pam bao viéc két hop, tan dung toan bo cac thiét bi
hop truc tuyén tai cac céc co quan, don vi nha nudc trén
dia ban Thanh phd hién hitu
1.2 | Yéu ciu cong tac hd tre van hanh hé théng
Tinh ning kiém tra
121 thiét bi dau cudi | Hé théng hd trg chirc nang kiém tra micro, camera, 4m
"7 | trude khi thuc hién | thanh
cudc hop
- Tim kiém theo danh sach diém cau trén giao dién hién
, . | thi cia phan mém quén 1y diéu khién van hanh cudc hop
Tinh ndng tim . 2 , 2 X 4R- R ,
1.2.2 Kidm didm cAu - Tim kiém theo danh sach diém cau doi ty dong phat
biéu trén giao di¢n hi€n thi cia phan mém quan 1y di¢u
khién van hanh cudc hop
Tinh ndng phan
1.2.3 | quyén theo phong | Phan quyén user theo timg phong hop twong ung.
hop
Tinh ning phan | Phan quyén cho nguoi dung khi chia sé ndi dung trong
124 quyén chia sé noi | cudc hop, ndi dung chi duogc chia sé cho cac diém cau
" | dung trong cudc | khi dugc duyét béi nguoi quan tri cude hop
hop
Tinh nang chuyén Khi bat ché do doi tu dong hién thi cua cac diém cau, hé
1.2.5 | d6i hién thi tu dong | thong tu dong nhan biét va loai bo hién thi diém cau mat
diém cau tinh hi¢u hinh énh
1 | Tinh ning thong Hién thi thong tin nhét ky vé bang thong, tin hiéu
7 | tin nhat ky audio/video ¢ cac diém cau.
1.2.7 | Livestream Séan c6 tinh ning livestream
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Logo, backgroup | Tuy bién thay ddi logo, backgroup trén giao dién nguoi
1.2.8 | giao dién nguoi | dung qua WebRTC hodc thiét bi dau cudi chuyén dung

dung

, < HO tro tich hop mo rong voi cac hé thong Al dé thuc

1.2.9 | Tinh ndng Al hién tac vu qua giao thirc API hodc SDK

Kha nang dy phong | Trong qua trinh dién ra cudc hop, khi MCU bj su cd thi
1.2.10 | hé théng qua Web | hé théng tu dong chuyén sang cac MCU con lai ma

RTC khong lam gian doan cudc hop

Kha nang mo rong, | Phai c6 kha nang mo rong, hd trg nang cap thém céac

nang cap tinh nang | tinh nang khac theo yéu cau cua chu dau tu

1211 | 5 5« A

h¢ thong theo yéu
cau
2 Yéu cau chi tiét cac thanh phin
2.1 | Thiét bi diéu khién da diém MCU

2.1.1 | Ma hiéu Nha thau khai bao
Nha thau khai bao (ching thu cua nha phan phéi/gidy
ching nhan duogc phép ban hang ctia hang hoac tuong
duong).

212 | Nha san xuét Dﬁy 1,2‘1. hc;a thél}g trong yéu cﬁA’a Tl}émh phé phuc vu }(ét
noi v cac cude hop truc tuyén cua Trung vong, Chinh
phu, ddm bao van hz‘mh‘ on dinh lién tuc va bao mat
thong tin. Vi vay Nha thau phai cung cap thong tin yéu
cau trén.

- Kiéu Rack-Mount < 2U

- Cho phép > 200 diérr} cﬁq hop dépg thoi chét luong

HD 720p hodc > 100 diém cau hop dong thoi chat lugng
o FullHD 1080p

2.1.3 | Thong tin chung |~ o2 pan quyn ti thidu 180 diém cu hop ddng thoi
- Giao thic bao hiéu H.323, SIP, WebRTC
- Hb trg cung ltic tdi thiéu 04 phong hop ddng thoi
- HO tro giao dién quan 1y tiéng Viét
- Hd tro chuan mi hoa H.264 Baseline, H264 High
Profile, H.264 SVC, H.263, H.263+, H.261, VPS8, VP9,
MPEG4 hoac tuong duong

2.1.4 | Hinh anh - Do phan giai khung hinh tir CIF dén FullHD 1080P

- Framerate 15, 20, 25, 30; c6 thé mua thém option tang
framerate 1&én 60

- Ty 1€ khung hinh 4:3 hodc 16:9
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2.1.5

Am thanh

- HO tro cac chuin mi hoa: CELT, Opus, G.722.1C,
G.722.1, G.722, Speex Wide, G.711. Tuy chon: G.729,
G.722.2, G.728, G.726 hoac tuong duong

- H6 trg Am thanh Stereo

- Tinh ning hién thi trang thai 4m thanh timg diém cau
trén giao dién quan 1y va trén layout video hién thi:
Pang mute/unmute, dang phat biéu

2.1.6

Mang

- Téi thiéu 02 cong 10/100/1000 Mbps Ethernet RJ45,
thay d61 d6 1on MTU, thay doi MAC, m¢ rong to1 da 4
cong 10/100/1000 BaseT

- Tich hop san firewall

- Cau hinh dinh tuyén (Routing Control)

- H tro giao thirc OpenVPN tao mang riéng a0

2.1.7

Giao thice

- H.323: H.241, H.245, H.460, H.323 Gatekeeper,
H.225, H.224, H.221, H.281, Q931, H.235, H.239,
H.243

- SIP: UDP, TCP, WS (WebSocket), WSS (WebSocket
Secure), BFCP

- Giao thuc khac: WEBRTC, SDP, DTMF, HTTP,
HTTPS, SSL, TLS, DTLS, RTP, SRTP, RTCP, RTMP,
Streaming

2.1.8

Ché do bao mat

- H6 trg ma hoa AES, 3DES, Blowfish

- H6 trg giao thic bao mat H.235, SSL, TLS, DTLS,
HTTPS, SRTP

- Tuy chinh firewall chin géi tin theo ngudn/dich IP tuy
theo giao thirc

- H6 tro mang riéng VPN Security
- Ché d6 Iuu log hé thong trong tdi thiéu 12 thang (thoi
gian luu tuy chinh); log day du thong tin

2.1.9

Streaming

Ho tro phat n6i dung cude hop truc tuyén tai m§i phong
hop (bao gom ca 4m thanh va hinh 4nh) tai mo1 phong
hop qua HTTP/HTTPS

2.1.10

Ghi lai n6i dung
cudc hop

- Ghi lai ndi dung cudc hop cho timg phong hop riéng
biét, chat luong hinh anh 720p

- Thoi lwong t6i thiéu 180 gid cho mdi phong hop, quan
ly file luu thu qua trinh duyét web

2.1.11

Céc tinh nang quan
ly

- Tuy chinh 3 ché d¢ hién thi: Hién thi déng thoi nhiéu
video (CP), hién thi 1 diém toan man hinh (VS), hién thi
anh trong anh (PiP); bao vé phong hop bang password;
chu dong/bi dong két ndi; tiy chinh ID phong
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- Quan ly tai khoan nguoi dung, quan tri cudc hop, quan
tri h¢ thong riéng biét

- VIP layout tuy chon tur sap xép tur ‘dén 25 video, tuy
chinh layout hién thi cho tirng diém cau

- Co ché do Voice Switching tu dong dua video diém
cau phat biéu 1én chu toa hodc 1én vi tri dat trudc trong
layout

- Hb trg xem ndi dung layout tir trinh duyét diéu khién
- Hb tro ty dong thay ddi video tai mdi vi tri trén layout
- Ché do tu dong t6i uu hoa bang thong cac diém cau

- biéu khién camera timg diém cau qua H.224/H.281

- Tinh ning gio tay phat bicu

- Hién thi dong hd dém nguoc thoi gian phét biéu dang
digital

- Chirc nang thong béo (text) tiéng Viét trén layout hién
thi

2.1.12

Kha nang tich hop

- C6 kha nang tich hop véihé théng hoi nghi tryc tuyén
hién hiru ca vé thiét bi phan cing chuyén dung lan phan
mém cua 168 Phuong xa.

2.2

Thiét bi quan 1y lién két phong hop

22.1

Ma hiéu

Nha thau khai bao

2.2.2

Nha san xuat

Nha thau khai bao (chimg thu ctia nha phan phdi/gidy
chirng nhan duoc phép ban hang ctia hang hoac tuong
duong)

Pay 1a hé théng trong yéu ctia Thanh phd phuc vu két
ndi véi cac cude hop truc myén cua Trung wong, Chinh
pht, dam bao van hanh 6n dinh lién tuc va bao mat
thong tin. Vi vdy Nha thau phai cung cap thong tin yéu
cau trén.

223

Thong tin chung

- Kiéu Rack-Mount < 2U

- HS trg quan 1y dong thoi ti thicu 12 két ndi dén céc
phong hop trén MCU hodc diém cau

- Hb trg quan 1y dong thoi tdi thiéu 12 phong hop

- Ho tro giao thirc H.323, SIP, WebRTC

- C6 hd trg giao dién quan 1y tiéng Viét
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STT M0 ta Yéu cau ky thuat
- H tro chuan mi hoa H.264 Baseline, H264 High
Profile, H.264 SVC, H.263, H.263+, H.261, VP8, VP9,
MPEGH4 hodc tuong duong
- B6 phan giai khung hinh tir CIF dén FullHD 1080P
2.2.4 | Hinh anh - Framerate 15, 20, 25, 30; c6 thé tiy chon bd sung ting
framerate 1én 60
- Ty 1€ khung hinh 4:3 hodc 16:9
- Cong ngh¢ xur ly hinh anh chéng ring cua véi d6 phan
giai thap, cdi thién d§ sac nét ciia hinh anh
- Hd tro cac chuan mi hoa: CELT, Opus, G.722.1C,
G.722.1, G.722, Speex Wide, G.711. Tuy chon: G.729,
G.722.2, G.728, G.726 hoac tuong duong
2.2.5 | Am thanh - H6 trg Am thanh Stereo
- Tinh ning hién thi trang thai 4m thanh ting diém cau
trén giao dién quan ly va trén layout video hién thi:
Dang mute/unmute, dang phat bi¢u
- T6i thiéu 02 cong 10/100/1000 Mbps Ethernet RJ45,
th?ay do6i do 1on MTU, thay d61 MAC, m¢ rdng toi da 4
cong 10/100/1000 BaseT
- Tu dong diéu chinh bang thong (Bandwidth Automatic
2.2.6 | Mang Control)
- Tich hop san firewall
- Cau hinh dinh tuyén (Routing Control)
- Hb tro giao thire OpenVPN tao mang riéng ao
- H.323: H.241, H.245, H.460, H.323 Gatekeeper,
H.225, H.224, H.221, H.281, Q931, H.235, H.239,
H.243
227 | Giao thite -S SCIIIJ);CI)J,]%I;(;FPCP, WS (WebSocket), WSS (WebSocket
- Giao thuc khac: WEBRTC, SDP, DTMF, HTTP,
HTTPS, SSL, TLS, DTLS, RTP, SRTP, RTCP, RTMP,
Streaming
- HO trg nang cap quan ly khong gi¢i han s6 lugng MCU
228 |Ninglyoxirly | o copionshopdongthot -
- HO trg nang cap quan ly khong gioi han so lugng di€m
cau hop dong thoi qua cascade
- Diffserv, IP Precedence
229 | QoS - H5 tro ché do khoi phuc goi tin bj mat

- Hb tro bo dém jitter dong
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STT

Mo ta

Yéu cau ky thuat

2.2.10

Thuét toan chuyén
d6i Transcoding

Hb tro thuat todn chuyén d6i dinh dang hinh anh, dinh
dang am thanh, d0 phan gidi, toc d0 hinh anh, toéc do
mang cua cac diém dau cuoi khi tham gia cudc hop

2.2.11

Ché do bao mat

- H6 tro ma hoa AES, 3DES, Blowfish

- Hb tro giao thuc bao mat H.235, SSL, TLS, DTLS,
HTTPS, SRTP

- Tty chinh firewall chin géi tin theo ngudn/dich IP tuy
theo giao thurc

- Hb tro mang riéng VPN Security

- HJ tro bao mat quan tri qua mat khau, phan quyén
quan tri

- Ché d6 Iuu log hé thong trong tdi thiéu 12 thang (thoi
gian luu tuy chinh)

2.2.12

Streaming

Ho tro phat n6i dung cude hop truc tuyén tai m§i phong
hop (bao gom ca 4m thanh va hinh 4nh) tai mo1 phong
hop qua HTTP/HTTPS

2.2.13

Ghi lai n6i dung
cudc hop

- Ghi lai nd1 dung cudc hop cho tirng phong hop riéng
biét, chat lugng hinh anh 720p

- Thoi lugng t6i thiéu 180 gio cho mdi phong hop, quan
ly file luu thu qua trinh duyét web

2.2.14

Céc tinh nang quan
1y hoi nghi

- Tuy chinh 3 ché do hién thi: Hién thi déng thoi nhiéu
video (CP), hién thi 1 diém toan man hinh (VS), hién thi
anh trong anh (PiP); bao v¢ phong hop bang password;
chu dong/bl dong két ndi; tiy chinh ID phong

- HO tro tdi thiéu 3 layout hinh anh m01,phong hop, mdi
VIP layout tuy chon tur sap xép tr 1 dén 16 video, tuy
chinh layout hién thi cho tirng diém cau

- Co ché do Voice Switching tu dong dua video diém
cau phat biéu 1én chu toa hodc 1én vi tri dat trude trong
layout

- HO tro xem ndi dung layout tir trinh duyét diéu khién
- HO tro tu dong thay d6i video tai mdi vi tri trén layout
- Hién thi trang thai két ndi, thong tin cudc goi va tén
ctia ting diém cau

- Ché d6 tu dong diéu chinh bing thong cac diém cau

- biéu khién camera timg diém cau qua H.224/H.281

- Hién thi ddng hd dém nguoc thoi gian phét biéu dang
digital

- Chirc niang thong béo (text) tiéng Viét trén layout hién
thi

23

Phan mém
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STT M0 ta Yéu cau ky thuat
Cac chirc nang quan ly cugc hop:
- bat lich hop.

- Danh sich user bao gom: tai khoan chu tri va tai khoan
khach & cac don vi diém cau.

- Hién thi lich hop duogc duyét trong thang: c6 thé hién
thj cudc hop duoc ﬁét lich, co thé guri tin nhan thépg bao
dén cac don vi di€ém cau thong qua email, c¢6 thé tham
du cudc hop va redirect dén h¢ thong HNTT hién hiru.
- Tai khoan quan tri hop xem dugc Lich cho duyét cho
cac cudc hop dugc dang ky tir cac tai khoan ¢ cac don
vi di€ém cau.

- Quan 1y van ban cudc hop

+ Tai file tai li¢u

+ Download tai liéu

+ Xoa file tai liéu da tai l1én

31 Rhén mém quan 1y | + Xem chi tiét danh sach file tai liéu hop

lich hop + Sap xép vi tri file tai liéu trong danh sach

+ Xem file tai licu

- Man hinh béo c4o, thong ké:

+ Théng ké hop theo thang (Column Chart)

+ Cudc hop truc tuyén dang dién ra (text)

+ S6 luong tai khoan chu tri (text)

+ S6 luong tai khoan khéach (text)

+B40 c4o s6 cudc hop theo don vi

+B40 c4o s6 cudc hop toan h¢ théng

+ Théng ké cudc hop theo gio hop dd dién ra (Time
chart)

- Man hinh theo doi: thérlg ké céc thoi gian trong ma
khong c6 cudc hop nao dién ra theo ngay, thang

- Thong tin lién hé ho tro ki thuat

- Phan mém c6 giao dién va ngdn ngit bang tiéng viét.

Phin mém quan tri | - Lich hop (c6 chic nang tham dy): H‘ién thi dang
riéng trén dién | calendar. Tuy bién calendar hang thang, hang ngay
thoai (go1 tat la | - Man hinh xem phat tryc ti€p qua link

Mobile) - Thong bao khi duge nhan lich hop

232

5. Yéu cau vé ban quyén phan mém

Ban quyen st dung cho h¢ thdng 1 ban quyén vinh vién, chi mua sam maot lan
va khong can mua sam gia han theo timg nam.

Ban quyén phan mém phai dap tmg cho 500 diém cau hop dong thoi trong tat ca
cac truong hop sau: Tat ca diém cau 1a toan bo thiét bi dau cudi chuyén dung (sir dung
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giao thirc H.323, SIP) cta bat ky hing nao, tat ca diém cau sir dung két ndi bang phan
mém, trudng hop cac diém tham gia vira c6 thé 1a diém cau thiét bi dau cudi chuyén
dung bat ky hing ndo hay diém cau két néi bang phan mém dugc néu trong 2 trudng
hop trudce.

6. Yéu cau vé tinh sin sang véi Ipvé6

Hé théng duoc thiét ké va xay dung phai dam bao tuong thich va sin sang véi
v6i IPv6 khi ¢6 yéu cau.

7. Sw tuan thit Khung kién tric Chinh quyén dién tir Thanh pho Ho Chi Minh

Hé théng dam bao tuan tha theo khung kién trac Chinh phu dién tir 3 dugc phé
duyét tai Quyét dinh s6 5933/QD-UBND ngay 23 thang 12 nim 2024 cua Uy ban nhan
dan Thanh phé H6 Chi Minh vé Cap nhat Kién trac Chinh quyén dién tir hudng téi
Chinh quyén s6 ciia Thanh phé H6 Chi Minh phii hop v6i Khung Kién triic Chinh phu
dién tr Viét Nam, phién ban 3.0 huéng téi Chinh phu sé (duoc ban hanh theo Quyét
dinh s6 2568/QD-BTTT ngay 29/12/2023 va Quyét dinh sd 1729/QD-BTTTT ngay
09/10/2024 cua Bo Théng tin va Truyén thong).

8. Giadi phap an toan, bao mit thong tin

H¢ théng Ho1 nghi tryc tuyén duoc dat tai Trung tdm dir liéu Thanh phé duoc
dam bao tiéu chi an toan thong tin cip d6 3 voi ddy du cac giai phap bao mat theo quy
dinh cua Nghi dinh sO 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an
toan hé thong thong tin theo cap do, Thong tu 5O 12/2022/TT-BTTTT ngay 12/8/2022
cua B6 Thong tin va Truyén thong vé quy dinh chi tiét va huong dan mot sb diéu cua
nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bdo dam an toan hé
thong thong tin theo cip d6. Do d6, Hé théng Hoi nghi truc tuyén Thanh phd ciing duoc
bao vé€ vdi cac ti€u chi trén tr Trung tam di ligu.

- Ngoai ra, Hé thong Hoi nghi truc tuyén dugc dat va phin tach mot zone riéng
biét, duoc dam bao cac truy cap nghiém ngét tir bén ngoai vao Hé théng Hoi nghi truc
tuyén boi cac 16p tuong ltra kiém soét truy cap ctia Trung tim dit liéu.

8.1. Mat khéu phong hgp thay ddi theo tirng phién hop

- Tu phong hop da duoc cap cho phép nguoi quan tri tu tao mat khau cho phong
hop. Mat khau nay duoc lya chon dat theo nhu cau hodc ngau nhién.

- Khi cac diém cau truée khi vao phong hop s& phai bim dung mét khiu nay thi
moi vao dugc phong hop. Voi co ché nay thi chi ¢6 nhitng diém cau nao c6 thong tin
mat khéu moi duge chimg thyc vao phong hop — cach nay xem nhu la mot 16p bao mat
thtr 2. V&1 cach nay mdt khi c6 két nd1 gid mao biét ID phong hop thi cling khong vao
dugc phong hop.

8.2. Mi héa dir liéu truwéce khi truyén di

H¢ théng co trang bi co ché ma hoa, tirc 12 khi dong géi goi tin trude khi gui ra
duong truyén hé thong dong goi1 thém mot 16p bado mat — dung thuat toan ma hoa AES.
Yéu ciu cac diém ciu sir dung phan cing phai hd trg thuat toan ma hoa AES nay dé co
thé m& goi tin 16p bao mat

Ma hoa nay hoat dong cIéng nghia vo1 viéc goi tin c6 duge sao chép ¢ ngoai
duong truyén thi ciing khong thé nao xem/doc dugc ndi dung bén trong, ngan chan cac
doi tugng danh cap, nghe 1én cudc hop
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8.3. Xay dung hé thong quy dinh, quy trinh
Xay dung hé thong quy dinh, quy trinh bao mat chit ché va c¢6 co ché quan 1y,
giam sat lién tuc. Bdo mat cudc hop, bdo mat thong tin thanh vién tham gia cude hop,
bao mat hé thong chir ky s6 cua cac thanh vién
9. Dich vu cai diit va hd tre van hanh trwéc va sau khi vin hanh
10.1. Trwdéce khi van hanh chinh thire
- Khao sat — Tu van thiét ké hé thong:
+ Doi ngii k¥ thuat tién hanh khao sat hién trang ha tﬁng mang, thiét bi hién
c6 va yéu cau truyén thong ctuia don vi.
+ Tu van thiét ké kién truc hé thong to1 vu vé hi€u suat, tinh san sang va du
phong.
+ Lén so do IP, so do két noi thiét bi, cau hinh can bang tai va phan ludong
media.
- Cai dit va cu hinh thiét bi:
+ Céu hinh c4c thiét bj lién két phong hop, MCU theo so d6 mang.
+ Thiét lap Load Balancer, chuyen tiép domain name va gan IP public.
+ Cai dat cac thiét bi dau cudi, cdu hinh local IP, tao user va mat khau cho
cac diém cau goi bang WebRTC.
+ Pam bdo céc thi€t bi c6 thé giao tiép va truyén dir liu qua cac tuyén mang
ndi by va cong cong.
- Kiém thir toan dién:
+ Thuec hién kiém thir toan hé théng vo1 cac kich ban truyén dit liéu thuc té
(kiém tra cudc goi, thay doi giao di€n hién thi, thay doi chu toa,...).
+ Kiém tra kha nang du phong, chuyén doi khi xay ra 10i.
+ Ghi nhan log h¢ thong dé hiéu chinh cau hinh néu can thiét.
10.2. Trong qua trinh van hanh ban dau (chay thir):
- HO trg van hanh 24/7 trong giai doan chay th:

+ Cu ky thuat vién onsite hogc hd tro tir xa trong sudt thoi gian chay thr.
+ Theo ddi, danh gia hiéu suat hé thong va duong truyén.
+ Dao tao can bo ky thuat don vi quan 1y h¢ thong.

10.3. Sau khi ban giao va van hanh chinh thirc
- Bao tri dinh ky:

+ Kiém tra dinh ky két ndi, hoat dong cac thiét bi lién két phong hop, MCU.
+ Cap nhat firmware, backup cau hinh va khoi phuc hé théng khi can.

- HO trg k¥ thuat tir xa / tai chd:

+ HO tro xtr Iy sy ¢6 nhanh qua hotline, email, remote truy cp.
+ Dich vu onsite khi c6 sy c6 nghiém trong hodc can thay thé thiét bi.

- Nang cép mé rong hé thong:

+ Tu van va thue hién mo rong s6 luong thiét bi lién két phong hop hodc
MCU khi can tang cong suét. )
+ Cap nhat so dd hé thong, diéu chinh cdu hinh Load Balancer, IP routing
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dé dam bao hiéu qua hoat dong.
- Cam két dich vu:

+ Thoi gian dap ung su cb: tir 2—4 gid lam viée tiy mirc d6 nghiém trong.
+ Thoi gian bao hanh thiét bi: theo chinh sich ctia hing va tbi thiéu 1a 24
thang.
+ Pam bao tinh san sang hé thong voi cau hinh du phong
10. Yéu cau chi tiét vé viéc dao tao hwéng din sir dung; trién khai, hd tro, quan
tri, van hanh san pham hodc hang muc cong viéc ciia dy an trweée khi nghiém
thu ban giao

11.1.  Yéu ciu trién khai, cai dit phan mém

- MQi thiét bj lién két phong hop va MCU déu phai c6 2 két néi thong qua 2 cong
mang trén thlet bi: 1 két ndi thong qua duong truyén s liéu chuyén dung dé phuc vu
cho viéc to chuc HNTT; 1 két ndi thong qua duong Internet dé két nbi hang san xuat
nham cdp nhat ning cip firmware, tinh ning hé théng thudong xuyén.

- Dia chi IP: Can cap phat dia chi IP tinh cho cac thiét bi lién két phong hop va
MCU trong hé thong.

- Bing thong mang: Pam bao dudng truyén 6n dinh, do tré thap, bang thong tbi
thi€éu nhu yéu cau k¥ thuat da néu.

- M6 céng mang (Port): Mé cac cong can thiét dé cac thiét bi MCU c6 thé truyén
media, bdo hi€u, quan 1y tir xa tiy theo yéu cau ctia hang san xuat.

11.2. To chirc dao tao, chuyén giao cong nghé
Yéu céu vé to chirc dao tao:
- Noi dung tap huan: Phai pht hop voi yéu cau caa Chu dau tu;
- Chi phi tap huén: La mot hang muyc trong vi¢c thyc hién hop df)ng cua du an, chi
phi nay khong phat sinh thém;
- Déi tuong tap huan: Can bo quan tri hé théng do Cha dau tu cung cp;
- bia diém tap huén: Theo yéu cau ctia Chu dau tu;
- Nguoi hudng dan phai dap img yéu cau vé nang luc (bang cip) va c6 kinh nghiém
trong viéc trién khai h¢ thong tuong tu voi thot gian to1 thi€u 01 nam.
- Gido trinh phai dam bao viéc c4u hinh thuc té hé théng cta don vi. N§1 dung tap
huan va gido trinh phai ddm bao c6 cac ndi dung sau:
+ Hudng dan cai dat va c4u hinh céc thiét bj dugc mua sdim mai va thiét bi
hién c6 ctua hé thong hoi nghi THTT.
+ Huodng dan cai dat va st dung cac phan mém co li€n quan.
+ Huodng dan cac phuong phap dam bao an toan bao mat cho hé thong.
+ Huodng dan cac quy trinh xtr 1y céc 161 thuong gap cta h¢ thong khi xay ra
su cO.
- Noi dung tap huan phai dam bao c6 1y thuyét va thyc hanh, ndi dung thuc hanh
phai bam sat voi hé thong da thi cong tai don vi.

Yéu cau ve chuyén giao cong nghé:
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- Ban v& hoan cong hé thong: Noi dung ban v& hoan cong phai thé hién duoc cac
ndi dung sau: So d6 vi tri lap dat caa hé thong (Bao gdm thiét bi cii va thiét bj duoc mua
sam moi), so dd dau ndi cac thiét bi, bang quy hoach cac port mang, so d6 diy mang,

s
- Tai liéu hudng dan lap dit, cai dat va cdu hinh cua cac thiét bi va cac phan mém;
- Thong tin vé username va password quan tri hé théng cua céc thiét bi;
- Ban sao luu céc file cdu hinh mai nhét cta cac thiét bi.
11.Yéu cau vé quan tri, vin hanh san pham
12.1. Té chirc quén tri, van hanh hé thong
Té chirc by phan quan tri - vin hanh

bé dam bao h¢ thong hoat dong 6n dinh, lién tuc va san sang xtr ly sy c6 nhanh
chong, can t6 chirc cac bd phan quan tri — van hanh nhu sau:

- T6 van hanh trung tim (Core Operation Team):

+ Pong vai trd quan 1y, giam sat toan bo ha tang hé thong.
+ Vi tri: thuong dit tai trung tam lap dat thiét bi MCU, thiét bi lién két phong
hop
+ Nhiém vu:
e Giam sat hoat dong céac thiét bi lién két phong hop, MCU, Load
Balancer.
e Theo ddi bang thong, trang thai két ndi, canh bao 15i.
e Quan trj tén mién (domain), IP public, va cau hinh cin bang tai.

T4 k¥ thuat trién khai & bao tri tuyén (Onsite Technical Team):

+ Phy trach xtr 1y su cd, bao tri thlet bi tai cac diém cau, tuyén truyén.
+ Vi tri: tai dia phuong, cac diém cau dau cudi.
+ Nhiém vu:
o Kiém tra két n01 vat 1y, cip nguon
° Ph01 hop voi t6 trung tam dé thyc hién test két ndi va tbi vu giai
quyét khic phuc céc su c6 két néi néu co.

T6 hd tro nguoi dung (User Support):

e Tiép nhan phan hoi, yéu cau hd tro tir ngudi dung cudi hodc don vi
van hanh tai diém cau. N i
e Ghi nhan 15i, phan ludng hd trg téi to k¥ thuat trung tim hodc k¥
thuat tuyén hay phoi hop hang xtr 1y cho phu hop.
Quy trinh quan tri va phan quyén

Phén quyén truy cap: Thiét lap nhiéu cép tai khoan trén hé thong:

+ Admin toan cuc: cu hinh thiét bi, mang, cap nhat phﬁn mém.
+ Quan tri van hanh: theo doi trang thai, restart thiét bi, quan ly két noi.
+ Gidm sat nguoi dung: xem nhat ky, thong ké, bao céo.

Quy trinh thay d6i cdu hinh (Change Control):

+ Moi thay dbi cau hinh thiét bi, domain, IP déu phai qua quy trinh phé
duyét.
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+ C6 nhat ky (log) luu lai lich str thao tac dé truy vét khi c6 su cb.

- Hé thépg Backup: Duy tri hoat dong liép tuc cac thiét bi backl}p va cap nhat cdu
hinh cai dat dong bd thuong xuyén voi cac thi€t bi van hanh chinh dé€ khoi phuc nhanh
khi c6 16i.

Giam sat va canh b4o hé thong

- Thuodng xuyén kiém tra hé thong giam sat tap trung: theo ddi ping, CPU, dung

luong, trang thai port, thong lugng.

- Thuc hién canh bao ngay 1ap turc khi c6 sy cd: mat két ndi, tré cao, thiét bi khong
phan hoi, 161 media stream.

- Céc su cd nghiém trong s& kich hoat quy trinh khan cép, huy dong to onsite hoic
chuyén doi sang thiét b1 du phong.

Dao tao va quy trinh vin hanh
- Pao tao dinh ky cho can bo k¥ thuat van hanh vé:

+ Cau hinh h¢ thong, van hanh thiét bi.
+ Céach kiém tra 16i co ban, sir dung phan mem quan tri.
+ Quy trinh khoi phuc khi thiét bi gap su cb.

- Xay dyng Tai liéu van hanh (SOP) va Checklist kiém tra hang ngay:
+ Kiém tra trang thai thiét bi.
+ Kiém tra két noi Internet / mang chuyén dung.
+ Test ludng truyén tin hi€u dinh ky gitra cac diém.
An toan — bao mit h¢ thong
- Cap nhat firmware thiét bi dinh ky theo huéng dan nha san xuét.
- Thiét 1ap mat khau manh, xac thyc 2 16p néu hd tro.
- Giodi han truy cap thiét bi tir dia chi IP dang tin cay (IP whitelist).
- Tach biét mang quan trj va mang truyén danh cho cac cudc goi HNTT: dudng
Ineternet dung quan tri, va duong chuyén dung dung dé thuc hién cudc goi HNTT.
12.2. Phwong 4n quén 1y vin hanh hé thong sau khi trién khai dwa vao vén
hanh
- Muc tiéu cua phuong an van hanh
+ Pam bao h¢ thong hoat dong 6 6n dinh, lién tuc, khong gian doan.
+ Duy tri hiéu suat truyén media cao, chat lugng tin hi¢u 6n dinh.
+ Phat hién Vg XU ly’nhanh chong su ¢b ky thua}t hodc 15i thiét bi.
+ Céap nhat, to61 uu cau hinh hé thong dinh ky dé nang cao hi€u qua su dung.
- Co ché van hanh va giam sat
+ Giam sat hoat dong hé thong khi’dién ra cac cugc hop true tuyén:Theo ddi
trang thai hoat dong cua cac thiét bi lién két phong hop, MCU, Network
Load Balancer. S , ‘
+ Canh bao tlrc thot khi c6 101 két noi, 101 media stream, mat ngudn, qua tai
CPU hodc bang thong. q ‘
+ Luu nhat ky (log) hoat dong dé phuc vu diéu tra, phan tich.
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- Co ché kiém tra dinh ky:

+ Hang ngay:
e Kiém tra két ndi giira cac thiét bj va diém cau.
e Dam bao khong c6 canh bao 16i nghiém trong trong hé thong.
+ Hang tuan:
e Kiém tra ban tin nhat ky (log), cap nhat cAu hinh néu can.
e Kiém tra hoat dong backup cau hinh thiét bi.
+ Hang thang:
e Danh gia tong thé ‘higu suat hé thong, thong ké luu lugng st dung.
e D¢ xuit cai tién néu co hién trgng nghén hoic tai khong dong déu.

Quy trinh xir 1y su ¢6

+ Tiép nhan va phan loai 15i:

e T6 k¥ thuat tiép nhan yéu cau tir ngudi ding.

e Phan loai 16i theo mirc do: canh bao nhe, 16i nghiém trong, mat két
nbi hoan toan.

+ Phan ung theo muc do uu tién:

e Muc | — nghiém trong (mét két ndi hoan toan, gian doan truyén
dan): xur 1y trong vong 1-2 gid hodc xir Iy ngay 14p tirc tiy vao tinh
trang nghiém trong cua 16i.

e Mirc 2 — trung binh (mét tin hiéu tai mot vai diém, suy hao tin hi¢u):
xur ly trong vong 4 gio.

e Miuc 3 —nhe (b4o 15i canh bao, thiét bi hoat dong binh thuong): xu
1y trong vong 24 gio.

+ HO tro dy phong: Trong truong hop thiét bi chinh gip 15i, chuyén sang
thiét bi du phong.

Cap nhat va bao tri dinh ky

+ Céap nhat ﬁrmware/phén mém diéu khién: Thuc hién theo dinh ky hodc
theo thong bao tir hang.

+ Tbi uu cau hinh mang: Kiém tra va tinh chinh cau hinh IP, dinh tuyén, gi6i
han ludng (QoS) khi can.

+ Bao tri phan cimg: Kiém tra vat 1y thiét bi, ngudn dién, cap két ndi.

Béo c4o va danh gia dinh ky
+ Bao cdo ky thuat: T6 chiic bdo céo tinh trang hé théng theo chu ky
(tuan/thang/quy).
+ Danh gia hiéu suat: Dya trén s6 lan xay ra 16i, chat lugng hinh anh am
thanh cudc goi va chi sb cac diém cau tham gia két ndi vao phong hop trén
MCU nhu: Ty 18 mat goi 4m thanh, ty 1& mat géi hinh anh,....

Phén cong va phan quyén van hanh

+ RO rang trach nhiém gitra cdc nhom: quén tri trung tam, k¥ thuat tuyén, hd
tro nguoi dung.
+ Phan quyén truy cip hé thong theo vai trd: admin, van hanh, nguoi ding.
+ Moi thao tac cdu hinh déu phai dugc duyét theo quy trinh kiém soét thay
doi.
Ké hoach du phong
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+ €6 san thiét bi dy phong cho cac thiét bi MCU, thiét bi lién két phong hop.

+ Cau hinh co ché chuyén mach nhanh khi phat hign l6i. ’

+ Lap kich ban khoi phuc hé thong theo tung cap dd su co: phan mém, thiét
bi, mang.

12.Yéu ciu vé nguon lyc tham gia dy 4n hé thong phan mém HNTT

- Yéu cdu nhan su dap Gmg tdi thiéu nhimg yéu cu sau day:

+ Té chtrc d6i ngii trién khai bao gém: quan 1y dy an, nhan sy cai dat hé
thong, nhan sy van hanh MCU cho cac di€ém cau chinh, Phuong/xa va
bang uy Phuong xa, S& Ban Nganh va Cap Thanh pho (UBND, Thanh
uy, HDND TP, MTTQ).

13.Céc yéu cau vé kiém thir hodc van hanh thir, biao hanh, béo tri

13.1 Giai phap van hanh thi

Thuc hién theo Thong tur s6 16/2024/TT-BTTTT ngay 30 thang 12 nam 2024 cua
B0 Thong tin va Truyén thong vé quy dinh chi tiét nd1 dung cong tac trién khai, gidm
sat cong tac trién khai, nghiém thu do1 voi dy an dau tu tng dung cong nghé thong tin;
Xac dmh yéu cau ve chat lugng dich vy va cac noi dung dac thu ctia hgp dong thué dich
vu do61 véi thué dich vu cong nghé thong tin theo y€u cau riéng.

Chii dau tw ¢6 thé yéu ciu nha thiu chimg minh, ¢6 tai liéu vé dic ta ky thuat,
kém theo viéc yéu cau nha thau thuc hién demo, poc, van hanh thur giai phap tai Trung
tam dir licu.

13.2 N§i dung van hanh thir

- Quy trinh van hanh thu.

- Lap ké hoach van hanh thur.

- Xay dung kich ban van hanh thu.

- Thiét 1ap mdi trudng van hanh thir.

- Thuc hién van hanh thu.

- Bao cdo két qua van hanh thi.

13.3 Yéu ciu vé& bao hanh va bio tri

- Nha thau trién khai phai bao hanh t6i thiéu 24 thang cho toan b cac thiét bi cuia
hé thong, viéc bao hanh 1a mot hang muc trong viéc thuc hién hop dong ctia du an, chi
phi nay khong phat sinh thém.

- Saukhi két thuc thoi gian bao hanh, don vi thi cong phai lap kinh phi bao tri hé
thong theo ting nam trinh Chu dau tu xem xét va quyét dinh.

- Nha thau trién khai phai sin sang j:huc hién cac nghia vu nhu bao hanh, bao tri,
duy tu, bdo dudng, stra chira hodc cung cap cac dich vy sau ban hang khéc theo cac yéu
cau nhu sau:

+ Cur can b truc tiép khéc phuc su co tai‘ dia diém do chu dau tu yéu cau
trong vong 08 gio lam viéc khi co yéu cau;

+ Tiép nhan thi€t bi bao hanh truc tiép tai dia di€m lap (jét, cai dat ya‘l don vi
thi cong c6 phuong an dam bao hoat dong cua hé thong khi thi€t bi phai
béo hanh.
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+ Pon vi thi cong phai cung cap phuong an bao hanh d6i voi hang hoa, thiét
bi va hé thong dam bao cac nd1 dung sau:

Quy trinh bao hanh, bao tri (chi rd thong tin ngudi lién hé dé don vi dugc
giao st dung c6 thé lién hé khi can trong thoi gian sém nhat);

biéu kién bao hanh cu thé;

Noi dung, cach thirc bao hanh, bao tri va thoi gian dap ung theo yéu cau
cua chu dau tu.

180



