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Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé du an/dyw toan mua sam, goéi thau:
a) Tom tit thong tin vé du toin mua sim:

— Tén ké hoach thué dich vu: Ha témg cai dat hé théng Quan ly va Piéu hanh vin ban
dién tir B Y t€ VOffice va cac dich vu kém theo

— Dia diém thuc hién: Bo Y té, S6 138A Giang Vo, Phuong Giang V3, Thanh phd Ha
Nbi.
— Quy md thyc hién:

+ Thué dich vu ha tﬁng hé théng thong tin bao g6m ha t?mg ky thudt TTDL va ha
tang CNTT

+ Thué dich vu quén tri, vén hanh hé théng thong tin;
+ Thué dich vu dam bao an toan thong tin;
+ Thué dich vu cai dat trién khai, cat chuyén dit liéu tur hé théng cill sang h¢ théng
moi;
— Duy toan ké hoach thué dich vu cong nghé thong tin: 14.415.283.000 dong (Bang chit:
Mudi bon ty, bon tram mudi 1am tri€u, hai tram tdm muoi ba nghin dong)./.

— Thoi gian thué dich vu: 5 nim (60 thang, tinh tir thoi diém Chu tri thué dich vu
nghiém thu, dua dich vu CNTT vao sit dung).

— Nguon vbn: Ngan sach nha nudc.
b) Tém tit thong tin vé go6i thau:

— Tén goi thau: Thué ha tang cai dat Hé thong Quan 1y va Diéu hanh van ban dién tir
BO Y te€ Voffice

Linh vyc: Dich vu phi tu van

— Gia goi thau: 13.761.200.000 VND

— Ngudn von: Ngan sach nha nudc.

— Hinh thirc lya chon nha thiu: D4u thau rong rdi

— Phuong thuce lya chon nha thau: 1 giai doan, 1 ti ho so;

— Thoi gian t6 chuc lya chon nha thau: 45 ngay;

— Thoi gian bt dau t6 chirc lya chon nha thau: Thang 11 nam 2025;
— Loai hop dong: Tron goi

— Thoi gian thyc hién goi thiu: 5 nim (60 thang, tinh tir thoi diém Cha tri thué dich vu
nghiém thu, dua dich vu CNTT vao sit dung).

2. Muc tiéu cong viéc:

Cung cép ha tang k¥ thuét, ha tang CNTT va quan tri van hanh h¢ théng thong tin dam
bao hé thong VOffice Bo Y t& }}oat dong an toan va 6p dinh trong thoi gian 5 nam tir 2025 - 2030
(twong duong vadi 60 thang), nham cac muc ti€u cy thé nhu sau:

— bam bao trinh d¢ k¥ thuat chuyén moén sau va lién tuc trong van hanh hé théng
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Dap tng kip thoi viée xtr Iy sy ¢b, hd tro ngudi dung;
Dap g yéu cau lién thong, tich hop véi cac hé thong dung chung;
Bao dam tuan thu quy dinh phap luat va tiéu chuan ki thuat;
Dam bao kha ning nang cip, mo rong trong twong lai;
Tbi wu chi phi va giam rui ro dau tu
3. Yéu ciu k¥ thuat clia goi thau:
3.1. Yéu ciu chung

H¢ thong can dam bao nhitng yéu cau sau:

Tuan tha Kién trac Chinh phi dién tir B§ Y té phién ban 2 ban hanh theo Quyét dinh

s6 1928/QP-BYT ngay 21/04/2023 ctia Bo truong Bo Y té va Quyét dinh s6 4152/QD-BYT
ngdy 31/12/2024 ciia B6 Y té vé viéc sira doi, bd sung mot s6 ndi dung tai quyét dinh sd
1928/QD-BYT ngay 21 thang 04 nam 2023 cta Bo truong Bo Yté ban hanh kién tric chinh
phi dién tir bo y té phién ban 2.1, phu hop véi khung kién trac chinh phu dién tir Viét Nam,

phién ban 3.0, huéng t6i chinh phu sd;

N
A

gom:

Phai dap tng tiéu chuan k¥ thuat do Bo Thong tin va Truyén théng ban hanh bao

+ Thoéng tu s6 39/2017/TT-BTTTT ngay 15/12/2017 cta B truong Bo Thong tin va
Truyén thong ban hanh Danh muc tiéu chuan k¥ thuat vé tmg dung cong nghé thong
tin trong co quan nha nudc;

+ Quyét dinh sd 395/QD-BTTTT ngay 23/3/2020 cua B Thong tin va Truyén
thong ban hanh hudng dan vé viéc sir dung ma dinh danh van ban va bd ti€u chi vé
chue ning, tinh ning k¥ thuat trong xay dung hé théng quan 1y vin ban va diéu hanh
(phién ban 1.0)

Tiéu chuén trung tim dir lidu:

+ Dap ung thiét ké theo tiéu chuan UPTIME TIER 3 hodc twong dwong;

+ Ha tang trung tam dit liéu cta nha cung cip dich vu phai co it nhat 02 trung tim
dir liéu (TTDL) tai 02 vi tri dia 1y khac nhau trén lanh thd Viét Nam; trong do6 co it
nhat 01 TTDL dat tiéu chuan UPTIME TIER III (hoic twong duong) trén toan qudc
dap tng cac tiéu chuan vé bao mat dam may ISO 27001:2022, ISO 27017:2015; tiéu
chuén vé quan 1y ning luong ISO 50001:2018, tiéu chuin vé quan 1y hé thong thong
tin ISO 9001:2015

+ Tiéu chuén bao mat thong tin: Dap tg tiéu chuan ISO 27001:2022 hodc twong
duong;
+ Heé thong dién (UPS, diéu hoa, may phat dién): Dap ung tiéu chuan thiét ké N+1
tro 1én;

Tiéu chuan v¢ an toan thong tin:
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+ Heé thong phai dap tng Tiéu chuin vé an toan thong tin: TCVN 11930:2017 cong
nghé thong tin - cac k¥ thuat an toan - yéu cau co ban vé an toan hé thong thong tin
theo cép do;

+ Tuan tha tiéu chuan, quy chuan k¥ thuat vé dam bao chét luong dir liéu: TCVN
10249-150:2013, ISO/TS 8000-150:2011

+ Dam an toan thong tin theo cip do 2 theo quy dinh tai Nghi dinh 85/2016/ND-
CPva Cong van 1552/BTTTT-THH va Coéng vian s6 708/BTTTT-CATT ngay
02/03/2024 cua Cuc An toan thong tin vé viéc stra doi, thay thé noi dung vé an toan,
an ninh mang tai Cong vin s6 1552/BTTTT-THH.

— Giai phéap phai c6 hiéu nang xir Iy cao va tinh 6n dinh trong van hanh khai thac, hd
trg kha ning m& rong dap ung cac nhu cau vé tinh ning, hiéu nang trong tuong lai. Cung cip
céc cong cu thuan tién, tién ich cho nguoi st dung, dap tng cc yéu cau chung ctia ngudi sir
dung dich vu.

— Pam bao vé tinh san sang v4i Ipv6 hodc giai phap nang cap hé thong dam bao sin
sang véi Ipv6 néu co cac ndi dung lién quan hoat dong trén moi truong Internet

— Thong tin, dit li¢u hinh thanh trong qua trinh thué dich vu 1a tai san thudc s hitu cua
bén thué - Vin phong Bo Y té. Nha cung cip dich vu c6 trach nhiém chuyén giao diy di cac
thong tin, dit liéu (ban backup co s& dit liéu) khi két thuc hop dong dé bao dam co quan nha
nude van cé thé khai thac st dung dich vu dugc lién tuc ké ca trong truong hop thay doi nha
cung cap dich vu.

— Bao dam céc yéu cau vé chat lugng, cong nghé, quy trinh cung cap dich vy, tinh lién
tuc, lién thong, két ndi dong bd vé tng dung cong nghé thong tin trong cac co quan thudc Bo,
lién thong cac Bo ban nganh va trén toan qudc (néu co).

— Bao dam an toan, bao mét va tinh riéng tu vé thong tin, dir liéu cia co quan nha
nudce; tudn tha quy dinh ciia phap luat vé an toan, an ninh thong tin, co yéu va Phap 1énh bao
vé bi mat nha nudc. Pon vi cung cip dich vu phai dam bao an toan thong tin vé thong tin
ngudi ding, co so dit liéu nguoi dung, co s& dit liéu hé thong; dit liéu, thong tin trao doi trong
ndi bd co quan va trao doi gitra cac co quan st dung hé théng phan mém. Moi hanh dong 16
lot hodc cung cap thong tin cho bén tht 3 13 vi pham phap luat vé dam bao an toan thong tin,
don vi cung cap phai chiu trach nhiém trudc phap luat va bdi thuong theo cac quy dinh hién
hanh.

— Yéu cau ha tang ctia nha cung cip dich vu phai bao gdm va dam bao dudng truyén
két ndi téi Cuc Buu dién trung wong dé giri nhan vin ban qua truc lién thong.

3.2. Yéu ciu chi tiét
3.2.1. V¢ dich vu ha ting k§ thuit trung tim dir liéu va ha ting cong nghé thong
tin

Hé thong may chu, thiét bi ha tang cong nghé thong tin va luu trir duge cung cap theo

cong ngh¢, giai phap ao hoa. Ha tang may chu phai dap ung yéu cau dé tiép tuc duy tri hé
thong dang trién khai, trong d6 s& dam bao mot s yéu cau cu thé nhu sau:
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— May chii va cau hinh thong tin ha ting sin sang dép tmg cho hé thdng trién khai cho

~10.000 tai khoan ngudi dung, dap ing 1.000 ngudi ding dong thoi tai thoi diém cao diém.

— Hé thdng cung cap phai dap Gng tong dung luong luu trit dir liéu cta hé thong hién

tai 1a 10TB (dir liéu tir ndm 2023 dén 2025) va dit liéu phét sinh ting truong 1a 5TB (theo tinh
toan dinh c0)

3.2.1.1. Yéu ciu k¥ thuit tbi thiéu

STT Noi dung Yéu cau ky thuit tdi thiéu
A | Yéu ciu chung ha ting cloud dap tng
I May chi 40 hoa
Tai Jeuyen May cha vat 1y cdp cho may ao sir dung chip Intel hodc tuong
1 CPU cap cho X YRS 1o A
(o duong, san xuat tr nam 2021 tro lai day
may 4o
) Bing thong noi | Téc d6 truyén dir liéu giita cac may ao c6 thé hd trg tdi thiéu 10
bd may 4o Gbps.
Bine théne k& Téc d6 bang thong téi thiéu 300 Mbps trong nudc
3 ans thong ket | Trong nudc: up to 300Mbps / VM
no1 Internet i
+ Ngoai nudc: up to 15 Mbps / VM
HJ trg céc hé diéu hanh:
, |HEé dicu hanh | - Ubuntu
cho méy chu do | - CentOS/RHEL
- Cho phép khach hang trién khai may 4o tir file iso riéng
- Cho phép nang cép ciu hinh céc thanh ph?ln CPU, RAM, Disk.
Trong mdt s truong hop néu vi€e néng cap can reboot thiét bi (nhu
Nang cdp cdu | nang cap RAM va CPU) thi don vi cung cap phai dugc sy chap
3 hinh thuan va phoi hgp xtr Iy ctia bén thué trong qua trinh nang cap.
- Cho phép chuyén ddi truc tiép qua lai gitra loai luu trit HDD va
SSD c6 thé downtime
Backup database (dé lai 2 ngay gan nhit). Cac ban backup qua 2 ngay
thi tu dong xoa.
Backup file van ban phat sinh hang ngay vao Storage backup.
II | Luu trir
1 HO trg luu o Object Storage
dang
2 HO tro IP Hb tro ca IPv4 va IPv6 (cho ca quan tri va cac két ndi dich vu)
3 CO‘ che  du Du phong mifrc thiét bi
phong
Béng thong két
4 n6i dich vu cua | =40 Gbps
h¢ thong
5 Giao dién quan | Co giao dién quan tri. Quan ly dung luong hién tai, quan ly tai

tr

khoan két ndi, thong ké bao céo 15i
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STT Noi dung Yéu cau ky thuit tdi thiéu
6 ;ﬁf‘l hinh 10| 15 1 t5i thidu 02 hoai hinh luu trit: SAN va NAS
I | Két nbi
Kha niang mo |, x i A n s
1 n HOo tr¢ tao nhi€u NIC trén may 4o (>=2)
rong
LA Cho phép két ndi VPN vao hé théng bang giao thic SSL hodc
2 | Ketndi VPN [PSec voi client to site va giao thirc IPSec vdi site to site
IV | Bao mit
Yéu cau dbi V@i Céac dir liéu khi luu trir phai dugc dam bao tinh bao mét, bao vé (}fr
1 don vi cung cap | liéu khong bi 16 ra ngoai mot cach trai phép tir phia nha cung cép
dich vu dich vy ha tang
Dich vu cta nha cung cap phai dap mg tiéu chi, chi tiéu k¥ thuat
5 thé b nén tang dién toan dam may phuc vu Chinh phu dién to/Chinh
He t ‘}’lng ?lquyén dién tir theo vin ban s 1145/BTTTT-CATTT ngay
2 I’;‘“g [ PPue VU1 03/412020 cia B Thong tin va Truyén thong
ng dun . .
gcung (Nha cung cap phai cung cap chimg nhan cua B Thong tin va
Truyen thong hodc cac tai liéu khac twong duong)
Bédo mét cho hé | Pon vi cung cap dich vu st dung tudng lira va tudng lira img dung
3 | théng cai dat | (WAF) dé bao vé hé thong;
trén may chu C6 kha ning chong DDosS layer 7 va layer 4.
4 Tinh sén sang | Hé thong hoat dong binh thudng ngay ca khi c¢6 tan cong mang.
V | Can bing tai
Cung cap kha
ning cin bing Str dung giai phap can bang tai trén cdc mdy chil a0 dé cung cap
i L cho hé théng va giam sat cac dich vu trén may ao voi cac tham s6
1 tai cho cac dich
~ | (Throughput-Luu luong In/out, Concurrent connections, Max
vu chay trén .
. . connections)
may chu ao
VI | Quan tri
- Cho phép quan tri tai nguyén may 4o trén mot giao dién
web/console
1 Quantritrxa |- HO tro giao dién truy nhap quan tri hé thong tir xa
- H3 tro reset mat khau may chu do
- HO trg quan tri tuong lira, can béng tai
VII | SLA
D(‘)q san - SANL, | yay ciu nha cung cap dich vu dam may cam két dap Ung sin sang
1 kha dung cua | x. .,
. t01 thiéu 99,982%
dich vu
Kha nang cung ) )
) cap dich vu | Nha cung cap dich vu ddm may dap tng cé kha nang cung cap dich

backup
chu do

may

vu backup may chu ao
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STT Noi dung Yéu cau ky thuit tdi thiéu
VIII | Hb tro
N HO tro tiép nhan yéu cau: 24/7
1 Thoi - gian ho Cép phat may chu 4o trong vong 01 gid ké tir khi nhan yéu cau

tro

C6 can bo ky thuét hd tro trong vong 02 gid ké tir khi c¢6 yéu cau

B | Yéu ciu vé ha ting trung tim dir li¢u
Tieu — chun | g o thiét ké theo tiéu chudn UPTIME TIER 3 hodc tuong
1 trung tam dir LA £ ini1iA AA v .
lidu duong. Nha thau cung cap tai liéu d€ ching minh
Ha tang trung tam dit liéu cta nha cung cap dich vu phai c6 it nhat
027 trung tam dir liéu (TTDL) tai’ 02 vi tri dia ly khac nhgu trén lanh
) thd Viét Nam; trong do co it nhat 01 TTDL dat tiéu chuan UPTIME
) S6 luqng Trung | TIER III (hodc twong duong) trén toan quoc dap tmg cac t@éu chuan
tam dir liéu V{a bao mat dam may ISO 27001:2022, ISO 27017:72015; tiéu chuan
v€ quan ly nang luong ISO 50001:2018, ti€u chuan vé quan ly hé
thong thong tin ISO 9001:2015. Nha thau cung cap tai li¢u dé
chung minh
; | Tiéu chuan bao | Pap tmg tiéu chun ISO 27001:2022 hodc twong duong. Nha thau
mat thong tin cung cap tai liéu dé chiing minh
Hé théng dién i o
5 (UPS, dicu hoa, | DBap tng tiéu chuan thiét ké N+1 tr¢d 1én
may phat di¢n)
6 gfn‘;ap tmg kha | _ 99 9829
C Cic yéu ciu
khac
Bao gdm tbi thiéu tinh ning ky thuat sau:
- Luu lugng sach bao vé tdi da 500 ps
- Thém tap luat tuy chinh: 25
- Chéng DDOS tang mang (DDOS L4) téi da 1 Gbps
- Ngian chin khai thac 16 hong 1-day;
) .| - L6 hong tir framework, may cha web, ngon ngit 1ap trinh.
1 Dich Ny bio Mg Chéng tan cong DDoS ting mang;
website/domain - ° - S
- Chong tan cong DdoS tang tng dung.
- Gi6i han tan suét truy cap tir mdi IP ngudn.
- Giam sat bang thong
- Gri bao cao dinh ky (Quy/thang/tuan)
- Canh b4o tan cong qua Email - HO tro dién thoai, chat, email va
ticket: 16x7
Network Bao gom tdi thiéu tinh nang k¥ thuat sau:
2 Firewall ¢¢ tich | - 2.300 Mbps thong luong tuong Itra
hop IDS/IPS - 900 Mbps thong luong khi bat tinh nang bao mat
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STT

Noi dung

Yéu cau ky thuit tdi thiéu

- 1.000 Mbps thong luong Ipsec VPN
-10.000 s6 lugng chinh sach bao mat ti da
-3.500.000 CCU s6 phién dong thoi toi da
- 151.000 sb phién moi/s

3.2.1.2. Yéu cAu vé ciu hinh

CAu hinh thiét bi, thong sb phﬁn mém cu thé nhu sau:

STT Hang muc S0 Céu hinh/théng sb
lwong
vCPU 48
1 May chu APP 3 RAM (GB) 64
Luu trlt SSD 600
vCPU 48
2 May chu DB 3 RAM (GB) 64
Luu trir SSD 1.000
) vCPU 12
Server cai Wdét SOC NSM
(May chu dé cai dat hé thong RAM (GB) 20
3 ~ L 1
thu thap logs cua dich vu Luu trit SSD 300
Endpoint Security)
Luu trit HDD 600
Server cai dit lam Méy chi vePU 16
4 Security (May chu két noi 1 RAM (GB) 32
truc van ban Chinh phu) Luu trit HDD 400
vCPU 2
Server cai dat Firewall (May
> chu c4u hinh server Firewall) 2 RAM (GB) 6
Luu trir SSD 60
Active/Standby
6 Thiét bi/dich vu can bﬁng tai 1 New connections: 16.000/s,
Active connections: 16.000/s
Luu trit file: 15360 (GB) Bao gdm
- 10Tb dir liéu hién tai va 5Tb du phc¢
, P}?:‘A‘IL ving lwu trit dir licu 1 it sinhu 1eu hign tar va U phong
chin
- Duy tri 15TB hang nam va phat sinh
- 1Tb (Terabyte) = 1024 Gb (Gigabyte)
A o e i Luu trit file: 15360 GB. Sén sang khi sy
Phan vung luu trir dir li¢u X X O U
8 X 1 c0 xay ra va backup dir liéu, dam bdo toan
Backup du phong L A
ven dir liéu
9 Licence phan mém Oracle 1 Standard Edition 2 - Oracle 1 - Click
Database Licence | Ordering Program - Processor Perpetual
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STT Hang muc So Céu hinh/thong s6
lwong
Software Update License & Support -
10 Di‘ch vu hd trg ky thuat phﬁn 1 Goi Oracle Database Standard Edition 2 -
mém (1 ndm) Oracle 1 - Click Ordering Program -
Processor Perpetual (1 year)

3.2.2. Yéu cu chi tiét vé dich vu quan tri, vin hanh h¢ thong thong tin

Danh sich cac dich vu quan tri, vin hanh hé thong théng tin bao gom:

S6 Pon vi

lwgng tinh Yéu cau chi tiet

STT Tén dich vu

Van hanh thiét bi May chu (gom ha

1 téng, {mg dung DB, t 6ng 06 méy chi)) 6 May chi | Chi ti€t tai muc 3.4.1

2 Van hanh tng dung Voffice 1 Goi Chi tiét tai muc 3.4.2
Dich vu bao vé Website/domair} (Digh

3 vu bao v¢ tén mién, phong chong tan 1 Goi

cong DDOS)

Network Firewall c6 tich hop IDS/IPS
4 (Dich vu tuong Itra mang tich hop phat 2 Licence
hién xam nhap va ngén chan xam nhap)

Endpoint Security (Dich vu phong
5 chéng ma doc cho mdy chu, bao gom 1
cai dat va cau hinh)

Goi
Licence

3.2.2.1 Yéu cau vé quan tri, vin hanh thiét bi
Céac yéu cau vé nhan lyc quan tri, van hanh:

+ Pon vi can ¢d nhan sy ¢6 trinh d6 chuyén mén vé quén tri hé thong, c6 kha niang theo
ddi va giam sat hé thong 24/7.

+ Téi thiéu 2 nhan sy quan tri vién chuyén trach vé hé thong va an ninh mang.
- Cac yéu cau vé nguon lyc (dién, duong truyén, ...):
+ Hé thong yéu cau ngudn dién 6n dinh véi hé théng du phong (UPS).

+ Puong truyén Internet can c6 bang thong cao, dam bao két ndi 6n dinh va co6 phuong
an du phong néu mét két ndi chinh.

- Cacyéu cau vé noi dung cong viéc quan tri, van hanh:
+ Theo doi tinh trang hoat dong cta h¢ théng, dam bao hé théng hoat dong lién tuc.

+ Thyc hién sao luu dit liéu dinh ky hang tuan, kiém tra log hé thong dé phat hién va
khéc phuc su cb kip thoi.

+ Giam sat an ninh thong tin, phat hi¢n va xtr ly cac nguy co bao mat.

- Cac yéu cau ve quy trinh van hanh:
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mot cach an toan.

hoat dong ctia h¢ théng.

3.2.2.2 Yéu ciu vé quan tri, vin hanh ing dung

+ Quy trinh van hanh can 1o rang, gém cac budc khdi dong, van hanh va tat hé théng

+ C6 quy trinh cu thé vé sao luu, phuc hoi dit lidu, xir ly su ¢b va kiém tra tinh trang

STT

Noi dung cong viéc

Ghi chu

1

Cac cong viéc dé bao dam thuc hién quan tri, vin hanh

- B tri, sép xép nhan luc thuc hié€n quan tri, van hanh.

+ Phan géng ‘cén bo chuyén trach vé quan tri h¢ théng, van
hanh phan mém, bado mat thong tin.

+ Thiét 1ap nhém hd tro k¥ thuat dé xir 1y sy ¢b va yéu cau
tor nguoi dung.

+ Dinh ky dao tao, nang cao k¥ nang cho nhan sy phu trach
van hanh.

- Bé tri, sép xép nguén luc (co sé ha tﬁng, dién, nudc, vé sinh,
an toan an ninh mang, dudng truyen, bio mat...) de quan
tri, van hanh.

+ Co so ha tang: B tri trung tam dir liéu, hé théng may
chu, luu trir dir liéu.

+ V¢ sinh, an toan an ninh mang: Duy tri méi truong lam
viéc sach s&, ki€m soat truy cap vat ly va an ninh mang.
+ Puong truyén: Giam sat két noi internet, c6 phuong an
du phong khi gép su co.

+ Bao mat: Ap dung cac bién phép bao mat nhu tudng Iira,
ma hoa dir li€u, kiém soat truy cép.

- Cac cong viéc khac bao dam cho vi¢c thuc hién quan tri,
van hanh tuy theo thyc té ctia hé thong thong tin, phan
cung, phan mém, co so dit li¢u do co quan, don vi quan tri,
van hanh xac dinh.

Yéu cau nhom lam
viéc ¢6 it nhat 1 KS
bac 2 du kinh
nghiém dé sap xép
bé tri cong viée, xdy
dung ké hoach dam
bao

Quan 1y, vin hanh tong thé (yéu ciu 01 KS1 thwe hién trong gio hanh chinh,

tir thit 2 - thi 6)

- Thyc hién quy trinh van hanh hodc quan tri ing dung.
+ Thuc hién cac quy trinh vén hanh, bao tri ing dung theo
tai liéu hudng din nhim dam bao hé théng hoat dong on
dinh.

+ Kiém tra hiéu suét hoat dong cua ing dung nhu tdc d6 xur
ly, do on dinh, kha nang md rong, ddm bao ting dung hoat
dong tron tru.

- Kiém tra két qua van hénh ung dung hodc theo dodi nhat
ky (log) hoat ddng ctia h¢ thong g dung.

+ Thuong xuyén kiém tra nhat ky hé thong (log files) dé
phat hién dau hi¢u bat thuong, tir d6 6 bién phap xur 1y kip
thoi nham giam thi€u sy c6 anh hudng dén ngudi dung.

- Xac dinh nguyén nhan 156i hodc c6 kha ning giy ra 16i

T4 chc:

- 01 Can b0 thuc
hién tryc ca trong
gi0 hanh chinh cac
ngay lam vi¢c binh
thuong (thr 2-thr 6
hang tuan ~ twong
ung 22 ngay cong /
thang)




84

STT Noi dung cong viéc Ghi chu

ung dung.

+ Khi ing dung gap su ¢d hodc hoat dong bét thuong, phan
tich cac yéu té c6 thé gay ra 151 nhu 15i phan mém, 13i cau
hinh, 191 do t?.l trong hé thong hodc cac vin dé khac lién
quan dén ha tang k¥ thuat.

- D¢ xuit xir Iy hodc giam sat két qua xir 1y cac su cd phat
sinh trong qua trinh vén hanh Gng dung.

- Pé xuét giai phap dé t6i wu hoat dong cho rng dung, chirc
nang hodc mdt nhom chirc nang cuia ing dung.

- Kiém tra, xéac dinh yéu cau hd trg dé xac dinh 15i tng
dung hodc yéu cau phat sinh hoac huong dan st dung.
+ Xac dinh cac van d& ma nguoi dung gap phai trong qua
trinh str dung ng dung, phén loai 16i dé co hudng xu ly
phu hop hodc huéng din nguoi dung khic phuc su ¢b

- Kiém tra, x4c dinh yéu cau hd tro dé bao dam an toan
thong tin trong quéd trinh quan tri, van hanh.
- Kiém tra két qua xur ly 101, xtr 1y cac van dé bao dam an
toan thong tin.

- Thyc hién khic phyc sai 1éch dit liéu khi c6 cong cu va
giai phap xu ly.

- Dién tap tng ctru thong tin dinh ky (néu co).

Tiép nhén, kiém tra va hd trg cic yéu cau khong lién quan dén cip nhat dir
liéu

- Tiép nhan, kiém tra va hd tro cac yéu cau hudng dan sir
dung chtic ning trén ung dung hodc kiém tra dir liéu.
+ Khi nguoi dung gdp khé khéan trong viée st dung tng
dung, bd phan hd tro tiép nhén yéu cau va huéng dan ho
cich thao tac véi cac chic ning trén hé thong.
+ Néu ¢co6 nghi van vé dit liéu, thuc hién kiém tra thong tin
dé xac minh tinh chinh xac trudc khi phan hoi cho nguoi
dung.

- Tiép nhan, kiém tra va hd tro cic yéu cau huéng dan
ngudi st dung tra ciru sd lidu trén chirc ning Gng dung.
- Tiép nhan, phan tich, kiém tra va hd trg yéu cau 15i khong
vao dugc ung dung do 16i hé théng, co sO dir liéu, duong
truyén.

- Kiém tra lai ung dung sau khi khic phuc duoc hé théng,
co so dir lidu, duong truyén.

4 Tiép nhan, kiém tra va hd trg cac yéu cau lién quan dén xir ly dir li¢u

- Tiép nhén, kiém tra dir liéu cua mot nguoi dung theo yéu
cau.

+ Khi nguoi dung c6 yéu cau vé dir liéu (vi du: kiém tra
thong tin tai khoan, lich st giao dich, dir liéu dang nhép,
v.v.), bd phan quan tri s& tiép nhin yéu cau va xic minh
tinh hop 1€ cta thong tin

+ Kiém tra dir liéu dua trén hé thdng, dam bao dir lidu
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Ghi chu

chinh xac, dﬁy du, khong co sai s6t hodc bi thiéu hut.

- Cap nhat dit liéu theo cong cu hodc cau lénh co san theo
yéu cau.

+ Str dung céac cong cu hd trg hodc cdu 1énh SQL da thiét
lap dé thuc hién cac tac vu cap nhat dir li€u nhu chinh
sua, thém mdi hodc xdéa dir li¢u theo dung quy trinh.
+ Dam bao qué trinh cap nhat khong lam anh huong dén dir
liéu khac hodc gy ra xung dot trong hé thong.

- Tong hop két qua ra soat dit liéu va chuyén cho bo phan
chuyén trach xir ly

+ Sau khi kiém tra dir liéu, can tong hop két qua, lap bao
cdo va gui dén bo phén chuyén trach dé c6 hudng xu ly
phu hop.

+ Néu phat hién van dé, c6 thé dé xuat phuong an diéu
chinh hoac béao cao 1én cap trén d€ c6 phuong an xur 1y kip
thoi.

- Thyc hién phdi hop cét chuyén dir liéu phét sinh ciia nim
cii theo dinh ky chu ky 06 thang/lan dé vé ha tang tra ctru
ctia khach hang dé phuc vu nghiép vu tra ciru, giai phong
bd nhé luu trix

- Thyc hién cat chuyén database vé ha tang tra ctru dé dong
bd vé mit co so dit lidu

Dinh ky 06 thang
thue hién cit
chuyén, t6i da 10
ngay xu ly

Lap bao cdo, tai liéu hoiic quy trinh huéng din thwong gip

- Lap bao cao lién quan dén cong tac hd tro.

+ Théng ké va tong hop cac yéu cau hd tro tir nguoi dung,
bao gdm s6 lugng yéu cau, loai yéu cau, mirc do wu tién,
thoi gian xur 1y va két qua giai quyét.

+ Panh gia hidu qua cong tac hd trg, xac dinh cac van dé
thuong xuyén xdy ra dé c6 bién phap cai thién.

+ Bao cao co thé duogc 1ap dinh ky (hang ngay, hang tuan,
hang thang) hodc theo yéu cau cua quan ly.

- Xay dyng tai liéu huéng dan xtr 1y cac tinh hudng thuong
gap trong qua trinh ho trg.

+ Ghi nhan va tong hop cac tinh huéng phd bién ma ngudi
dung thuong gap phai khi st dung ing dung.

+ Xay dung céc tai liéu huéng dan chi tiét hodc quy trinh
chuan dé xt ly cac van d¢ nay mot cach nhanh chéng, higu
qua.

+ Tai liéu bao gdém hudng dan str dung tmg dung, quy trinh
xtr 1y su cb, danh sach 16i thuong gip va cach khic phuc,
V.V.

Hang tuan thuc hién
18p bao cao dinh ky
va thi nhan théng tin

X4y dung cong cu hoic ciu 1énh dé khai thac so liéu theo miu biéu chua c6
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- Tiép nhan, phan tich va xay dung cong cu hodc cau Iénh
khai thac dir li€u lién quan.

+ Tiép nhan yéu cau: Khi ¢6 yéu ciu tir ngudi dung hodc
quan 1y Ve viée trich xudt dir liéu theo mot mau biéu chua
c0 san, can tiép nhan va xac dinh rd noi dung, pham vi dit
liéu can khai thac.

+ Phan tich yéu cau: Panh gia cdu tric dir liéu, ngudn dir
liéu lién quan va phuong thuc khai thac toi uu.
Xay dung cong cu hodc cau 1énh:

+ Viét truy van SQL hodc cac cau 1énh phu hop dé trich
xuat dir liéu tir co s& dir liéu.

+ Xay dung cong cu hd trg tw dong hoéa qua trinh khai thac
s0 li€u (vi du: script xir 1y dit li€u, bang bao cao dong,
dashboard phan tich).

+ Pam bao dir liéu dugc trich xuat day du, chinh xac va
dap ung yéu cau ctua nguoi dung.

+ Kiém thtr va diéu chinh: Chay thur cau 1énh hodc cong cu
dé kiém tra tinh chinh xac cua dir liéu, hiéu suat khai thac
va diéu chinh néu can.

1 nhan sy hang tuan
tong hop ket qua, xti
1y cac yéu cau

Vén hanh h¢ thong

- Tlep nhén, phan tich, phan loai thuc hién hd tro xir 1y
khic phuc su cb.

+ Khi hé thong gap su cb, bd phan vén hanh s€ tiép nhan
thong tin, phén tich nguyén nhan, phén loai mirc d6 anh
huodng (nhe, trung binh, nghiém trong) dé dua ra phuong an
xu ly phu hop.

+7H5 tro’ truc tiép hoac ph(f)i hop véi cac bo phan lién quan
dé dam béq su c0 duogc khac phuc nhanh chong, giam thiéu
tac dong dén hoat dong chung.

- Tiép nhan, dé xuat giai phap va cap nhat dir liéu theo yéu
cau.

+ Khi ¢6 yéu cu tir nguoi dung hodc quan 1y, tién hanh
xem xét, danh gia va dé xuat cac giai phap phu hop dé cap
nhat dir liéu

+ Dam bao dit liéu dugc cép nhét chinh xac, ding quy trinh
va khong anh huong dén hoat dong ctia hé¢ théng.

- Kiém tra hé théng dinh ky hang ngay, hang tuin, hang
thang va cac phat sinh theo yéu cau nham kiém tra tinh
trang hoat dong ctia hé thong thong tin, phan ctng, phan
mém tién hanh phan tich va dé xuat phuong an xir 1y.

+ Thuc hién cac hoat dong kiém tra hé thong theo lich trinh
dé danh gia tinh trang hoat dong cua hé thong thong tin,
phan ctig, phan mém.

+ Kiém tra céac yeu td nhu hiéu suat hé théng, muc do s
dung tai nguyén, nhat ky 101, cdp nhat bao mat, v.v.
+ Khi phat hién van dé, phan tich nguyén nhén va dé xuét

- Truc van hanh
16/7/365, mdi ngay
2 ca (8 tiéng/1 ca).

- Nguoi truc quan 1y,
van hanh can ¢6 1
nguoi/l ca truc,
trong do6 truc tiép
van hanh va chi dao,
huéng dan cac can
bd khéc trong nhém
xtr ly nhanh chéng
céc su cb xay ra.

- Day 1a h¢ thong
phirc tap vé k¥ thuat,
duoc danh gia Cap
dd 2 vé an toan
thong tin, nén céac
can bd tham gia vin
hanh doi hoi phai co
kién thirc sau vé kién
truc hé théng, ha
tang phu tro nhu:
may chu, luu tri,
mang, bdo mat, va
co so dir liéu,... Ho
can phai di kinh
nghiém lam viéc dé
kip thoi xtr ly cac
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phuong an xtr Iy dé dam bao hé thong van hanh 6n dinh va | van dé xay ra dot
an toan. ngot.

- Thyc hién xir Iy su cd bao mat cac hé théng thong tin,
phan cing, phan mém va (mg dung (cac trang tin, dich vu
web (webservice)...va cac ung dung giao dich truc tuyén).
+ Khi phat sinh sy c¢b bao mat lién quan dén hé thong
thong tin, phan cimg, phan mém hoic tng dung (bao gém
trang tin, dich vu web, ung dung giao dich truc tuyén...),
can thuc hién kiém tra, danh gia muc d6 anh hudéng va trién
khai cac bién phap khic phuc

+ Ap dung cac giai phap bao mat nhu va 16 hong, cap nhat
phan mém, diéu chinh cau hinh hé théng dé giam thiéu
nguy co tan cong.

- HO tro tng ctru cac su cb ngung hoat dong hé théng, khoi
phuc h¢ thong thong  tin, tin coéng c6 chu dich

+ Khi hé thong gip su cb nghiém trong nhu bi nging hoat
dong, mat dir liéu hodc bi tin cong c6 chu dich (APT,
DDoS, ma ddc...), thuc hién cac bién phap ung ciu khén
cap dé khoi phuc hé théng.

+ Phéi hop vdi cac bd phén lién quan dé phan tich nguyén
nhan, han ché tic dong va dua ra giai phap phong ngira tai
dién.

3.2.3. Yéu ciu chi tiét vé dich vu cai dit trién khai, cit chuyén dir li¢u tir h¢ thong
cii sang hé thong méi

Trong qua trinh chuyén dbi, sao luu dir liéu hé théng hién tai sang dich vy ha tﬁng moi,
nha cung cap dich vu phai dap tng:

- Pam béo tinh toan ven cta dit liéu: Qua trinh chuyén d6i khong lam mat mat, sai 1éch
hodc gian doan dit li¢u.

- Tuong thich v&i hé théng méi: Dir liéu sau khi chuyén d6i phai phu hop véi kién trac
hé thong mai, dam bao kha ning truy xut, xir Iy va khai thac.

- Gilt nguyén céu tric va dinh dang dir liéu: Pam bao cac bang, chi muc, quan hé dir
liéu khong bi thay doi hodc anh hudng.

- Chuyén ddi khong anh huong dén van hanh: Viéc chuyén ddi can dugce thuc hién theo 16
trinh, c6 phuong an giam thiéu tic dong dén hoat dong ciia hé thong.

- Déng bd va cap nhat dit liéu lién tuc: Pam bao dit liéu dugc cap nhét déng bo gilta hé
thdng cii va méi trong qua trinh chuyén doi.

Noi dung cong viéc ma nha thau phai thyc hién bao gom:

STT Noi dung cong viée Yéu cau
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- Lap ké hoach va phan tich:
+ Xéac dinh muyc ti€u va pham vi
+ Phan tich dit liéu ngudn
+ Thiét ké kién tric hé thong méi ‘

1 |+ Lap ké hoach chuyén déi va anh xa dit liéu (Data Mapping & | Gom 3 nhém xu
Transformation Plan) ly trong V(j)flg 22
+ Xay dung ké hoach kiém thir (Testing Plan) ngayﬁlam viee
+ Lap ké hoach dy phong va khoi phuc (Rollback & Recovery | - Mé} nhém igém
Plan) 3‘ nhan su bac Al
+ Uéc tinh thoi gian va ngudn lyc va 1 nhan’ sw bac

2, trong d6:

- Cai dat moi t’mc‘mg: ‘ + Nhém 1 thue
+ Thuc hién cap phat tai nguyén ha tang may chu hién cac cong
+ Thuc hién cai dat hé diéu hanh va cac feature 1én cac mdy chu | viéc danh gia theo
app, may chu database quy trinh va xay

5 |+ Thyc hién cai dat cum mdy chu firewall, may chi an toan d}r.ngv cac tai ligu
thong tin cai dat
+ Chu hinh mé hinh may chu app, may chi database theo mo +A Nh(’)r’n 2 t}}uc
hinh trién khai hién ~ cac cong
+ Céu hinh co ché backup du phong cic may chu va file storage viee cal ?at mot
+ Cai dat hé quan tri co sé dit liéu 1én cac may chu database ‘Lr}mnAg , cdu_ hinh

— ¢ thong

- Thuc hién m¢é céc két noi dam bao: + Nhém 3 thuc
+ Cau hinh ket ndi tir cum mdy chu app, mdy chu database dén | hién mo cac ket
file storage va dén cac may chu an toan thong tin, firewall, dén | noi va cat chuyén
server truc lién thong van ban cta chinh phu dir licu

3 |+ Cai dit load balancer, mé& két ndi tir load balancer dén cum | Nhan sy bac 2 ¢o
may chu APP nhiém vu quan ly
+ Thuc hién c4u hinh cert ssl vao load balancer gi’ém Eét VVé {iﬁ' 1}:’
+ Thuc hién c4u hinh domain tré véao ip public khi thuc hién cat cac, Vviee o muce (Aio
chuyén chinh thirc p IA}uc tap nh'uA’ 1%.112

- . ké hoach, thiét ké

- Cit chuyén dir liéu van hanh thir nghiém: kién  tric  hé
+ Chuén bi cong cu thiét bi phuc vu cit chuyén théng, cac cong
+ Copy toan bo dit liéu media file hién tai vao thiét bi luu trit vi¢e quan ly khac

4 + Dung cong cu, tién trinh cét chuyén tir thiét bj dén file storage Cac nhég fu baC,I
luu tri tap trung ﬂll-rc _}}len Cflc
+ Backup database hién tai ciia hé théng ’ ;?gf :ﬁz(c) (;I:Iu};ehri
+ Thyec hién restore database hién tai cua hé thong dao cua quan ly
- Cit chuyén dir liéu van hanh chinh thuec:

5 + Thong bao ding hé théng cii

+ Dong bang dir li¢u
+ Thuc hién cit chuyén dit 1iéu phét sinh méi vao thiét bi luu trix
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+ Backup database 14n cudi va thuc hién restore dabatase lan cudi
+ Copy dir li¢u phat sinh vao file storage tap trung

+ Kiém tra sau cit chuyén
+ Chuyén dbi hoat dong
+ HJ tro sau cat chuyén

- Panh gia hé thdng trong qua trinh cét chuyén:

+ ‘Test hé thépg sau khi cat chuyén thir nghiém: test dir li€u,
ludng xur 1y, ket noi

+ Panh gia an toan thong tin tng dung cat chuyén

+ Pénh gia an toan thong tin ha tang cit chuyén

+ Panh gia hiéu ning cia hé thdng sau khi cit chuyén thi
nghiém

+ Danh gi4 tiéu chi vAn hanh khai thac h¢ thong sau khi cét
chuyén thur nghiém

- Xay dung tai liéu lién quan va bao cio két qua cat chuyén:
+ Xay dung tai liéu huéng dan cai dit

+ Xay dung tai liéu hudng dan vén hanh khai thac hé thong

+ Xay dung tai lidu, bao céo két qua khac

Yéu cau

d6 toi thiéu 1a Cép d6 2. Vi vay, dé dam bao hé théng van hanh an toan, tin cdy, khong bi xam

3.3. Yéu cau chi tiét vé viéc ddm bdo an toan thong tin, dir liéu

H¢ thong quan 1y va diéu hanh van ban dugc xac dinh va bao vé an toan thong tin & cap

nhap, danh cép, pha hoai hodc 1am gian doan, nha cung cip dich vu bit budc phai dap ung:

a) He¢ théng phai dat hoac vuot ATTT cép do 2

- Nha cung cip phai c6 tai lidu chimg minh rang trung tim dir liéu dat cip d6 2 vé an

toan thong tin theo quy dinh ctia Bo Thong tin va Truyén thong.

b) Nang lyc trién khai ATTT cap d6 2 tr 1én

- C6 kinh nghiém trién khai va van hanh hé théng dat cép d6 2 cho cac B9, nganh hodc

dia phuong.

- C6 d6i ngt k§y su ATTT, kién trac su hé théng, can bd c6 chung chi an ninh mang, bao

mat hé thong (CEH, CISSP, ISO 27001...).
- C6 mo6 hinh bao mat phu hop theo 5 16p bao vé (theo Nghi dinh 85/2016/NDb-CP):

(1) Bao vé vat ly

(2) Bao v¢€ mang

(3) Bao vé hé diéu hanh
(4) Bao v¢ ung dung

(5) Bao vé dit liu, thong tin
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¢) Yéu cau vé phuong an dam bao an toan thong tin
Nha cung cép can c6 phuong an bao dam ATTT toan dién, bao gdm cac ndi dung:
- M6 hinh bao mét tong thé

+ Ap dung mo hinh b4do mat da 16p: tuong ltra, IDS/IPS, chéng ma ddc, ma hoa dir li€u,
phan ving mang, bao mat tai khoan va phan quyén.

- Phuong 4n sao luu va phuc hoi dir liéu
+ C6 chinh sach sao lyu dinh ky (hang ngay/tuan).

+ Ké hoach phuc hdi sau tham hoa (Disaster Recovery) dam bao khoi phuc hé théng
trong vong < 24 gid (RTO) va dit liéu mét t6i da < 4 gio (RPO).

- Phuong 4n kiém soat truy cap va giam sat

+ Trién khai hé théng gidm sat an ninh mang (SOC hodc SIEM), ghi log day du va canh
béo khi c6 su bat thuong.

+ C6 bang kiém soat truy cp chi tiét: ai dugc truy cép gi, vao lac nao, tir dau.
- Quy trinh tng phé va xir I sy ¢6
+ C6 quy trinh phat hién, danh gia, ing pho va bao céo sy ¢ ATTT.

+ C6 d6i phan ing nhanh (CSIRT) dé phdi hop véi bén thué xir 1y su ¢b trong thoi gian
ngén nhit.

d) Hd so yéu cau nha cung cap nop

Pé chirng minh ning lyc bao dam ATTT cap do 2, nha cung cip phai ndp:
- Giéy xac nhan hé théng dat cép do 2;

- Danh sach can by ATTT va chiing chi lién quan;

- Cam két thoi gian khéc phuc su cd, bao cdo dinh ky, bdo mét thong tin.

- Cam két vé chat lugng dich vy, trach nhiém va cac cam két khac theo thoa thuan cua
hai bén, bao gdm nhung khong gidi han cac noi dung sau:

+ Bao mét thong tin hé théng cua bén sir dung dich vuy;
+ Bdo mat di li¢u giam sat ghi nhan dugc;

+ Chéat lugng dich vu nhu: Céc tuan thu vé chinh sach, quy trinh va céc tiéu chuan; Thoi
gian va mirc d6 xtr Iy sy ¢d; Tu van phuong an xir 1y; Ché do bao cdo va tong hop thong tin.

3.4. Yéu cau vé dao tao

Xay dung tai liéu dao tao hudéng dan sir dung quan tri may cha va trang trang thiét bi
lién quan cua can b k¥ thuat cua Van phong Bo;

- Pon vi cung cap dich vu phai chuyén giao toan bo tai liéu, bao gdm:
+ So dd két ndi hé thong;

+ Tai li€u dao tao hudng dan str dung;
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+ Tai liéu hudng dan cai dat va quan tri h¢ théng;
- Pé dam bao qué trinh chuyén giao dugc thudn tién, cho ca don vi cung cép dich vu va
don vi thué dich vu can tuan thu:
+ Can b k¥ thuat cua Chu tri thué dich vu tham gia ngay khi bat dau thué dich vu.

+ Chuyén giao kién thirc k§ thuat mang tinh hé thong cho timg bo phan: Can bd quan tri
hé théng, can bd phu trach van hanh hé théng.

+ Ngoai ra, don vi cung cép dich vu dua ra nhiing kinh nghiém va bai hoc da c6 duoc
trong qua trinh trién khai & cic don vi khac dé chu dau tu hoc héi va diéu chinh trong qua
trinh van hanh hé théng khi can.

- Trong qua trinh van hanh hé théng, don vi cung cdp phai c6 tong dai cham soc 24/7
(hotline), hudng din va giai quyét cac thic mic ciia Vin phong Bo.

3.5. Yéu ciu vé bio tri, hd tro ky thuit trong qua trinh sir dung dich vu
3.5.1. Nguyén tic chung

Trong sudt qué trinh khai thac va sir dung dich vu, cac yéu cau phat sinh co thé bao

- Phat sinh k¥ thuat (16i phdn mém, hiéu suat xir Iy, twong thich thiét bi...)

- Phat sinh chtrc nang (d& nghi bo sung tinh ning, thay doi quy trinh nghiép vu)
- Phat sinh van hanh (hd tro ngudi ding, huéng dan sir dung, dao tao bo sung)
- Phat sinh tich hop (két n6i hé thong khac, chit ky s6, cong DVC...)

Nha cung cip c6 trach nhiém tiép nhan, xir Iy hodc phdi hop xir Iy cac yéu cau phat sinh
mot cach nhanh chong, linh hoat, khong anh hudng dén hoat dong cua hé¢ théng va don vi str
dung.

3.5.2. Tiép nhén va phan loai yéu ciu phat sinh

- Nha cung cap phai bé tri kénh tiép nhan yéu cau 24/7 qua email, dién thoai, cong hd
trg k¥ thuat hodc phan mém quan 1y yéu cau.

- Trong vong tdi da 4 gio 1am viéc ké tir khi tiép nhan yéu cau, nha cung cap phai:
+ Phan hdi x4c nhan di tiép nhan;
+ Phan loai yéu cau thanh cac murc: nghiém trong, khan cap, binh thuong;

+ D& xuét ké hoach xir 1y, thoi han hoan thanh cu thé (co thé linh hoat theo SLA trong
hop dong).

3.5.3. Yéu cau xir ly doi véi tirng loai phat sinh

Loai phat sinh Vi du dién hinh Yéu cau xir ly

Léi ky thuit | L3i treo hé thong, mat dir | Phai xur 1y trong < 8 gio ké tir khi ghi
nghiém trong liéu, khong dang nhap dugc | nhan

L8i chitc ning | Ldi hién thi giao dién, 16i | Xir Iy trong < 2 ngay lam viéc
thong thuong khong gui dugc van ban...
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Phat sinh ning | D¢ nghi bd sung bao céo, | Phan tich, thong nhit phuong an, xir 1y
cap chirc ning tich hop phan mém khac trong < 7 ngay lam viéc hodc theo thoa
thuan

Piao tao, hd trg | Huéng din can bd méi, cai | HO tro tir xa trong < 1 ngay, hoic hd tro
nguwoi dung dat lai thiét bi... tai cho néu can

Sw ¢6 bao mat/ an | Canh bio tdn cong mang, | Kich hoat quy trinh tng phé su cd ngay
toan thong tin 161 xac thyec... lap tire, x1r 1y trong vong < 4 gio

3.5.4. Yéu ciu vé bao cdo va theo doi xir Iy

Moi yéu cau phat sinh phai dugc ghi nhan trong nhat ky k¥ thuat, c6 ma sé yéu cau,
ngudi tiép nhan, ngdy gio, thoi gian hoan thanh va két qua xir 1y.

Nha cung cap phai cung cap bao céo téng hop hang thang hodc khi ¢ yéu ciu, trong d6
thong ké:

- Téng s6 yéu cau phat sinh;

- Ty 1¢ xtr ly dung han;

- Loai 16i pho bién, huéng cai thién.

3.5.5. Yéu cau vé gi6i han phat sinh va cam két khéng tinh phi

- Ddi véi cac phat sinh lién quan dén stra 16i, hiéu chinh, hd trg str dung, nha cung cip
khong dugc tinh thém chi phi ngoai gia tri hop dong da ky.

- P6i voi cac phat sinh nang cép c6 quy mé 16n, yéu cdu vuot pham vi hop dong, hai
bén sé théng nhét béng van ban va thuc hién theo hinh thirc bd sung, phu luc hoac hop déng
moi.

3.5.6. Yéu ciu bio dam hoat dong lién tuc trong qua trinh xir Iy phat sinh

- Trong thoi gian xir Iy phat sinh, nha cung cép phai dam bao hé thdng hoat dong binh
thuong hodc c6 phuong an chay tam néu phai tam ngung.

- Tuyét d6i khong dé gian doan hé thong vuot qua thoi gian cam két, trir trudng hop bat
kha khang da duoc hai bén thong nhat trudc.

4. Gidi phap va phwong phap luin:

Nha thau chuan bi dé xuat giai phap, phuong phap luan tong quat thuc hién dich vy theo
cac ndi dung quy dinh tai Chuong nay, gdbm cac phan nhu sau:

1. Giai phéap va phuong phap luan:

— Quy md thué dich vu;

— Trinh bay hiéu biét vé tinh chit va myc dich cua viéc cung cép dich vy;

— MO ta giai phap ky thuat, bién phap t6 chirc cung cép dich vu.

2. Ké hoach cong tac.

— Trinh bay tién do thuc hién (cung cip dich vu) theo thoi gian;

— Trinh bay quy trinh béo tri, hd trg k¥ thuat trong qua trinh sir dung dich vu

— Trinh bay vé noi dung, ké hoach dao tao bao gdm: Noi dung dao tao, Khdi luong
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dao tao, Phuong thtc va ké hoach t6 chire dao tao
5. Quy dinh vé kiém tra, nghi¢m thu sin phim:
5.1. Quy dinh vé kiém tra.

San phém ctia dy an phai dugc van hanh thi tai BO Y té trude khi nghiém thu, ban giao
dua vao khai thac, st dung. Nha thau trién khai phoi hop véi chu dau tu t6 chitc van hanh thu.
Viéc van hanh thit do nha thau trién khai thyc hién bao gom cac budc chinh sau day:

— Lap ké hoach van hanh thtr nhdam muc dich xac dinh cac ndi dung, yéu cau, thoi
gian, vai tro, trach nhiém cua céc bén trong qua trinh van hanh thu tir giai doan 1ap ké hoach
van hanh thir dén khi k&t thic van hanh thir.

— Xay dung kich ban van hanh thtr dé 1am co so phuc vu qua trinh van hanh tha.

— Thiét 1&p moi truong van hanh thir, xac dinh cac diéu kién, méi truong phuc vu qua
trinh van hanh tht can cir vao chirc nang, tinh nang k¥ thuat can véan hanh thu.

— Thuec hién van hanh thir:
— Lap bao cao két qua van hanh thir.
5.2. Quy dinh nghiém thu sin phiam.

1. San pham hodc hang muc cong viéc cua dy an dugc nghiém thu, ban giao dé dua vao
su dung .

2. Didu kién dé nghiém thu san phém:

— San phém duogc hoan thanh déy du vé khéi lugng, chét luong, tién do, cac yéu cau
theo hop dong.

— San pham van hanh thir dap ing yéu cau chat luong;

3. Chu dau tur va céc don vi ¢6 lién quan thoéa thuan vé ndi dung nghiém thu, thoi diém,
dia diém nghi¢m thu, ban giao sau khi dap tng céc diéu kién nghiém thu. K&t qua nghiém thu,
ban giao dugc lap thanh bién ban.

4. San pham chi dugc ban giao cho chii dau tu sau khi di nghiém thu dat yéu cau chét
lugng.

5. Nha thau trién khai c¢6 trach nhiém ban giao san phidm cho chi dau tw, dong thoi phai
chuyén giao kém theo cac tai li¢u sau:

a) Ho so hoan thanh san pham theo danh muc sau:

— Hb so dau thau, quyét dinh phé duyét két qua lua chon cac nha thau cung cip dich
vu;

— Céc hop dong; thanh phan hop dong giita chu dau tu véi nha thau tring thau
- Két qué van hanh thu;

— Céc bién ban kiém tra, bién ban nghiém thu k¥ thudt, bién ban nghiém thu, ban giao
san pham va céc thanh phan tai li¢u lién quan;

b) Cac tai liéu hudng dan st dung, quan tri, vén hanh; tai liéu phuc vu dao tao ngudi su
dung, quan tri, vén hanh; tai liéu quy trinh bao tri (néu c6); huéng dan vé k¥ thuat va ti€u chuén,
quy chuan (n€u co).

¢) Tai liéu k¥ thuat phuc vu két ndi theo quy dinh (néu co)



