Chương V. YÊU CẦU VỀ KỸ THUẬT
[bookmark: _Toc77984420]MỤC 1.  YÊU CẦU VỀ KỸ THUẬT
I. GIỚI THIỆU CHUNG VỀ CÔNG TRÌNH, GÓI THẦU:
I.1. Tên dự toán mua sắm, tên gói thầu:
- Tên gói thầu: Gói thầu 02.VT.SCL2026: Cung cấp VTTB (bao gồm dịch vụ) Sửa chữa máy tính điều khiển TBD506 TBA 500kV Đà Nẵng.
I.2. Địa điểm thực hiện:
- TBA 500kV Đà Nẵng: Số 449 đường Trường Sơn, Phường Cẩm Lệ, TP Đà Nẵng
I.3. Quy mô thực hiện của gói thầu:
Trang bị máy tính điều khiển TBD506 mới có thông số, cấu hình đáp ứng theo yêu cầu của hệ thống TBA 500kV Đà Nẵng theo quyết định số 2626/QĐ-PTC2 về việc phê duyệt kế hoạch lựa chọn nhà thầu (đợt 2) thuộc kế hoạch sửa chữa lớn năm 2026. 
[bookmark: _Hlk150612570]Chi tiết khối lượng thực hiện theo Mẫu số 01A và 01B Chương IV. Cụ thể như sau:
	[bookmark: _Hlk187746146]TT
	Tên vật tư, thiết bị
	ĐVT
	Số lượng
	Ghi chú

	I
	Hàng Hóa
	
	
	

	1
	Máy tính điều khiển TBD506 mới có thông số, cấu hình đáp ứng theo yêu cầu của hệ thống TBA 500kV Đà Nẵng. (Bao gồm bàn phím và chuột)
	Bộ
	01
	+ Chủng loại: Máy tính công nghiệp hoặc Server.
+ Chip Intel(R) Xeon(R), tương đương hoặc cao hơn. Số nhân CPU≥5, tốc độ CPU≥3Ghz.
+ RAM: số khe cắm ≥ 2, tổng dung lượng ≥ 16GB
+ Chuẩn ổ cứng SSD Enterprise. Số lượng ổ cứng ≥ 2x960GB (chạy RAID 1)
+ Số cổng giao tiếp VGA hoặc Displayport hoặc DVI-D hoặc HDMI hoặc tổ hợp giữa các loại cổng ≥ 2
+ Độ phân giải hỗ trợ ≥ 1920x1080
+ Cổng mạng Ethernet: Loại cổng 10/100/1000 Mbps Auto sensing. Số lượng ≥ 4.
+ Cổng Serial: RS-232 loại cách ly quang ≥ 2.
+ Cổng USB ≥ 4; 
+ Khe cắm PCIe cho mở rộng dự phòng ≥ 2
+ DVD: DVD+RW (có thể tách rời)
+ Nguồn cấp: Số lượng 2 nguồn Redundant (l+1); Điện áp: 220V AC/DC 
+ HĐH Windows bản quyền không giới hạn thời gian, còn được nhà sản xuất hỗ trợ cập nhật bản vá bảo mật.

	II
	Dịch vụ
	
	
	

	1
	Sao lưu toàn bộ dữ liệu của máy tính điều khiển TBD506 hiện hữu sang thiết bị lưu trữ dự phòng.
	Hệ thống
	01
	

	2
	Cô lập máy tính điều khiển TBD506 hiện hữu tách ra khỏi vận hành.
	Bộ 
	01
	

	3
	Tách các đầu cáp mạch nguồn vào/ra của máy tính điều khiển TBD506 hiện hữu.
	Hệ thống
	01
	

	4
	Tháo dỡ máy tính điều khiển TBD506 hiện hữu ra khỏi hệ thống.
	Bộ
	01
	

	5
	Lắp máy tính điều khiển TBD506 mới có thông số, cấu hình phù hợp với hệ thống tại TBA 500kV Đà Nẵng 
	Bộ
	01
	

	6
	Đấu các đầu cáp mạch nguồn vào/ ra cho máy tính điều khiển TBD506 mới.
	Hệ thống
	01
	

	7
	Cài đặt, cấu hình phần mềm NxLog trên máy tính điều khiển TBD506 mới, thực hiện kết nối vào hệ thống để thu thập các Logs đẩy về hệ thống SIEM OT tại văn phòng PTC2
	Hệ thống
	01
	

	8
	Sửa chữa, cài đặt phần mềm hiện hữu, cài đặt hệ điều hành (có bản quyền không giới hạn thời gian và phiên bản còn hỗ trợ cập nhật bản vá bảo mật của nhà sản xuất), cấu hình máy tính điều khiển TBD506 mới đáp ứng theo yêu cầu hệ thống tại TBA 500kV Đà Nẵng.
	Hệ thống
	01
	

	9
	Rà quét mã độc, cập nhật bản vá lỗi cho máy tính Điều khiển TBD506; Kiểm tra, đánh giá lỗ hổng, điểm yếu, kiểm thử xâm nhập cho máy tính và ứng dụng; Kiểm tra, đánh giá an toàn thông tin cho máy tính điều khiển TBD506 trước khi đưa vào vận hành. Lập hồ sơ cấp độ ATTT cho hệ thống thông tin.
	Hệ thống
	01
	

	10
	Cấu hình tăng cường (hardening) cho máy tính mới theo bộ quy tắc cấu hình ATTT cho các hệ thống thông tin. 
	Hệ thống
	01
	

	11
	Kiểm tra hoạt động của hệ thống khi đưa máy tính điều khiển TBD506 vào hoạt động, đảm bảo vận hành ổn định. Sao lưu toàn bộ dữ liệu của hệ thống sang thiết bị lưu trữ dự phòng.
	Hệ thống
	01
	

	12
	Nghiệm thu đưa vào sử dụng
	Bộ
	01
	


I.4. Thời gian thực hiện gói thầu: 
- Nhà thầu sẽ cung cấp hàng hoá như đã mô tả theo Mẫu số 01A Chương IV trong vòng 60 ngày.	
- Chi tiết lịch giao hàng như bảng bên dưới:
	Stt
	Mô tả hàng hoá
	Địa điểm giao hàng 
	Thời gian giao hàng hóa 

	1
	Hàng hóa.
	Theo Mẫu số 01A Chương IV
	Trong vòng 60 ngày kể từ ngày hợp đồng có hiệu lực


Ghi chú :
	1. Các mốc thời hạn: Được tính kể từ ngày ký hợp đồng (bao gồm cả ngày nghỉ theo quy định của Nhà nước).
	2. Bên dự thầu có thể đề nghị các mốc tiến độ và số lượng phải giao hàng khác với tiến độ yêu cầu của Bên mời thầu.
II.  YÊU CẦU VỀ KỸ THUẬT:
II.1. Yêu cầu về kỹ thuật chung:
1.1 Chỉ tiêu kỹ thuật, quy định và tiêu chuẩn được trích dẫn ở đây xác định các yêu cầu tối thiểu về chất lượng các loại vật liệu, sản phẩm cũng như toàn bộ hệ thống.
1.2 Nếu không có tiêu chuẩn Việt Nam nào áp dụng thì phải tuân theo tiêu chuẩn của IEC hoặc IEEE và ngược lại trong trường hợp áp dụng tiêu chuẩn quốc gia như một tiêu chuẩn gốc thì người mua sẽ xem xét trên quan điểm tham khảo.
1.3 Ngôn ngữ được sử dụng trong các quy định cũng như trong các tiêu chuẩn, thiết bị và các tài liệu kỹ thuật, các tài liệu hướng dẫn vận hành và bảo dưỡng bắt buộc phải là tiếng Việt hoặc tiếng Anh.
II.2. Yêu cầu về kỹ thuật cụ thể:
Nhà thầu phải nộp trong Hồ sơ dự thầu các tài liệu sau:
- Yêu cầu về cam kết chất lượng hàng hóa mới 100% chưa qua sử dụng.
[bookmark: _GoBack]- Nhà thầu phải điền đầy đủ các thông tin đáp ứng các yêu cầu kỹ thuật trong bảng điền thông số, đồng thời cung cấp đầy đủ các tài liệu để chứng minh tính đúng đắn của các thông số do nhà thầu điền (tài liệu kỹ thuật, catalog, các loại test, ...). 
- Yêu cầu về nhân sự:
	STT
	Vị trí công việc
	Số lượng
	Kinh nghiệm trong các công việc tương tự
	Chứng chỉ/trình độ chuyên môn

	1
	Cán bộ kỹ thuật hỗ trợ  cài đặt phần mềm
	1
	Tối thiểu 5 năm kinh nghiệm và đã thực hiện tối thiểu 1 hợp đồng 
	- Là Kỹ sư Điện/Điện tử Viễn thông/Công nghệ thông tin;
- Có xác nhận của Chủ đầu tư (Trong vòng 5 năm gần đây, tính đến thời điểm đóng thầu): Đã từng tham gia cài đặt cấu hình máy tính có tính chất tương tự;
- Có xác nhận hoàn thành khóa đào tạo của hãng General Electric.


- Bảng dữ liệu yêu cầu kỹ thuật của máy tính điều khiển TBD506 như sau:
	TT
	ĐẶC TÍNH
	YÊU CẦU CỦA E-HSMT
	GHI CHÚ

	1. 
	Hãng sản xuất
	Ghi rõ
	

	2. 
	Xuất xứ
	Ghi rõ
	

	3. 
	Mã hiệu
	Ghi rõ
	

	4. *
	Năm sản xuất
	2024 trở về sau
	

	5. *
	Chủng loại
	Máy tính công nghiệp hoặc Server
	

	6. *
	Thời gian bảo hành
	≥ 3 năm
	

	7. *
	Chống nhiễu điện từ
	Đáp ứng IEC 61000-6-5 hoặc IEC 61850-3 hoặc IEEE 1613
	

	8. *
	CPU
	Chip Intel(R) Xeon(R), tương đương hoặc cao hơn. Số nhân CPU≥5, tốc độ CPU≥3Ghz.
	

	9. *
	RAM
	số khe cắm ≥ 2, tổng dung lượng ≥ 16GB
	

	10. *
	Ổ cứng
	Chuẩn ổ cứng SSD Enterprise. Số lượng ổ cứng ≥ 2x960GB (chạy RAID 1)
	

	11. *
	Cổng giao tiếp
	Số cổng giao tiếp VGA hoặc Displayport hoặc DVI-D hoặc HDMI hoặc tổ hợp giữa các loại cổng ≥ 2
	

	12. *
	a). Độ phân giải
	Độ phân giải hỗ trợ ≥ 1920x1080
	

	13. *
	b). Cổng mạng
	Cổng mạng Ethernet: Loại cổng 10/100/1000 Mbps Auto sensing. Số lượng ≥ 4.
	

	14. *
	c). Cổng Serial
	Cổng Serial: RS-232 loại cách ly quang ≥ 2.
	

	15. *
	Cổng USB
	Cổng USB ≥ 4
	

	16. *
	Khe cắm PCIe
	Khe cắm PCIe cho mở rộng dự phòng ≥ 2
	

	17. *
	DVD
	DVD+RW (có thể tách rời)
	

	18. *
	Nguồn cấp
	Số lượng 2 nguồn Redundant (l+1); Điện áp: 220V AC/DC
	

	19. *
	Hệ điều hành
	Hệ điều hành Windows bản quyền không giới hạn thời gian, còn được nhà sản xuất hỗ trợ cập nhật bản vá bảo mật.
	


Ghi chú:
Các hạng mục đánh dấu * là yêu cầu cơ bản của đặc tính kỹ thuật hàng hóa, nhà thầu không đáp ứng hoặc không chứng minh được tính đáp ứng của các yêu cầu cơ bản trên sẽ được xem là không đạt yêu cầu.
II.3. Các yêu cầu khác:
II.3.1 Các yêu cầu khác về kỹ thuật bao gồm yêu cầu về phương thức thanh toán, yêu cầu về cung cấp tài chính: 
        Nhà thầu tham chiếu theo E-ĐKCT Chương VII HSMT
MỤC 2 KIỂM TRA VÀ THỬ NGHIỆM: 
Cung cấp đầy đủ chứng chỉ nguồn gốc, chất lượng (CO, CQ) biên bản kiểm tra xuất xưởng của nhà chế tạo.

