Chương V. YÊU CẦU VỀ KỸ THUẬT

[bookmark: _Toc207981483][bookmark: _Toc277148110][bookmark: _Toc235975772][bookmark: _Toc237253683]Mục 1. Yêu cầu về kỹ thuật
1. Các chỉ tiêu kỹ thuật áp dụng trong triển khai lắp đặt, cài đặt, kiểm tra và hiệu chỉnh thiết bị
[bookmark: dieu_2_name]- Hệ thống mạng nội bộ Sở Y tế phải bảo đảm kết nối thông suốt, đồng bộ và khả năng chia sẻ, trao đổi thông tin an toàn, thuận tiện theo quy định tại Thông tư số 39/2017/TT-BTTTT ngày 15/12/2017 của Bộ Thông tin và Truyền thông ban hành Danh mục tiêu chuẩn kỹ thuật về ứng dụng công nghệ thông tin trong cơ quan nhà nước và các quy định của pháp luật hiện hành.
- Mô hình kết nối hệ thống mạng nội bộ, yêu cầu về bảo đảm an toàn thông tin, yêu cầu về thông số kỹ thuật của thiết bị và các yêu cầu về quản lý, vận hành thực hiện theo các quy định của pháp luật hiện hành.
[bookmark: _Toc207981484]- Các thiết bị mua sắm thay thế hoặc bổ sung mới đảm bảo kết nối được và vận hành ổn định với các thiết bị đã được đầu tư và còn sử dụng được tại hệ thống mạng nội bộ của Sở Y tế.
[bookmark: _Toc114314120][bookmark: _Toc327946152][bookmark: _Toc338838145]2. Danh mục thiết bị lắp đặt, cài đặt và thông số kỹ thuật của thiết bị
a) Danh mục thiết bị lắp đặt, cài đặt
	STT
	Tên thiết bị
	Đơn vị tính
	Số lượng
	Yêu cầu kỹ thuật

	1
	Thiết bị tường lửa
	Cái
	01
	Được thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập thông tin nội bộ hoặc quản trị hệ thống từ các mạng bên ngoài và mạng Internet; kiểm soát truy cập từ bên ngoài vào hệ thống theo từng dịch vụ, ứng dụng cụ thể; chặn tất cả truy cập tới các dịch vụ, ứng dụng mà hệ thống không cung cấp hoặc không cho phép truy cập từ bên ngoài. Sẵn sàng cho việc chuyển đổi sử dụng từ IPv4 sang IPv6 và tính tương thích hệ thống.

	2
	Thiết bị chuyển mạch
	Cái
	04
	Được thiết lập mở rộng, quy hoạch phân vùng mạng nội bộ kết nối đến các thiết bị công nghệ thông tin trong hệ thống mạng nội bộ tại Sở (máy tính, máy in,…) với băng thông kết nối 1Gbps. tích hợp giao diện web và Command Line Interface (CLI), giao thức quản lý mạng đơn giản (SNMP); Sẵn sàng cho việc chuyển đổi sử dụng từ IPv4 sang IPv6 và tính tương thích hệ thống.

	3
	Thiết bị wifi (phòng họp tầng 5)
	Cái
	02
	Cung cấp sóng wifi cho các thiết bị tại các tầng tương ứng để đáp ứng nhu cầu kết nối  mạng Internet phục vụ chuyên môn, nghiệp vụ của cán bộ, công chức cũng như các tổ chức, cá nhân tới liên hệ công tác. Sẵn sàng cho việc chuyển đổi sử dụng từ IPv4 sang IPv6 và tính tương thích hệ thống.

	4
	Thiết bị wifi (Tầng 1, tầng 2, tầng 3, tầng 4)
	Cái
	8
	Cung cấp sóng wifi cho các thiết bị tại các tầng tương ứng để đáp ứng nhu cầu kết nối  mạng Internet phục vụ chuyên môn, nghiệp vụ của cán bộ, công chức cũng như các tổ chức, cá nhân tới liên hệ công tác. Sẵn sàng cho việc chuyển đổi sử dụng từ IPv4 sang IPv6 và tính tương thích hệ thống.

	5
	Máy tính để bàn
	Bộ
	01
	Phục vụ thiết lập thiết bị tường lửa, thiết bị chuyển mạch Sẵn sàng cho việc chuyển đổi sử dụng từ IPv4 sang IPv6.

	6
	Tủ mạng treo trường
	
	
	Phục vụ đặt các thiết bị tường lửa, thiết bị mạng và các thiết bị phụ trợ khác.

	7
	Cáp mạng
	M
	1.500
	Sử dụng để thiết lập đường truyền mạng mới cho hệ thống tại 05 tầng
(Ghi chú: Toà nhà có 05 tầng, trong đó được bố trí sắp xếp số lượng máy như: tầng 1 có 07 máy tính, tầng 2 có 14 máy, tầng 3 có 12 máy tính, tầng 4 có 13 máy tính)

	8
	Thi công
	Gói
	01
	Thi công các thiết bị đầu tư bổ sung mới

	9
	Vật tư, nhân sự
	Gói
	01
	Vật tư, nhân sự liên quan trong quá trình thi công, lắp đặt, cấu hình, kết nối đưa vào vận hành, sử dụng. 


b) Các thông số kỹ thuật của thiết bị
b1) Thiết bị tường lửa
Để đáp ứng các yêu cầu theo quy định của Bộ Thông tin và Truyền thông và thuyết minh đã nêu tại Khoản 1.1 Phần III thì thiết bị tường lửa được lựa chọn đầu tư phải là thiết bị có thông số kỹ thuật cao hơn hoặc tương đương thông số kỹ thuật của dòng Thiết bị tường lửa có cấu hình chi tiết như sau:
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	Mô tả thông số kỹ thuật
(cao hơn hoặc tương đương)

	Kết nối
	- Cổng cố định: 4 x GE (Gigabit Ethernet) copper; 2 x SFP+ fiber (10 GE) – Hỗ trợ kết nối sợi quang tốc độ cao; 2 x 2.5 GE Power-over-Ethernet (PoE 802.3at, 30W max mỗi cổng) – Hỗ trợ cấp nguồn cho các thiết bị như điểm truy cập WiFi hoặc camera IP.
- Cổng quản lý: 1 x COM RJ45;1 x COM Micro-USB.
- Cổng khác:
1 x USB 2.0 (mặt trước).
1 x USB 3.0 (mặt sau).
- Mô-đun mở rộng: 1 khe cắm mở rộng, hỗ trợ mô-đun 5G hoặc bộ thu phát SFP.

	Tính năng 
	- Streaming DPI Engine: Kiểm tra sâu gói tin (Deep Packet Inspection) với hiệu suất cao, hỗ trợ bảo vệ web và IPS mà không cần proxy, giảm độ trễ;
- TLS 1.3 Inspection: Kiểm tra lưu lượng mã hóa mà không ảnh hưởng lớn đến hiệu suất, giải quyết vấn đề “điểm mù” trong khoảng 90% lưu lượng web mã hóa;
- AI và Machine Learning: Tích hợp trí tuệ nhân tạo và học máy từ SophosLabs để phát hiện và ngăn chặn các mối đe dọa zero-day và URL độc hại;
- Cloud Sandboxing: Phân tích các tệp đáng ngờ trong môi trường đám mây để bảo vệ trước các mối đe dọa chưa biết;
- Synchronized Security: Tích hợp với các sản phẩm Sophos khác (như Endpoint, XDR, ZTNA) để phối hợp phản hồi mối đe dọa, cô lập thiết bị bị xâm nhập và ngăn chặn sự lây lan

	Hiệu suất
	- Firewall Throughput: 19,100 Mbps lưu lượng truy cập;
- IPsec VPN Throughput: 6,600 Mbps;
- Threat Protection: 4,750 Mbps;
- TLS Inspection: 1,700 Mbps;
- IPS Throughput: 5,850 Mbps;
- Concurrent Connections: 6.55 triệu kết nối đồng thời


b2) Thiết bị chuyển mạch
Để đáp ứng các yêu cầu theo quy định của Bộ Thông tin và Truyền thông và thuyết minh đã nêu tại Khoản 1.2 Phần III thì thiết bị tường lửa được lựa chọn đầu tư phải có thông số kỹ thuật cao hơn hoặc tương đương thông số kỹ thuật của các dòng thiết bị chuyển mạch, chi tiết như sau:
	Yêu cầu
	Mô tả thông số kỹ thuật
(cao hơn hoặc tương đương)

	Tính năng
	· - Hỗ trợ thiết lập Layer 2, Layer 3.

	Tính năng
	Tính năng kỹ thuật: 
- Lan Port: 24x 10/100/1000 ports
- Uplink Port: 4x Gigabit SFP
- Switch type: Layer 2/3, Rack-mountable, Fanless
- Console port: RJ-45 console and USB Type C port.
- Management: CLI, Web, App mobile, Cloud.- Hỗ trợ
- IPv4/IPv6: Switch sẵn sàng cho cả mạng IPv4 và IPv6, đảm bảo tương thích với các hệ thống mạng hiện đại.

	Hiệu năng
	-  Dung lượng chuyển mạch: 56 Gbps.
- Tốc độ chuyển tiếp: 41.66 Mpps (triệu gói tin mỗi giây).
- Bộ xử lý: ARM 800 MHz.
- RAM: 512 MB.
- Bảng địa chỉ MAC: 8000 mục.

	Kết nối
	-  24 cổng Gigabit Ethernet (10/100/1000 Mbps) RJ-45.
4 cổng Gigabit SFP (Small Form-factor Pluggable) cho kết nối quang hoặc đồng.
- 1 cổng USB 2.0 để quản lý hoặc truyền tải cấu hình.


b3) Thiết bị wifi (phòng họp tầng 5)
Để đáp ứng các yêu cầu theo quy định của Bộ Thông tin và Truyền thông và thuyết minh đã nêu tại Khoản 1.3 Phần III thì thiết bị wifi được lựa chọn đầu tư phải là thiết bị Bộ phát Wifi ốp trần hoặc gắn tường có thông số kỹ thuật cao hơn hoặc tương đương thông số kỹ thuật của các dòng thiết bị chuyển mạch, chi tiết như sau:
	Yêu cầu
	Mô tả thông số kỹ thuật
(cao hơn hoặc tương đương)

	Tính năng
	– Bộ phát Wifi ốp trần hoặc gắn tường
– Hỗ trợ 2 băng tần 2.4GHz và 5GHz.
– Chuẩn 802.11a/b/g/n/ac Wave1/Wave2, MU-MIMO.

	Hiệu năng
	- Tốc độ lên đến 1775Mbps;
- Hỗ trợ tối đa 512 người dùng | 8 SSID;
- Số lượng người dùng truy cập đồng thời đề xuất là 120.


b4) Thiết bị wifi (tầng 1, tầng 2, tầng 3, tầng 4)
Để đáp ứng các yêu cầu theo quy định của Bộ Thông tin và Truyền thông và thuyết minh đã nêu tại Khoản 1.3 Phần III thì thiết bị wifi được lựa chọn đầu tư phải là thiết bị Bộ phát Wifi ốp trần hoặc gắn tường có thông số kỹ thuật cao hơn hoặc tương đương thông số kỹ thuật của các dòng thiết bị chuyển mạch, chi tiết như sau:
	Yêu cầu
	Mô tả thông số kỹ thuật
(cao hơn hoặc tương đương)

	Tính năng
	– Bộ phát Wifi ốp trần hoặc gắn tường
– Hỗ trợ 2 băng tần 2.4GHz và 5GHz.
– Chuẩn 802.11a/b/g/n/ac Wave1/Wave2, MU-MIMO.

	Hiệu năng
	- Tốc độ lên đến 1.267Gbps;
- Hỗ trợ tối đa 110 người dùng | 8 SSID;
- Số người dùng truy cập đồng thời là 40+.

	Kết nối
	- Hỗ trợ 1 cổng 2.5GE, 1 cổng 1G, PoE LAN1. 
- Hỗ trợ nguồn 802.3af (15.4W) hoặc 802.3at (30W) PoE.
- Hỗ trợ nguồn DC 12V 1.5A.
- Hỗ trợ Roamming Layer 2, Layer 3.


b5) Máy tính để bàn quản lý thiết bị tường lửa, thiết bị chuyển mạch
Máy tính để bàn dùng để cấu hình và điều khiển thiết bị tường lửa, thiết bị chuyển mạch, yêu cầu thiết bị Máy tính bộ phải có thông số kỹ thuật cao hơn hoặc tương đương thông số kỹ thuật cụ thể như sau:
	Yêu cầu
	Mô tả thông số kỹ thuật
(cao hơn hoặc tương đương)

	Bộ Máy tính để bàn 
	Thông số kỹ thuật
- CPU Core i5- 13400
- Bộ nhớ Ram: DDR4 8GB 
- Ổ cứng: 512GB SSD
- VGA, Internet: Intel Graphics, WIan ax+BT, USB
- Keyboard & Mouse có dây cổng USB
- Hệ điều hành: Windows 11 Home bản quyền.
- Màn hình: LCD 19.5 inch 


b6) Cáp mạng
Cáp mạng dùng để thiết lập các kết nối mạng Internet (WAN, FTTH) phục vụ kết nối, quy hoạch phân vùng mạng, cung cấp mạng Internet các thiết bị đầu cuối trong hệ thống mạng nội bộ Sở Y tế. Đề xuất sử dụng cáp mạng CAT6 có khả năng chống nhiễu tín hiệu, có thể sử dụng tại các môi trường có độ nhiễu điện từ (EMI) cao. Mỗi tầng là 01 thùng cáp mạng CAT6.  
Mục 2. Bản vẽ
Không
Mục 3. Kiểm tra và thử nghiệm
- Chủ đầu tư hoặc đại diện của Chủ đầu tư có quyền kiểm tra, thử nghiệm, đối với toàn bộ hàng hóa cung cấp để khẳng định các hàng hóa đó có đặc tính kỹ thuật phù hợp với yêu cầu của hợp đồng. Chủ đầu tư không phải chịu bất kỳ khoản phụ phí nào nếu hàng hóa bị hỏng, lỗi do lỗi của nhà sản xuất, nhà thầu.
- Bất kỳ hàng hóa nào qua kiểm tra, thử nghiệm, kiểm nghiệm mà không phù hợp với đặc tính kỹ thuật theo E-HSMT; một là Chủ đầu tư có quyền từ chối và hủy hợp đồng; hai là cho phép nhà thầu thay thế bằng hàng hóa khác để đáp ứng đúng các yêu cầu về đặc tính kỹ thuật; ba là Chủ đầu tư có quyền mua tại đơn vị cung cấp khác có thể giá cao hơn, mọi chi phí phát sinh bên nhà thầu chịu.

