[bookmark: _Toc187062806]Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Giới thiệu chung về dự toán, gói thầu
[bookmark: _Hlk154743134]- Tên gói thầu: Gói thầu số 01: Mua sắm, lắp đặt trang thiết bị công nghệ thông tin và triển khai phần mềm ứng dụng.
- Dự án: Triển khai các nhiệm vụ ứng dụng công nghệ thông tin, chuyển đổi số của Bộ Giáo dục và Đào tạo năm 2025
- Chủ đầu tư: Ban Quản lý các dự án Bộ Giáo dục và Đào tạo
- Loại hợp đồng: Trọn gói.
- Thời gian thực hiện hợp đồng: 150 ngày kể từ ngày hợp đồng có hiệu lực.
- Địa điểm thực hiện gói thầu: Bộ Giáo dục và Đào tạo.
- Nguồn vốn: Nguồn chi thường xuyên từ ngân sách Nhà nước
Mục 2. Yêu cầu về kỹ thuật:
I. Chỉ dẫn nhà thầu:
- Hàng hóa thiết bị, phần mềm phải tương thích với hạ tầng hiện có của đơn vị sử dụng. Trong trường hợp Nhà thầu cần khảo sát hiện trường để có cơ sở chuẩn bị Hồ sơ dự thầu, Nhà thầu cần đề xuất đến Chủ đầu tư bằng văn bản trước thời điểm đóng thầu tối thiểu 03 ngày. Toàn bộ chi phí đi khảo sát hiện trường do nhà thầu tự chi trả.
Chủ đầu tư sẽ cho phép nhà thầu và các bên liên quan của nhà thầu tiếp cận hiện trường để phục vụ mục đích khảo sát hiện trường với điều kiện nhà thầu và các bên liên quan của nhà thầu cam kết rằng Chủ đầu tư và các bên liên quan của Chủ đầu tư không phải chịu bất kỳ trách nhiệm nào đối với nhà thầu và các bên liên quan của nhà thầu liên quan đến việc khảo sát hiện trường này. Nhà thầu và các bên liên quan của nhà thầu sẽ tự chịu trách nhiệm cho những rủi ro của mình như tai nạn, mất mát hoặc thiệt hại tài sản và bất kỳ các mất mát, thiệt hại và chi phí nào khác phát sinh từ việc khảo sát hiện trường.
- Quá trình triển khai thực hiện gói thầu, nếu có các hạng mục công việc phát sinh dẫn đến phát sinh thêm công việc, Nhà thầu báo cáo lại với Chủ đầu tư và các đơn vị liên quan cùng đề xuất phương án triển khai phù hợp nhằm đảm bảo chất lượng, tiến độ của gói thầu. Trong trường hợp cần thiết, Chủ đầu tư và Nhà thầu tiến hành thỏa thuận và báo cáo cấp có thẩm quyền Quyết định phương án triển khai.
- Nhà thầu có thể chào thầu hàng hóa có thông số đúng hoặc tương đương hoặc mới hơn yêu cầu (tương đương được hiểu theo đáp ứng toàn bộ các thông số được nêu ra trong một hàng hóa của E-HSMT, công nghệ mới hơn được hiểu là công nghệ ra sau và có những thông số tốt hơn so với các thông số được yêu cầu của một hạng mục hàng hóa trong E-HSMT). 
- Trong mọi trường hợp, nếu E-HSDT của nhà thầu cung cấp thông tin, tài liệu làm giả hoặc làm sai lệch thông tin, không trung thực thì E-HSDT của nhà thầu bị loại và Nhà thầu sẽ bị coi là gian lận theo quy định tại khoản 4 Điều 16 của Luật Đấu thầu và bị xử lý theo quy định tại Điều 133 của Nghị định số 214/2025/NĐ-CP. 
Nếu Nhà thầu cố tình sử dụng hàng hóa của nước ngoài và kê khai, gắn nhãn, mác xuất xứ Việt Nam trái quy định của pháp luật để tham dự thầu, ngoài việc bị xử lý theo các quy định trên còn bị xem xét chuyển vụ việc sang cơ quan chức năng để xử lý theo quy định của pháp luật về sản xuất, cung cấp, buôn bán hàng giả, hàng nhái.
- Khi lập danh sách trang thiết bị, hàng hóa trong Hồ sơ dự thầu, đề nghị các nhà thầu lập theo thứ tự danh mục thiết bị, hàng hóa trong Hồ sơ mời thầu.
- Tên hãng sản xuất, xuất xứ, model, ký mã hiệu của hàng hóa (nếu có) nêu trong E-HSMT chỉ mang tính chất tham khảo.
- Các nội dung do nhà thầu đề xuất chào thầu phải thể hiện rõ ràng, đầy đủ thông tin theo yêu cầu của E-HSMT. Trường hợp nhà thầu đề xuất các nội dung mang tính chung chung, không cụ thể (ví dụ: Nhà thầu cam kết đáp ứng tất cả các yêu cầu của E-HSMT, .v.v…) thì Chủ đầu tư, Tổ chuyên gia sẽ không xem xét, đánh giá là tương đương so với yêu cầu của E-HSMT.
II. Yêu cầu chung: Nhà thầu phải đề xuất hoặc cam kết trong E-HSDT các nội dung đáp ứng yêu cầu sau:
- Hàng hóa thuộc gói thầu phải mới 100%, chưa qua sử dụng, có nguồn gốc, xuất xứ rõ ràng, đối với phần mềm chào thầu là phiên bản mới nhất, đối với các hàng hóa, thiết bị được sản xuất không trước năm 2024 (trừ trường hợp có yêu cầu khác quy định trong E-HSMT này), đã bao gồm đầy đủ các vật tư, phụ kiện và dịch vụ kỹ thuật kèm theo để lắp đặt hoàn chỉnh, vận hành theo yêu cầu của chủ đầu tư. Giá hàng hóa chào thầu phải bao gồm thuế, phí và các chi phí khác có liên quan.
- Các thành phần hoặc các phụ kiện đi kèm của thiết bị phải đảm bảo tương thích với thiết bị chính.
- Nhà thầu phải cam kết và chịu hoàn toàn trách nhiệm về việc hàng hóa đảm bảo không cài cắm firmware, mã độc hoặc các hình thức thu thập dữ liệu trái phép khác.
- Đối với thiết bị Máy chủ cài đặt ứng dụng: Yêu cầu nhà thầu cung cấp văn bản xác nhận, cam kết của nhà sản xuất hoặc đại diện của nhà sản xuất tại thị trường Việt Nam về việc các sản phẩm chào thầu không bị cài mã độc hoặc không có kết nối cổng sau (Backdoor) gây mất an toàn thông tin.
- Nhà thầu phải cung cấp bảng chào kỹ thuật hàng hóa dự thầu có thể hiện đầy đủ các nội dung: Tên hàng hóa, model (hoặc ký mã hiệu nếu có), hãng sản xuất, xuất xứ (không bắt buộc xuất xứ đối với phần mềm, phụ kiện đi kèm), đặc tính kỹ thuật. Đồng thời phải chỉ rõ tài liệu tham chiếu để chứng minh là tài liệu nào của E-HSDT, mục nào, trang bao nhiêu của tài liệu. 
(Ghi chú: 
(i) Trường hợp có sự sai khác giữa bảng chào kỹ thuật hàng hóa dự thầu so với Catalogue hoặc tài liệu kỹ thuật của hàng hóa nộp trong E-HSDT thì bảng chào kỹ thuật của nhà thầu sẽ làm cơ sở để đánh giá E-HSDT. Nhà thầu phải cung cấp đầy đủ các tài liệu do nhà sản xuất công bố để chứng minh tính đáp ứng các thông số kỹ thuật chào thầu: 
+ Trường hợp Catalogue hoặc tài liệu kỹ thuật của hàng hóa do nhà thầu nộp trong E-HSDT không có xác nhận của nhà sản xuất (hoặc cơ quan/đơn vị có thẩm quyền): Nếu thông tin trong các tài liệu này không phù hợp với thông tin được công bố trên trang thông tin điện tử (website) của nhà sản xuất thì Chủ đầu tư có quyền thực hiện các biện pháp xác thực thông tin theo quy định tại Mục 23.6 Chương I của E-HSMT này và có quyền yêu cầu nhà thầu cung cấp tài liệu chứng minh hoặc cung cấp hàng hóa thực tế để kiểm tra, đối chiếu. 
+ Trường hợp Catalogue hoặc tài liệu kỹ thuật của hàng hóa do nhà thầu nộp trong E-HSDT đã được nhà sản xuất (hoặc cơ quan/đơn vị có thẩm quyền) xác nhận: Nếu thông tin trong các tài liệu này không phù hợp với thông tin được công bố trên trang thông tin điện tử của nhà sản xuất thì Chủ đầu tư sẽ căn cứ theo tài liệu đã nộp trong E-HSDT để đánh giá. 
(ii) Nhà thầu tham dự thầu có trách nhiệm kiểm tra, đối chiếu và hoàn toàn chịu trách nhiệm về tính chính xác thông tin tài liệu kèm theo E-HSDT khi nộp E-HSDT so với tài liệu trên website chính thức của nhà sản xuất).
- Thời gian bảo hành: tối thiểu 12 tháng cho toàn bộ hàng hóa của gói thầu (trừ các hàng hóa có yêu cầu về thời gian bảo hành riêng được quy định tại Chương V của E-HSMT này). 
- Phương thức bảo hành:
+ Toàn bộ hàng hóa được bảo hành theo tiêu chuẩn của nhà sản xuất. Nhà thầu phải nộp khoản bảo lãnh bảo hành theo quy định là 5% giá trị hợp đồng.
+ Khi có yêu cầu về bảo hành, Nhà thầu phải cử cán bộ kỹ thuật có chuyên môn phù hợp đến khắc phục sự cố không chậm quá 48 giờ kể từ khi được yêu cầu của Chủ đầu tư (đối với Hệ thống E-office và Phần mềm đo lường sự hải lòng của người dân đối với dịch vụ giáo dục công yêu cầu không chậm quá 4 giờ (giờ hành chính) kể từ khi nhận được thông báo). Việc thực hiện bảo hành khi thiết bị có sự cố và quá trình khắc phục không được kéo dài quá 7 ngày làm việc trừ trường hợp phải đặt hàng từ nước ngoài. Trong trường hợp Nhà thầu không đáp ứng được việc bảo hành thì Chủ đầu tư có quyền thuê Nhà thầu khác thực hiện và toàn bộ kinh phí này sẽ do Nhà thầu chi trả.
- Trừ trường hợp có thỏa thuận khác trong hợp đồng ký kết giữa Chủ đầu tư và Nhà thầu, trước khi các bên tiến hành bàn giao và nghiệm thu hàng hóa, Nhà thầu phải cung cấp cho chủ đầu tư bao gồm nhưng không giới hạn các tài liệu theo yêu cầu sau (không bắt buộc đối với vật tư tiêu hao, vật tư hoặc phụ kiện lắp đặt đi kèm thiết bị chính):
+ Tài liệu chứng minh nguồn gốc xuất xứ của hàng hóa, thiết bị (không bắt buộc đối với hàng hóa được sản xuất trong nước) do cơ quan có thẩm quyền cấp (sau đây gọi tắt là “C/O”);
+ Tài liệu chứng nhận chất lượng hoặc chứng nhận xuất xưởng hợp lệ của hàng hóa, thiết bị do nhà sản xuất phát hành (sau đây gọi tắt là “C/Q”);
+ Các tài liệu khác theo quy định của hợp đồng.
- Trong mọi trường hợp, nếu xảy ra tranh chấp về bản quyền liên quan đến hàng hóa của gói thầu thì nhà thầu phải chịu hoàn toàn trách nhiệm, bao gồm bồi thường các thiệt hại xảy ra do tranh chấp gây ra.
- Bàn giao và lắp đặt triển khai thiết bị
+ Nhà thầu chịu mọi trách nhiệm về tổn thất, hư hại đối với các hàng hóa cung cấp theo hợp đồng trong quá trình vận chuyển, lưu kho, giao hàng đến điểm giao hàng cuối cùng và nghiệm thu; mua bảo hiểm trong các quá trình nêu trên (nếu cần thiết).
+ Nhà thầu phải thực hiện việc lắp đặt và triển khai tích hợp các hàng hóa, thiết bị và phần mềm vào hệ thống hiện có của đơn vị sử dụng. Nhà thầu phải cung cấp đầy đủ phụ kiện, vật tư để phục vụ việc triển khai lắp đặt.
- Tại thời điểm nghiệm thu đưa vào sử dụng phần mềm Hệ thống E-office và Phần mềm đo lường sự hải lòng của người dân đối với dịch vụ giáo dục công, nhà thầu phải thực hiện bàn giao cho Chủ đầu tư hoặc đơn vị thụ hưởng của dự án toàn bộ mã nguồn, các dữ liệu, tài liệu,... được hình hành trong quá trình xây dựng các phần mềm nêu trên. Sau khi phần mềm được nghiệm thu bàn giao đưa vào sử dụng, quyền sở hữu phần mềm sẽ hoàn toàn thuộc về Bộ Giáo dục và Đào tạo, Nhà thầu có trách nhiệm hỗ trợ thực hiện công tác đăng ký bản quyền tác giả trong trường hợp Chủ đầu tư có yêu cầu.
III. Yêu cầu kỹ thuật cụ thể đối với Nâng cấp, mở rộng hệ thống E-office
1. Mô hình tổng thể của hệ thống


b. Mô hình triển khai hệ thống


2. Các quy trình nghiệp vụ cần tin học hóa
2.1. Quy trình tiếp nhận văn bản



2.2. Quy trình thu hồi văn bản điện tử


2.3. Quy trình từ chối, trả lại văn bản điện tử



2.4. Quy trình lấy lại văn bản điện tử


2.5. Quy trình cập nhật văn bản điện tử


2.6. Quy trình thay thế văn bản điện tử



2.7. Quy trình phân phối văn bản đến


2.8. Quy trình phát hành văn bản



3. Mô hình kết nối, chia sẻ dữ liệu thông qua LGSP



5. Danh sách các đối tượng (tác nhân) tham gia vào quy trình nghiệp vụ
- Mô hình tác nhân:



- Mô tả tác nhân:
	[bookmark: _Hlk152075258]STT
	Tác nhân hệ thống
	Mô tả

	1
	Lãnh đạo cơ quan
	Nhận, xem và phê duyệt văn bản đến, văn bản đi.
Chỉ đạo, giao việc cho các phòng/ban hoặc cá nhân.
Theo dõi tiến độ xử lý công việc.
Ký số hoặc phê duyệt văn bản điện tử.
Nhận báo cáo, thống kê tình hình xử lý văn bản.

	2
	Chánh Văn phòng
	Quản lý, giám sát công tác văn phòng
Trình, báo cáo lãnh đạo về văn bản, hồ sơ.
Phân công, điều phối công việc trong văn phòng.
Kiểm soát tính hợp lệ, hợp pháp của văn bản trước khi trình lãnh đạo.
Tổng hợp báo cáo định kỳ.

	3
	Trưởng phòng
	Nhận nhiệm vụ, văn bản do lãnh đạo phân công.
Giao việc cho chuyên viên trong phòng.
[bookmark: _Toc210314412]Theo dõi, đôn đốc tiến độ xử lý công việc của phòng.
Kiểm tra, rà soát và duyệt nội dung trước khi gửi lãnh đạo phê duyệt.

	4
	Chuyên viên
	Soạn thảo, dự thảo văn bản.
Thực hiện nhiệm vụ được trưởng phòng giao.
Gửi, nhận, xử lý văn bản trong phạm vi trách nhiệm.
Báo cáo kết quả công việc lên trưởng phòng.

	5
	Văn thư
	Tiếp nhận, đăng ký văn bản đến.
Chuyển giao văn bản đến các đơn vị, cá nhân theo chỉ đạo.
Phát hành, lưu trữ văn bản đi.
Quản lý sổ văn bản, con dấu điện tử.
Đảm bảo luân chuyển văn bản đúng quy định.

	6
	Quản trị hệ thống
	Cài đặt, cấu hình hệ thống phần mềm.
Quản lý tài khoản người dùng, phân quyền truy cập.
Đảm bảo an toàn, bảo mật dữ liệu.
Sao lưu, phục hồi dữ liệu khi cần.
Hỗ trợ kỹ thuật, xử lý sự cố phát sinh.



6. Danh sách các yêu cầu của người sử dụng
[bookmark: _Hlk152075446][bookmark: _Toc106627062]6.1. Yêu cầu chung
- Bảo đảm bảo tuân thủ Khung Kiến trúc Chính phủ điện tử, Chính phủ số hoặc khung kiến trúc số cấp bộ hoặc khung kiến trúc số cấp tỉnh hiện hành.
[bookmark: tvpllink_qfvvhzimcv_6]- Bảo đảm tuân thủ các nguyên tắc, yêu cầu và quy trình gửi, nhận văn bản điện tử tại Quyết định số 28/2018/QĐ-TTg.
[bookmark: tvpllink_isbcxokadm_2]- Bảo đảm tuân thủ các nguyên tắc, yêu cầu quy định tại Nghị định số 30/2020/NĐ-CP và các quy định khác về công tác văn thư.
- Đảm bảo đáp ứng các yêu cầu tại Công văn số 1036/BTTTT-THH ngày 10/4/2015 của Bộ Thông tin và Truyền thông về việc hướng dẫn yêu cầu cơ bản về chức năng, tính năng kỹ thuật cho hệ thống quản lý văn bản và điều hành và Quyết định số 395/QĐ-BTTTT ngày 23/3/2020 của Bộ Thông tin và Truyền thông Ban hành hướng dẫn về việc sử dụng mã định danh văn bản và bộ tiêu chí về chức năng, tính năng kỹ thuật trong xây dựng hệ thống quản lý văn bản và điều hành (phiên bản 1.0).
- Bảo đảm việc ký số và kiểm tra chữ ký số tuân thủ theo các quy định hiện hành.
- Bảo đảm tuân thủ các quy định hiện hành về bảo vệ bí mật nhà nước, an ninh, an toàn thông tin và văn thư, lưu trữ.
6.2. Yêu cầu về chức năng
	STT
	Tên chức năng
	Mô tả yêu cầu cần đáp ứng

	1
	Quản trị danh mục
	Tạo lập, quản lý các danh mục cho người dùng (ví dụ danh mục sổ VB, danh mục hồ sơ công việc, danh mục loại VB, lĩnh vực, cơ quan, phòng ban, chức danh, mã định danh và các danh mục khác).

	2
	Quản lý VB đến

	2.1
	Nhập VB đến vào hệ thống và nhận VB điện tử
	- Cho phép kiểm tra tính đầy đủ, toàn vẹn, tính xác thực của VB điện tử đến và tiến hành tiếp nhận trên hệ thống.
- Cho phép kiểm tra chữ ký số, hiệu lực của chứng thư số và thông tin lưu trữ kèm theo theo quy định.
- Trường hợp VB điện tử đến không đảm bảo các nguyên tắc, yêu cầu về gửi, nhận VB điện tử hoặc gửi sai nơi nhận, có chức năng cho phép Bên nhận trả lại VB và kịp thời phản hồi thông qua hệ thống để Bên gửi biết, xử lý theo quy định.
- Cho phép định nghĩa và phân loại các loại VB đến, nhập hoặc sửa các thuộc tính VB đến, nhập nội dung toàn văn của VB đến (theo nhu cầu của đơn vị sử dụng) thông qua máy quét hoặc tệp đính kèm.
[bookmark: tvpllink_isbcxokadm_3]- Các VB đến được số hóa từ VB giấy tuân theo tiêu chuẩn số hóa tài liệu và phải được ký số của cơ quan, tổ chức thực hiện số hóa theo quy định tại Nghị định số 30/2020/NĐ-CP và các quy định khác về công tác văn thư.
- Có dấu hiệu để người dùng nhận biết, phân biệt được VB đến là VB điện tử và VB đến là VB được số hóa từ VB giấy.
- Cho phép cấp số VB đến theo năm.
- Số đến, thời gian đến được lưu trong hệ thống.
- Cho phép in VB đến ra giấy để ký nhận bản chính và đóng sổ để quản lý.
- Cho phép in Phiếu giải quyết VB đến.
- Tự động báo trùng văn bản đến, trong trường hợp văn bản đến có cùng số, ký hiệu… do một cơ quan ban hành trong một năm (phần mềm phải có khả năng chuẩn hóa số, ký hiệu; loại bỏ các ký tự khoảng trống và các ký tự đặc biệt khác dẫn đến việc không phát hiện trùng văn bản).

	2.2
	Chuyển xử lý VB đến theo quy trình điện tử đã được cấp có thẩm quyền phê duyệt
	- Chuyển xử lý VB theo quy trình điện tử đã được cấp có thẩm quyền phê duyệt và đã được khai báo vào hệ thống.
- Cho phép thu hồi VB đến đã chuyển trong trường hợp chuyển nhầm.
- Cho phép chuyển tiếp VB đến cho các đơn vị trực thuộc đối với các văn bản gửi cho các đơn vị trực thuộc thông qua đơn vị chủ quản.

	2.3
	Phân phối, chỉ đạo giải quyết VB
	- Cho phép nhập ý kiến phân phối, chỉ đạo giải quyết VB đến của người có thẩm quyền.
- Đối với VB đến liên quan đến nhiều đơn vị, cá nhân, người có thẩm quyền phải xác định rõ đơn vị hoặc cá nhân chủ trì giải quyết VB, đơn vị hoặc cá nhân phối hợp giải quyết. Hệ thống chỉ cho thực hiện tiếp nếu đáp ứng yêu cầu này.
- Đối với VB đến thuộc nhóm văn bản để biết, để theo dõi, người có thẩm quyền chỉ cần gửi thông báo cho các đơn vị, cá nhân có liên quan.
- Cho phép các cá nhân có liên quan đến luồng xử lý trao đổi ý kiến trong quá trình xử lý VB.
- Cho phép các cá nhân có liên quan đến luồng xử lý đính kèm các tài liệu liên quan quá trình xử lý VB.
- Cho phép người dùng là lãnh đạo có thể ấn định thời gian xử lý VB đối với cán bộ được giao xử lý.

	2.4
	Giải quyết VB đến trong hệ thống
	[bookmark: tvpllink_isbcxokadm_4]Cho phép cá nhân được giao nhiệm vụ giải quyết VB xác định và cập nhật số và ký hiệu hồ sơ cho VB đến theo Danh mục hồ sơ của cơ quan, tổ chức theo quy định tại Nghị định số 30/2020/NĐ-CP và các quy định khác về công tác văn thư.

	2.5
	Theo dõi tình trạng xử lý VB đến
	- Hỗ trợ lãnh đạo các cấp tùy theo thẩm quyền có thể thống kê tình trạng xử lý VB đến từ một mốc thời gian nhất định đến thời điểm hiện tại, bao gồm ít nhất các loại thống kê sau đây:
+ VB trong hạn đã xử lý;
+ VB trong hạn đang xử lý;
+ VB trong hạn chưa xử lý;
+ VB quá hạn đã xử lý;
+ VB quá hạn đang xử lý;
+ VB quá hạn chưa xử lý;
+ VB đến hạn chưa xử lý (hạn xử lý VB bằng ngày hiện tại);
+ VB đến hạn đang xử lý.
- Cho phép ghi và in vết xử lý theo luồng xử lý VB đã được định nghĩa, khai báo.
- Cho phép hiển thị toàn bộ VB đến liên quan đến người dùng.
- Hỗ trợ theo dõi, hiển thị trạng thái văn bản đã bị thu hồi (khi văn bản đã bị thu hồi từ Bên gửi).
- Trường hợp nhận được thông báo thu hồi VB điện tử, hệ thống phải có chức năng để Bên nhận hủy bỏ VB điện tử bị thu hồi đó trên hệ thống, đồng thời thông báo việc đã xử lý VB điện tử bị thu hồi thông qua hệ thống để Bên gửi biết.
- Cho phép Bên nhận trao đổi với Bên gửi trạng thái tiếp nhận, thông tin xử lý VB, bao gồm ít nhất các trạng thái sau đây: Đã đến, đã tiếp nhận, đã phân công, đang xử lý, đã hoàn thành, đã trả lại, đã thu hồi (trong điều kiện hệ thống có thể trao đổi thông suốt dữ liệu giữa Bên gửi và Bên nhận).

	2.6
	Tìm kiếm, tra cứu, sắp xếp VB đến
	- Cho phép tìm kiếm VB theo các thuộc tính VB (đáp ứng mọi tiêu chí thông tin đã có, đã nhập đối với VB đến), tìm kiếm theo thuộc tính thể hiện VB là VB điện tử đến hay VB được số hóa từ VB giấy, tìm kiếm VB theo phân quyền người dùng.
- Cho phép tìm kiếm VB theo thời gian, theo tình trạng xử lý, theo cán bộ hoặc đơn vị xử lý.
- Kết quả tìm kiếm được trình bày dạng danh sách có thể sắp xếp thứ tự.
- Cho phép kết xuất kết quả tìm kiếm ra các định dạng tệp văn bản phổ biến: (.doc), (.docx), (.pdf).
- Cho phép sắp xếp thứ tự hiển thị danh sách VB theo nhiều tiêu chí như: mức độ khẩn, thời gian, cơ quan ban hành.

	3
	Quản lý VB đi

	3.1
	Quản lý quá trình soạn thảo, dự thảo VB đi
	[bookmark: tvpllink_isbcxokadm_5]Quá trình soạn thảo VB đi được thực hiện theo luồng xử lý đã được khai báo của hệ thống. Luồng xử lý VB đi áp dụng theo quy định của Nghị định số 30/2020/NĐ-CP và các quy định khác về công tác văn thư. Ngoài ra hệ thống phải có các chức năng sau:
- Cá nhân được giao nhiệm vụ soạn thảo VB thực hiện tạo lập, tiếp thu, chỉnh sửa và hoàn thiện dự thảo VB đi: Hệ thống cho phép cá nhân xin ý kiến các đơn vị, cá nhân khác có liên quan và quản lý các phiên bản dự thảo VB;
- Kiểm tra dự thảo VB đi: Cho phép lãnh đạo đơn vị được giao nhiệm vụ dự thảo VB đi trực tiếp chỉnh sửa trên VB dự thảo và tiếp tục chuyển người được giao nhiệm vụ kiểm tra thể thức, kỹ thuật trình bày VB;
- Cho phép hủy dự thảo VB đi khi chưa được phát hành;
- Cho phép tra cứu, tìm kiếm dự thảo VB đi;
- Cho phép ghi và in vết xử lý theo luồng xử lý VB đã được định nghĩa, khai báo;
- Cho phép in phiếu trình ký VB đi (chức năng này được tùy chọn theo một trong ba chế độ: in tự động khi trình VB, in thủ công khi trình VB hoặc không cần in phiếu trình ký);
- Cho phép in VB ra giấy tại tất cả các giai đoạn trong quá trình soạn thảo, dự thảo VB đi;
- Cho phép ký số và thông tin lưu trữ kèm theo;
- Cho phép đính kèm với VB chính đang được dự thảo các văn bản phụ/ tài liệu kèm theo, và có dấu hiệu để người dùng nhận biết, phân biệt giữa VB chính đang được dự thảo với các văn bản phụ/ tài liệu kèm theo đó;
- Cho phép các cá nhân tham gia vào quá trình soạn thảo văn bản đi được bổ sung các ý kiến tham mưu, đề xuất hoặc gắn kèm văn bản, tài liệu liên quan vào dự thảo văn bản đi sau khi đã trình lãnh đạo đơn vị hoặc trình người có thẩm quyền.

	3.2
	Quản lý phát hành VB đi
	[bookmark: tvpllink_isbcxokadm_6]Quá trình phát hành VB đi được thực hiện theo luồng xử lý đã được khai báo của hệ thống. Luồng xử lý VB đi áp dụng theo quy định của Nghị định số 30/2020/NĐ-CP và các quy định khác về công tác văn thư. Ngoài ra hệ thống phải có các chức năng sau:
- Tự động cập nhật trạng thái VB đi khi nhận được phản hồi trạng thái xử lý của Bên nhận;
- Cho phép nhập hoặc sửa các thông tin bổ sung cho VB đi;
- Cho phép nhập nội dung toàn văn VB đi theo nhu cầu của đơn vị sử dụng (gắn tệp điện tử hoặc quét VB);
- Cho phép lựa chọn cấp tự động hoặc thủ công số VB đi theo năm;
- Cho phép in VB đi ra giấy để ký nhận bản lưu hồ sơ và đóng sổ để quản lý;
- Cho phép thiết lập liên kết đến VB đến mà VB đi giải quyết;
- Cho phép đính kèm với VB chính đang được phát hành các văn bản phụ/ tài liệu kèm theo, và có dấu hiệu để người dùng nhận biết, phân biệt giữa VB chính đang được phát hành với các văn bản phụ/ tài liệu kèm theo đó;
- Theo dõi được trạng thái, thông tin xử lý VB đi đã phát hành tương ứng với các trạng thái, thông tin xử lý VB được phản hồi từ Bên nhận;
- Cho phép cấp tự động và chèn số, ký hiệu, ngày, tháng, năm vào VB phát hành;
- Cho phép tự động đổi tên tệp theo dạng số, ký hiệu, ngày, tháng, năm khi tệp VB được phát hành;
[bookmark: tvpllink_isbcxokadm_7]- Hệ thống phải hỗ trợ chức năng, hình thức ký số của người có thẩm quyền ký ban hành VB và cơ quan, tổ chức ban hành VB theo quy định tại Nghị định số 30/2020/NĐ-CP;
- Cho phép Bên gửi thực hiện thu hồi VB đã gửi đi thông qua việc gửi thông báo thu hồi trên hệ thống đến Bên nhận. Việc thu hồi VB chỉ được coi là hoàn thành khi Bên gửi nhận được thông báo phản hồi của Bên nhận về việc đã xử lý VB điện tử được thu hồi.

	3.3
	Tìm kiếm, tra cứu, sắp xếp VB đi
	- Cho phép tìm kiếm VB theo các thuộc tính VB (đáp ứng mọi tiêu chí thông tin đã có, đã tạo đối với VB đi), cho phép tìm kiếm toàn văn đối với định dạng tệp .doc, .docx, .xls, .xlsx theo phân quyền người dùng.
- Cho phép tìm kiếm VB theo thời gian, theo tình trạng xử lý, theo cán bộ hoặc đơn vị xử lý.
- Cho phép tìm kiếm liên kết giữa VB đi và VB đến (nếu có).
- Kết quả tìm kiếm được trình bày dạng danh sách có thể sắp xếp thứ tự.
- Cho phép kết xuất kết quả tìm kiếm ra các định dạng tệp văn bản phổ biến: .doc, .docx, .pdf.
- Cho phép sắp xếp thứ tự hiển thị danh sách VB theo nhiều tiêu chí như: mức độ khẩn, thời gian, nơi nhận.

	4
	Quản lý HSCV

	4.1
	Quản lý HSCV
	[bookmark: tvpllink_isbcxokadm_8]- Nhóm chức năng quản lý HSCV đáp ứng các yêu cầu chức năng hệ thống đối với hồ sơ điện tử theo quy định tại Nghị định số 30/2020/NĐ-CP và các quy định khác về công tác văn thư;
- Cho phép nhập và sử dụng Danh mục hồ sơ của cơ quan, lập hồ sơ công việc theo Danh mục hồ sơ;
- Hệ thống hỗ trợ việc lập hồ sơ bằng cách tra cứu các VB đi cùng VB đến theo các tiêu chí (ví dụ theo từ khóa, theo đối tượng cơ quan gửi và
nhận VB…) để lựa chọn văn bản, tài liệu vào hồ sơ.

	5
	Báo cáo thống kê

	5.1
	In báo cáo, thống kê tình trạng xử lý VB đến
	- In báo cáo, thống kê số lượng VB đến đã xử lý, chưa xử lý trong hạn và đã xử lý, chưa xử lý quá hạn và theo một hoặc một số ràng buộc sau đây:
+ Theo khoảng thời gian;
+ Theo đơn vị/ cá nhân xử lý;
+ Theo các tiêu chí tùy chọn.
- Có khả năng tùy biến các biểu mẫu báo cáo, thống kê.
[bookmark: tvpllink_isbcxokadm_9]- Dạng thức báo cáo, thống kê tối thiểu tuân thủ quy định tại Nghị định số 30/2020/NĐ-CP và các quy định khác về công tác văn thư.

	5.2
	In báo cáo, thống kê tình hình VB đi
	- In báo cáo, thống kê số lượng VB đi đã phát hành theo một hoặc một số ràng buộc sau đây:
+ Theo khoảng thời gian;
+ Theo đơn vị/ cá nhân dự thảo;
+ Theo các tiêu chí tùy chọn.
- Có khả năng tùy biến các biểu mẫu báo cáo, thống kê.
[bookmark: tvpllink_isbcxokadm_10]- Dạng thức báo cáo, thống kê tối thiểu tuân thủ quy định tại Nghị định số 30/2020/NĐ-CP và các quy định khác về công tác văn thư.

	5.3
	In báo cáo thống kê HSCV
	In báo cáo, thống kê Mục lục văn bản theo hồ sơ và Mục lục hồ sơ đã được tạo theo một hoặc một số ràng buộc sau đây:
+ Theo khoảng thời gian;
+ Theo đơn vị/ cá nhân khởi tạo;
+ Theo VB trong hồ sơ;
+ Theo nhóm hồ sơ (nếu có).
+ Thống kê Số lượng văn bản trao đổi hoàn toàn dưới dạng điện tử.
+ Thống kê Số lượng văn bản trao đổi hoàn toàn dưới dạng điện tử và song song với văn bản giấy.

	6
	Quản trị người dùng
	- Có khả năng phân quyền theo đơn vị/ phòng/ban, vai trò, nhóm vai trò, người dùng, nhóm người dùng.
- Có khả năng thống kê số lượt truy cập vào hệ thống theo yêu cầu của người quản trị.
- Có khả năng ghi lưu và truy vết nhật ký sử dụng (log) của người dùng.
- Có khả năng tạm khóa tài khoản người dùng, ngăn khả năng đăng nhập và sử dụng hệ thống của người dùng.

	7
	Quản trị hệ thống
	- Cho phép định nghĩa các quy trình nghiệp vụ lưu chuyển VB đi và VB đến (Business process management).
- Hỗ trợ hiển thị quy trình nghiệp vụ dưới dạng sơ đồ trực quan trong quá trình định nghĩa, khai báo.
- Cho phép định nghĩa, khai báo các luồng xử lý VB theo một số ràng buộc về thuộc tính VB như sau:
+ Loại VB (VB hành chính/ VB quy phạm pháp luật);
+ Độ khẩn của VB;
- Quản trị thông tin về cấu hình hệ thống:
+ Có khả năng thực hiện lệnh in hoặc scan trên chính phần mềm;
+ Thiết lập tham số chế độ làm việc, chế độ nhật ký, đăng nhập/đăng xuất;
+ Đặt chế độ sao lưu, phục hồi;
+ Khai báo chứng thư số;
+ Cho phép cấu hình tổng dung lượng và định dạng của các tệp đính kèm theo mỗi văn bản.
[bookmark: tvpllink_isbcxokadm_11]- Và đáp ứng các yêu cầu về quản trị hệ thống tại Nghị định số 30/2020/NĐ-CP (Phụ lục VI).

	8
	Một số chức năng khác

	8.1
	Sao lưu dữ liệu
	Hệ thống phải có khả năng và phương án cụ thể để thực hiện sao lưu dữ liệu định kỳ và đột xuất.

	8.2
	Hỗ trợ sử dụng chữ ký số
	Sử dụng chữ ký số đảm bảo hoạt động được trên máy tính và các thiết bị cầm tay thông minh (ví dụ: điện thoại thông tin, máy tính bảng).

	8.3
	Thông báo nhắc việc
	- Cung cấp chức năng nhắc việc tự động cho người dùng khi đăng nhập thành công vào hệ thống.
- Cho phép kết nối, tích hợp với hệ thống thông báo tự động bằng Email để thông báo/nhắc việc/cảnh báo lỗi theo vai trò.

	8.4
	Hướng dẫn sử dụng
	Hệ thống phải cung cấp hướng dẫn sử dụng bao gồm đầy đủ các chức năng để người dùng tra cứu.

	8.5
	Kiểm soát việc truy cập đồng thời
	Kiểm soát việc truy cập đồng thời của cùng một tài khoản người dùng trên nhiều máy tính khác nhau.

	8.6
	Xem các tệp đính kèm
	Cho phép xem các tệp đính kèm ngay trên trình duyệt với một số định dạng phổ biến (ví dụ: .doc; .docx; .xls; .xlsx; .pdf; .rtf).

	8.7
	Ký văn bản và Ủy quyền xử lý VB đến
	Cho phép ủy quyền xử lý VB đến;
Có chức năng ký thay, ký thừa lệnh, ký thừa ủy quyền đáp ứng các quy định hiện hành.

	8.8
	Báo vắng
	Cho phép các cá nhân báo vắng trên hệ thống và chuyển sang trạng thái vắng mặt (lý do nghỉ ốm, công tác dài ngày...)

	8.9
	Tích hợp, kết nối, đồng bộ
	[bookmark: tvpllink_xzlxznrxkv]- Tích hợp hoặc đồng bộ với kết quả theo dõi, đôn đốc, kiểm tra việc thực hiện nhiệm vụ do Chính phủ, Thủ tướng Chính phủ giao (theo Quyết định số 42/2014/QĐ-TTg ngày 27/7/2014 của Thủ tướng Chính phủ)
- Tích hợp hoặc kết nối, đồng bộ với lịch công tác, lịch họp và thông báo của cơ quan, đơn vị;
- Tích hợp với hệ thống Thư điện tử công vụ (sử dụng chung tài khoản người dùng; kết nối, chia sẻ dữ liệu, thông tin cảnh báo, nhắc việc);
[bookmark: tvpllink_qfvvhzimcv_7]- Kết nối, liên thông với Trục liên thông văn bản quốc gia theo quy định tại Quyết định số 28/2018/QĐ-TTg.



6.3. Yêu cầu rà soát, chỉnh sửa, bổ sung các tính năng, chức năng của các đơn vị trực thuộc Bộ GDĐT
	STT
	Nội dung yêu cầu
	Ghi chú

	
	Đối với ứng dụng di động (mobile application)
	

	1
	Xây dựng danh sách hồ sơ trình chưa xử lý
	Quản lý dự thảo/phiếu trình

	2
	Xây dựng danh sách hồ sơ trình đã xử lý
	Quản lý dự thảo/phiếu trình

	3
	Xem danh sách hồ sơ trình
	Quản lý dự thảo/phiếu trình

	4
	Xem chi tiết hồ sơ trình, tìm kiếm hồ sơ trình
	Quản lý dự thảo/phiếu trình

	6
	Cho phép tìm kiếm văn bản đến theo các thuộc tính cơ bản
	Quản lý văn bản đến

	7
	Hiển thị thông tin cơ bản của văn bản đến
	Quản lý văn bản đến

	8
	Có thông báo trên app khi có văn bản đến
	Quản lý văn bản đến

	9
	Xem trạng thái luân chuyển của văn bản đến
	Quản lý văn bản đến

	10
	Cho xem tìm kiếm văn bản đi theo các thuộc tính cơ bản
	Quản lý văn bản đi

	11
	Hiển thị thông tin cơ bản của văn bản đi
	Quản lý văn bản đi

	12
	Hiển thị Danh sách văn bản đến quá hạn chưa xử lý 
	Quản lý văn bản đến

	13
	Cho phép đặt xe trên app
	Quản lý các tiện ích

	14
	Cho phép duyệt xe trên app đối với tài khoản đội trưởng đội xe
	Quản lý các tiện ích

	15
	Cho phép đặt phòng họp 
	Quản lý các tiện ích

	16
	Cho phép duyệt phòng họp 
	Quản lý các tiện ích

	17
	Chuyển lịch công tác theo tuần
	Quản lý các tiện ích

	18
	Đồng bộ với trạng thái khi lịch có thay đổi
	Quản lý các tiện ích

	
	Ứng dụng web (web application)
	

	19
	Chỉnh sửa chức năng tìm kiếm đối với văn bản đi
	Quản lý văn bản đi

	20
	Bổ sung quyền xem lịch tại các đơn vị trực thuộc của cấp Cục
	Quản lý các tiện ích

	21
	Kiểm tra lại chức năng chọn file sau khi cập nhập hồ sơ trình trả lại
	Quản lý dự thảo/phiếu trình

	22
	Bổ sung tính năng trình nhiều thành phần trong một lần trình
	Quản lý dự thảo/phiếu trình

	23
	Chỉnh sửa form thêm mới Văn bản dự thảo
	Quản lý dự thảo/phiếu trình

	24
	Nghiên cứu tích hợp form thêm mới văn bản dự thảo trong form thêm mới của hồ sơ trình
	Quản lý dự thảo/phiếu trình

	25
	Thiết kế biểu thống kê số liệu văn bản đi theo thời gian với các thuộc tính: số ký hiệu, ngày ban hành; người ký; đơn vị soạn thảo
	Quản lý văn bản đi

	26
	Chỉnh sửa lại chức năng thông báo tại các tài khoản có vai trò văn thư: Thiết kế để chức năng Văn bản đến và Dự thảo riêng rẽ; giúp văn thư dễ theo dõi, phát hành văn
bản
	Quản lý văn bản đến
Quản lý dự thảo/phiếu trình

	27
	Chỉnh sửa chức năng xuất excel tại các biểu thống kê
	Báo cáo thống kê

	28
	Bổ sung chức năng xuất file excel, word khi trích xuất danh sách văn bản quá hạn chưa xử lý từ số liệu của biểu thống kê
	Báo cáo thống kê

	29
	Thiết kế chức năng tạo lập hồ sơ công việc để kết nối và lưu trữ hồ sơ công việc với hệ thống lưu trữ điện tử của Bộ
	Quản lý hồ sơ công việc
Quản lý hồ sơ lưu trữ

	30
	Rà soát chức năng thống kê theo nguồn dữ liệu của văn bản đến và văn bản đi
	Báo cáo thống kê

	31
	Rà soát chỉnh sửa lại chức năng thống kê văn bản đi đến cá nhân tại tài khoản Eoffice
	Báo cáo thống kê

	32
	Tìm kiếm theo nhãn
	Quản lý văn bản đến
Quản lý văn bản đi

	33
	Bổ sung chức năng ký ủy quyền trong hồ sơ trình
	Quản lý dự thảo/phiếu trình

	34
	Tối ưu hóa chức năng tìm kiếm theo các trường dữ liệu
	Quản lý văn bản đến
Quản lý văn bản đi

	35
	Tra cứu danh bạ điện thoại của CBCC trong cơ quan Bộ
	Quản lý các tiện ích

	36
	Chỉnh sửa lại chức năng đặt phòng họp
	Quản lý các tiện ích

	37
	Chỉnh sửa việc phê duyệt của Văn bản dự thảo
	Quản lý dự thảo/phiếu trình

	38
	Rà soát danh sách văn bản dự thảo chưa xử lý tại tài khoản cá nhân
	Quản lý dự thảo/phiếu trình

	39
	Thống kê khối lượng, tiến độ thực hiện nhiệm vụ của từng chuyên viên để Vụ trưởng có thể theo dõi
	Báo cáo thống kê

	40
	Tích hợp nội dung lịch sử bút phê trong “Xem chi tiết” với mục “Thông tin luân chuyển”
	Quản lý văn bản đến

	41
	Bổ sung tính năng cập nhật trạng thái văn bản cùng lúc đối với nhiều văn bản
	Quản lý văn bản đến

	42
	Nghiên cứu, thiết kế lại chức năng “lưu và trình” tại thêm mới văn bản dự thảo
	Quản lý dự thảo/phiếu trình

	43
	Tất cả hồ sơ trình lãnh đạo Bộ sau khi có ý kiến hoặc trả lại (cho dù chuyên viên xóa) vẫn luôn hiển thị tại tài khoản Văn thư
	Quản lý dự thảo/phiếu trình

	44
	Cho phép xóa hồ sơ trình chưa xử lý
	Quản lý dự thảo/phiếu trình

	45
	Chỉnh sửa lại bố cục của file VB khi trích xuất đối với nội dung các tờ trình xin ý kiến lãnh đạo Bộ
	Quản lý văn bản đi

	46
	Điều chỉnh lại nội dung báo cáo Tổng hợp tình hình xử lý hồ sơ trình của đơn vị
	Báo cáo thống kê

	47
	Cho phép xóa văn bản dự thảo bị trả lại
	Quản lý dự thảo/phiếu trình

	48
	Bổ sung chức năng chỉnh sửa 'Cập nhật trạng thái văn bản' ở nội dung minh chứng
	Quản lý văn bản đến

	49
	Phân quyền cho Chuyên viên đầu mối xử lý eoffice có thể giúp vụ trưởng cập nhập trạng thái VB
	Quản lý văn bản đến
Quản lý văn bản đi

	50
	Phân loại VB
	Quản lý văn bản đến
Quản lý văn bản đi

	51
	Thống kê minh chứng đã xử lý công việc
	Quản lý hồ sơ công việc

	52
	Phân nhóm văn bản
	Quản lý văn bản đến
Quản lý văn bản đi

	53
	Tự động cập nhập ngày nghỉ/lễ theo quy định hiện hành
	Quản trị danh mục tham số hệ thống

	54
	Thiết kế chức năng ghép file pdf
	Tải file 

	55
	Ký số: Bổ sung tính năng ký số trong chức năng 'Văn bản dự thảo'
	Quản lý dự thảo/phiếu trình

	56
	Bổ sung trạng thái chuyển CVP ký thừa lệnh đối với một số loại văn bản
	Quản lý văn bản đi

	57
	Theo dõi thông tin hồ sơ trình để phát hành văn bản
	Quản lý dự thảo/phiếu trình

	58
	Chỉnh sửa trạng thái văn bản tại tài khoản lãnh đạo
	Quản lý văn bản đến
Quản lý văn bản đi

	59
	Bổ sung trạng thái cập nhập trạng thái cá nhân trong tài khoản chuyên viên đầu mối
	Các chức năng được phân quyền cho chuyên viên đầu mối và cần cập nhật trạng thái cá nhân

	60
	Bổ sung chức năng nhận văn bản trả lại tại chức năng văn bản đến
	Quản lý văn bản đến

	61
	Bổ sung chức năng trả lại văn bản tại tài khoản văn thư Bộ
	Quản lý văn bản đến

	62
	Bổ sung tính năng chuyển CVP ký thừa lệnh tại hồ sơ trình tại đơn vị
	Quản lý dự thảo/phiếu trình

	63
	Bổ sung tab 'Thông tin xử lý' Văn bản dự thảo
	Quản lý dự thảo/phiếu trình

	64
	Bổ sung tính năng bỏ checkbox độ khẩn, độ mật tại form văn bản đi
	Quản lý văn bản đi

	65
	Tích hợp trạng thái cá nhân và trạng thái cập nhập trạng thái văn bản
	Các chức năng liên quan đến Tích hợp trạng thái cá nhân và trạng thái cập nhập trạng thái văn bản

	66
	Tích hợp trạng thái cá nhân đã xử lý sau khi đã đưa ý kiến xử lý
	Các chức năng liên quan đến Tích hợp trạng thái cá nhân đã xử lý sau khi đã đưa ý kiến xử lý

	67
	Cảnh báo văn bản bị lỗi
	Chức năng cảnh báo

	68
	Bổ sung chức năng trả lại văn bản trên trục liên thông
	Quản lý văn bản đến
Quản lý văn bản đi

	69
	Bổ sung tính năng ghi chú khi trả lại văn bản trên trục liên thông
	Quản lý văn bản đến

	70
	Bổ sung chức năng trả lại văn bản tại tài khoản văn thư đơn vị
	Quản lý văn bản đến

	71
	Bổ sung chức năng cập nhập, bổ sung file tại tài khoản chuyên viên đầu mối trong module văn bản dự thảo khi văn thư đơn vị trả lại
	Quản lý dự thảo/phiếu trình

	72
	Bổ sung chức năng gộp số đối với văn bản điện tử và văn bản liên thông
	Quản lý văn bản đi

	73
	Bổ sung chức năng xuất excel trong thông tin luân chuyển tại tài khoản văn thư Bộ - Văn thư đi
	Chức năng xuất excel

	74
	Bổ sung, chỉnh sửa chức năng thống kê văn bản đến
	Báo cáo thống kê

	75
	Bổ sung chức năng thống kê văn bản đi
	Báo cáo thống kê

	76
	Bổ sung chức năng thông báo tình hình xử lý văn bản của văn thư Bộ tại tài khoản có quyền lãnh đạo Văn phòng
	Báo cáo thống kê

	77
	Bổ sung chức năng chuyển lãnh đạo đơn vị cho ý kiến từ tài khoản văn thư đơn vị đối với Hồ sơ trình do đơn vị khác xin ý kiến
	Quản lý dự thảo/phiếu trình

	78
	Chỉnh sửa ngày tháng tạo hồ sơ trong module hồ sơ trình
	Quản lý dự thảo/phiếu trình

	79
	Chỉnh sửa phân quyền người sử dụng
	Phân quyền người dùng

	80
	Sửa module văn bản đi theo người ký tại một số tài khoản lãnh đạo
	Quản lý văn bản đi

	81
	Ẩn quyền Bộ của một số tài khoản có 2 quyền
	Phân quyền người dùng

	82
	Rà soát, kiểm tra chức năng hồ sơ trình, luồng công việc
	Quản lý dự thảo/phiếu trình

	83
	Rà soát, chỉnh sửa lại biểu thống kê tại cấp Trung tâm.
	Báo cáo thống kê

	84
	Chỉnh sửa tìm kiếm văn bản theo người nhận
	Quản lý văn bản đến

	85
	Bỏ chức năng vào sổ tại tài khoản lãnh đạo đơn vị và chuyên viên đầu mối
	Quản lý văn bản đi

	86
	Chỉnh sửa để văn bản đi có số lớn nhất (phát hành cuối ngày) sau tìm kiếm đứng đầu danh sách văn bản đi
	Quản lý văn bản đi

	87
	Chỉnh sửa đối với chức năng đưa ý kiến xử lý trong module văn bản đến
	Quản lý văn bản đến

	88
	Chỉnh sửa việc gửi văn bản đi với số lượng đơn vị nhận lớn
	Quản lý văn bản đi

	89
	Chỉnh sửa chức năng bổ sung file trong văn bản dự thảo
	Quản lý dự thảo/phiếu trình

	90
	Sắp xếp lại danh sách hồ sơ trình
	Quản lý dự thảo/phiếu trình

	91
	Bổ sung tính năng thu hồi văn bản dự thảo mới gửi phê duyệt
	Quản lý dự thảo/phiếu trình

	92
	Biểu đồ luồng chuyển văn bản đi hiển thị không chính xác
	Biểu đồ luồng chuyển văn bản

	93
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7. Các yêu cầu phi chức năng
[bookmark: _Toc207384373][bookmark: _Toc210314415]7.1. Yêu cầu về kiến trúc hệ thống
- Kiến trúc microservices chia ứng dụng thành nhiều dịch vụ nhỏ độc lập (microservices), mỗi dịch vụ đảm nhiệm một chức năng.
- Dễ dàng tích hợp, triển khai các hệ thống dùng chung.
- Dễ dàng triển khai máy chủ riêng cho tầng ứng dụng hoặc tầng cơ sở dữ liệu.
[bookmark: _Toc530146358][bookmark: _Toc534994388][bookmark: _Toc207384374][bookmark: _Toc210314416]7.2. Yêu cầu về công nghệ sử dụng
- Nền tảng công nghệ: .NET Core (phát triển ứng dụng web), Flutter (phát triển ứng dụng di động).
- Ngôn ngữ lập trình: C#, Dart.
- Hệ quản trị cơ sở dữ liệu: Microsoft SQL Server.
[bookmark: _Toc530146360][bookmark: _Toc534994390][bookmark: _Toc207384375][bookmark: _Toc210314417]7.3. Yêu cầu về mô hình triển khai hệ thống
- Hệ thống được xây dựng và triển khai theo mô hình ứng dụng web và ứng dụng di động. Người dùng có thể truy cập bằng các trình duyệt web phổ biến hiện nay như Google Chrome, Firefox, Cốc Cốc, ... hoặc thông qua ứng dụng mobile. Việc sử dụng yêu cầu thiết bị có kết nối Internet để đăng nhập và khai thác các chức năng của hệ thống theo phân quyền được cấp.
[bookmark: _Toc530146366][bookmark: _Toc534994396][bookmark: _Toc207384376][bookmark: _Toc210314418]7.4. Yêu cầu về quản trị hệ thống
- Hệ thống cần cung cấp cơ chế quản trị thuận tiện dễ dàng, có khả năng mềm dẻo khi khai báo hoặc thiết lập cấu hình các tham số, theo dõi được tình trạng về truy cập của người dùng, tạo lập các tài khoản và phân quyền phù hợp cho từng tài khoản.
- Hệ thống cần có các cơ chế báo cáo về tình trạng hoạt động của hệ thống.
Cần có cơ chế ghi nhật ký hệ thống, theo dõi các thao tác của người dùng và tình trạng của hệ thống thường xuyên để có thể truy tìm thông tin, phân tích, đánh giá hệ thống.
[bookmark: _Toc210314419][bookmark: _Toc207384378]7.5. Yêu cầu cần đáp ứng đối với cơ sở dữ liệu
· [bookmark: _Hlk152085323]Tuân thủ Thông tư số 10/2016/TT-BTTTT ngày 01/4/2016 của Bộ trưởng Bộ TTTT ban hành Quy chuẩn kỹ thuật quốc gia về cấu trúc mã định danh và định dạng dữ liệu gói tin phục vụ kết nối các hệ thống quản lý văn bản và điều hành, trong đó quy định về cấu trúc mã định danh của các cơ quan, đơn vị tham gia trao đổi văn bản điện tử; quy định các yêu cầu kỹ thuật đối với định dạng dữ liệu gói tin phục vụ kết nối các hệ thống quản lý văn bản và điều hành;
· Trường thông tin của văn bản được tạo lập đầy đủ theo Hướng dẫn số 4089/VPCP-TTĐT ngày 21 tháng 04 năm 2017 V/v hướng dẫn quy trình gửi, nhận văn bản điện tử;
· Cơ sở dữ liệu của hệ thống phải có khả năng lưu trữ dữ liệu với dung lượng lớn theo thực tế của đơn vị, tính ổn định cao.
· Hỗ trợ lưu trữ được nhiều dạng dữ liệu khác nhau như dữ liệu có cấu trúc, dữ liệu phi cấu trúc.
· Mô hình CSDL tập trung, đảm bảo tính thống nhất về cấu trúc CSDL;
· Đầy đủ các thông tin cơ bản, đảm bảo tính toàn vẹn và tránh dư thừa dữ liệu;
· Có cơ chế cho phép tự động sao lưu dữ liệu theo lịch trình đặt sẵn hoặc tùy chọn thời điểm sao lưu; cho phép phục hồi lại dữ liệu để đảm bảo an toàn dữ liệu;
· Có cơ chế đảm bảo an toàn, an ninh cho dữ liệu và hệ quản trị CSDL.
[bookmark: _Toc210314420][bookmark: _Toc207384379]7.6. Yêu cầu về khả năng tích hợp, mở rộng
- Đối với các Hệ thống thông tin, CSDL Quốc gia: Tuân thủ các tài liệu kỹ thuật, các hướng dẫn phục vụ kết nối, liên thông, chia sẻ dữ liệu đã ban hành của các cơ quan quản lý, vận hành hệ thống thông tin, cơ sở dữ liệu quốc gia.
- Đối với các hệ thống kết nối qua LGSP của Bộ GD&ĐT: Tuân thủ các tài liệu kỹ thuật, các hướng dẫn phục vụ kết nối, liên thông, chia sẻ dữ liệu do LGSP của Bộ GD&ĐT quy định.
- Đối với các hệ thống kết nối trực tiếp: Tuân thủ các quy định, tiêu chuẩn kỹ thuật về kết nối, liên thông, chia sẻ dữ liệu theo các văn bản hiện hành.
[bookmark: _Hlk209874218]- Cấu hình tích hợp SSO với hệ thống chung của Bộ GD&ĐT.
- Cấu hình tích hợp hoặc đồng bộ với kết quả theo dõi, đôn đốc, kiểm tra việc thực hiện nhiệm vụ do Chính phủ, Thủ tướng Chính phủ giao (theo Quyết định số 42/2014/QĐ-TTg ngày 27/7/2014 của Thủ tướng Chính phủ).
- Cấu hình kết nối, liên thông với Trục liên thông văn bản quốc gia theo quy định tại Quyết định số 28/2018/QĐ-TTg.
- Kết nối API với phần mềm lưu trữ hồ sở điện tử đã được đầu tư tại Dự án “Xây dựng CSDL ngành Giáo dục và triển khai các nhiệm vụ, giải pháp về Chính phủ điện tử, chính phủ số của Bộ GDĐT”.
- Tích hợp với hệ thống Thư điện tử công vụ (sử dụng chung tài khoản người dùng; kết nối, chia sẻ dữ liệu, thông tin cảnh báo, nhắc việc).
- Tích hợp chữ ký số, bảo đảm việc ký số và kiểm tra chữ ký số tuân thủ theo các quy định hiện hành.
- Sẵn sàng tích hợp, chia sẻ dữ liệu với các HTTT, CSDL khác thông qua các nền tảng tích hợp chia sẻ dữ liệu theo quyết định của Bộ Trưởng.
- Sẵn sàng phát triển mở rộng các tính năng, chức năng khi có các văn bản quy định mới hoặc nhu cầu thực tế đáp ứng công tác quản lý văn bản và điều hành của đơn vị.
- Hiện nay, hệ thống E- Office là hệ thống được sử dụng thường xuyên, hằng ngày trong công việc của cán bộ, Công chức viên chức, người lao động tại cơ quan Bộ. Vì vậy, ngoài nguyên tắc phải đảm bảo toàn vẹn dữ liệu hệ thống cũ sau nâng cấp, mở rộng; giao diện sử dụng cần hạn chế tối đa thay đổi để không gây xáo trộn thói quen người dùng, tránh gây ảnh hưởng tới công việc quản lý điều hành của Lãnh đạo Bộ.
Ghi chú: Các hệ thống được kết nối, tích hợp, chia sẻ dữ liệu với Phần mềm E - Office cần đảm bảo khả năng sẵn sàng kết nối, tích hợp, chia sẻ dữ liệu, cung cấp các API và đáp ứng đầy đủ các tiêu chuẩn về kết nối, tích hợp, chia sẻ dữ liệu theo quy định hiện hành.
[bookmark: _Toc210314421]7.7. Yêu cầu sao lưu, phục hồi dữ liệu
· Hệ thống phải có cơ chế sao lưu dữ liệu thường xuyên đề phòng trường hợp hư hỏng hệ thống thì vẫn có đủ dữ liệu để khôi phục lại hệ thống như trước lúc xảy ra sự cố. Đồng thời hệ thống cũng cần có cơ chế phục hồi nhanh chóng từ các dữ liệu được sao lưu.
[bookmark: _Toc210314422]7.8. Yêu cầu về an toàn thông tin
[bookmark: _Hlk152085430]- Hệ thống phần mềm phải đáp ứng khả năng an toàn, bảo mật theo nhiều mức: mức ứng dụng và mức CSDL.
- Hệ thống cần thiết kế cơ chế kiểm soát tên người sử dụng và mật khẩu truy cập hệ thống.
- Có cơ chế phân quyền linh hoạt, cho phép tổ chức/nhóm người dùng, phân quyền theo nhóm, phân quyền theo người sử dụng, theo chức năng. Người sử dụng tuỳ theo phân quyền có thể thao tác với các chức năng khác nhau, khai thác các vùng dữ liệu khác nhau.
- Hỗ trợ người sử dụng trao đổi thông tin, dữ liệu với hệ thống trên mạng Internet theo các chuẩn về an toàn thông tin như S/MINE v3.0, SSL v3.0, HTTPS, ...
- Hệ thống có khả năng lưu vết tài khoản người dùng, lưu lại tất cả hoạt động của người dùng khi thay đổi hay thao tác trên bất kỳ tính năng nào của hệ thống. Hệ thống lưu vết mọi hoạt động diễn ra trong toàn bộ hệ thống để phục vụ theo dõi, giám sát và có phương án nhanh nhất khi hệ thống gặp sự cố.
- Có cơ chế ghi lại quá trình hoạt động, thông báo tới người quản trị trong trường hợp có lỗi xảy ra giúp xác định và sửa lỗi nhanh nhất có thể;
- Đảm bảo dữ liệu trao đổi giữa người dùng và máy chủ dịch vụ được mã hóa;
- Đảm bảo tính xác thực và tin cậy của máy chủ cung cấp dịch vụ với người dùng;
- Thực hiện mã hoá những thông tin quan trọng, nhạy cảm trong thông tin cấu hình hệ thống với phương pháp mã hoá mạnh, đảm bảo tránh bị lộ thông tin cấu hình nếu có bị truy cập trái phép vào thông tin này trong CSDL.
- Các giải pháp kỹ thuật phải đảm bảo an toàn hệ thống thông tin cấp đố 3, đáp ứng đầy đủ theo nội dung thông tư 12/2022/TT-BTTTT về quy định chi tiết và hướng dẫn một số điều của nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ.
- Đảm bảo các yêu cầu an toàn cơ bản đối với Phần mềm nội bộ theo Quyết định số 742/QĐ-BTTTT ngày 22/4/2022 của Bộ trưởng Bộ Thông tin và Truyền thông.
[bookmark: _Toc106627081][bookmark: _Toc210314423]7.9. Các yêu cầu cần đáp ứng về thời gian xử lý, độ phức tạp xử lý của hệ thống
	TT
	Tiêu chí
	Yêu cầu

	1
	Thời gian phản hồi trung bình
	Đảm bảo hệ thống có thời gian phản hồi trung bình dưới 2,5 giây (thời gian phản hồi được tính từ khi người dùng gửi yêu cầu đáp ứng tới hệ thống cho đến khi nhận được dữ liệu phản hồi từ hệ thống)

	2
	Thời gian phản hồi chậm nhất
	Đảm bảo hệ thống có thời gian phản hồi chậm nhất dưới 30 giây (bao gồm cả các trường hợp thực hiện chức năng báo cáo, thống kê)

	3
	Hiệu suất làm việc của máy chủ dữ liệu
	Đảm bảo hiệu suất làm việc trung bình của CPU trên máy chủ dữ liệu ≤ 75%

	4
	Hiệu suất làm việc của máy chủ ứng dụng
	Đảm bảo hiệu suất làm việc trung bình của CPU trên máy chủ ứng dụng ≤ 75%

	5
	Truy cập đồng thời
	Đảm bảo đáp ứng số lượng truy cập đồng thời tối thiểu, được xác địnhnhư sau:
- Trong trường hợp hệ thống đã xác định được cơ quan, tổ chức sử dụng cụ thể: Số lượng truy cập đồng thời đáp ứng ít nhất bằng 1,5 lần số lượng người sử dụng thường xuyên của cơ quan, tổ chức đó;
- Trong trường hợp hệ thống chưa xác định được cơ quan, tổ chức sử dụng cụ thể: Đảm bảo hệ thống có khả năng đáp ứng ít nhất 3000 truy cập đồng thời.

	6
	Số người dùng hoạt động đồng thời
	Đảm bảo đáp ứng số người sử dụng hoạt động đồng thời (có thực hiện các tác vụ khác nhau phát sinh yêu cầu gửi đến hệ thống với mức độ hoạt động như người sử dụng đã sử dụng thành thạo hệ thống) ít nhất bằng 1/6 lần số lượng truy cập đồng thời.


[bookmark: _Toc210314424]
7.10. Yêu cầu về mỹ thuật, kỹ thuật cần đạt được của các giao diện chương trình
7.10.1. Giao diện ứng dụng Web
- Giao diện thiết kế theo chuẩn ứng dụng web hiện đại, thống nhất.
- Bố cục hiển thị tối ưu cho màn hình lớn (máy tính, laptop), hỗ trợ responsive để hiển thị tốt trên trình duyệt của máy tính bảng và thiết bị di động.
- Biểu mẫu nhập liệu được trình bày khoa học, dễ nhìn, hỗ trợ nhập dữ liệu nhanh và chính xác.
- Màu sắc và cách trình bày tuân theo các chuẩn thiết kế phổ biến, đảm bảo tính thẩm mỹ và dễ sử dụng.
- Hỗ trợ đa trình duyệt: Google Chrome, Firefox, Edge, Cốc Cốc,...
- Ngôn ngữ hiển thị: Tiếng Việt, sử dụng font chữ Unicode để đảm bảo tương thích.
7.10.2. Giao diện ứng dụng di động
- Giao diện thiết tối ưu cho trải nghiệm trên màn hình nhỏ.
- Các thành phần được bố trí rõ ràng, dễ thao tác bằng cảm ứng, ưu tiên nút bấm lớn, khoảng cách hợp lý để tránh thao tác nhầm.
- Biểu mẫu nhập liệu đơn giản, sử dụng các thành phần nhập liệu chuẩn của di động (dropdown, date picker, toggle, ...).
- Màu sắc và bố cục giao diện thân thiện, đảm bảo tính nhất quán với ứng dụng web nhưng tối ưu hóa cho di động.
- Ứng dụng chạy mượt trên cả Android và iOS, tương thích nhiều độ phân giải màn hình khác nhau.
- Ngôn ngữ hiển thị: Tiếng Việt, sử dụng font chữ Unicode, đảm bảo rõ ràng và dễ đọc trên màn hình nhỏ.
[bookmark: _Toc210314425]7.11. Yêu cầu về cài đặt, hạ tầng, đường truyền, an toàn vận hành, khai thác sử dụng
[bookmark: _Hlk152085516]- Bộ cài đặt và mã nguồn hệ thống phải được đóng gói và mã hóa để có thể chuyển giao qua các thiết bị lưu trữ tháo rời.
- Hệ thống được cài đặt trên hệ thống máy chủ tại trung tâm dữ liệu Bộ GD&ĐT, áp dụng các tiêu chuẩn kỹ thuật về an toàn, an ninh bảo mật của hệ thống thông qua các firewall và bảo mật của:
+ Mức hệ điều hành
+ Mức cơ sở dữ liệu
+ Mức ứng dụng
- Đường truyền sẽ được cấu hình SSL nhằm bảo đảm an toàn dữ liệu trong quá trình lưu chuyển trên mạng.
- Đưa ra quy trình, quy chế khai thác và vận hành cho toàn bộ hệ thống
- Hệ thống có khả năng hoạt động liên tục 24/7.
- Đáp ứng khả năng thiết kế cài đặt trong những hệ thống mạng có phân vùng bảo mật nhiều lớp, có khả năng tích hợp và xác thực thông qua hệ thống xác thực dùng chung của Bộ.
- Đáp ứng mô hình web-based, cài đặt hệ thống phần mềm và các CSDL trên máy chủ. Người dùng truy cập và khai thác phần mềm thông qua các trình duyệt web.
- Tất cả mọi người sử dụng hệ thống đều phải tuân thủ chặt chẽ cơ chế phân chia quyền sử dụng tùy theo nhu cầu và mục đích sử dụng.
- Khi mỗi người sử dụng muốn truy cập vào hệ thống thì hệ thống sẽ kiểm tra username sử dụng hệ thống và password tương ứng.
- Hệ thống phải được thiết kế đảm bảo hoạt động ổn định 24 giờ/7 ngày làm việc.
[bookmark: _Toc106627083][bookmark: _Toc210314426]7.12. Các ràng buộc đối với hệ thống
- Hệ thống được thiết kế theo kiến trúc Microservice, chạy trên nền tảng Web-based, có khả năng mở rộng và phát triển trong tương lai với việc bổ sung hoặc loại bỏ module, cũng như tích hợp vào các hệ thống khác một cách dễ dàng. Đồng thời, hệ thống cung cấp ứng dụng di động (Mobile App) nhằm hỗ trợ người dùng truy cập và sử dụng dịch vụ mọi lúc, mọi nơi, đảm bảo sự đồng bộ với phiên bản Web và khả năng mở rộng trong tương lai.
- Tương thích với các trình duyệt web phổ biến và có thể sử dụng trên các thiết bị di động thông minh.
- Hệ quản trị cơ sở dữ liệu: Microsoft SQL Server.
- Nền tảng phát triển: .NET Core (ứng dụng web), Flutter (ứng dụng di động).
- Ngôn ngữ lập trình: C#, Dart.
- Phân tích và thiết kế: tuân thủ chuẩn UML.
- Hệ điều hành máy chủ: Windows Server, Ubuntu (Linux).
- Ứng dụng di động hỗ trợ: Android, iOS.
- Tương thích và có khả năng tích hợp với các phần mềm khác theo quy định.
- Phần mềm hoạt động trên hệ điều hành máy chủ, đáp ứng yêu cầu hỗ trợ song song IPv4 và IPv6.
- Có dịch vụ hỗ trợ thường xuyên, khả năng cập nhật bản vá/lỗi, đảm bảo tính ổn định và khả năng tương thích với hệ điều hành máy chủ.
[bookmark: _Toc106627084][bookmark: _Toc210314427]7.13. Yêu cầu về tính sẵn sàng với IPv6
Do hệ thống phần mềm được xây dựng hoạt động trên môi trường Internet nên hệ thống phần mềm khi cài đặt, triển khai phải đảm bảo sẵn sàng hoạt động ổn định với IPv6: 
- Đảm bảo đường truyền kết nối Internet cho Webserver hỗ trợ IPv6.
- Khai báo WebServer lắng nghe được các kết nối qua mạng IPv6.
- Khai báo bản ghi AAAA cho tên miền trên hệ thống DNS Hosting.
- Đảm bảo máy chủ DNS Hosting hỗ trợ IPv6
- Phần mềm đảm bảo khả năng hỗ trợ triển khai trên nền IPv6 và IPv4, có khả năng chuyển đổi khi cần thiết.
[bookmark: _Toc112789168][bookmark: _Toc210314428][bookmark: _Hlk48138860]7.14. Yêu cầu về mức độ chịu đựng sai hỏng đối với các lỗi cú pháp lập trình, lỗi lô-gic trong xử lý dữ liệu, lỗi kiểm soát tính đúng đắn của dữ liệu đầu vào

	[bookmark: _Hlk152085602]TT
	Yêu cầu

	1
	Tất cả các ngày tháng sẽ được lưu với 4 chữ số cho phần Năm, và có thể được hiển thị theo tất cả các định dạng ngày chung dd/mm/yyyy.

	2
	Hệ thống sẽ hỗ trợ kiểm tra tức thời tính hợp lệ của các giá trị nhập vào qua phương thức nhập trực tiếp.

	3
	Hệ thống sẽ hỗ trợ kiểm tra tức thời tính hợp lệ của các giá trị nhập vào qua phương thức nhập trực tiếp hoặc qua tệp dữ liệu. 

	4
	Hệ thống sẽ cung cấp chức năng kiểm tra tính nhất quán và toàn vẹn của các trường dữ liệu có quan hệ ràng buộc với nhau trong cơ sở dữ liệu thông qua các quy tắc đã được định nghĩa như ràng buộc khóa khi xây dựng CSDL. 

	5
	Các dữ liệu trước khi nhập vào hệ thống cần phải được kiểm tra tính đúng đắn về cấu trúc, định dạng và logic và phải thông báo ngay cho người sử dụng khi có lỗi xảy ra 

	6
	Hệ thống phải hiển thị dấu thông báo rằng ô nhập là bắt buộc hoặc tùy chọn nhập dữ liệu cho người dùng. 

	7
	Hệ thống phải có các ô nhập dữ liệu với định dạng của dữ liệu nhập chuyên biệt ví dụ: Ô nhập ngày tháng, Ô nhập số… 

	8
	Hệ thống có thứ tự các ô nhập tuân theo đúng logic của văn bản cần nhập, người dùng hoàn toàn có thể sử dụng bàn phím (không cần chuột) để di chuyển tới các ô nhập này. 

	9
	Hệ thống phải hỗ trợ chế độ hiển thị danh sách để người dùng chọn đối với các ô nhập có dữ liệu cố định 

	10
	Hệ thống phải có quy trình nhằm giảm thiểu các lỗi cú pháp lập trình, lỗi logic xử lý dữ liệu. 

	11
	Các định dạng tập tin (tập tin nhập vào hệ thống, tập tin được xuất ra từ hệ thống, tập tin lưu trữ trong hồ sơ điện tử...) tuân thủ theo các định dạng tập tin (về văn bản, hình ảnh...) được quy định tại Thông tư số 39/2017/TT-BTTTT ngày 15/12/2017 của Bộ trưởng Bộ Thông tin và Truyền thông.



8. Các yêu cầu chi tiết về đào tạo hướng dẫn sử dụng, quản trị, vận hành các công tác khác có liên quan
[bookmark: _Toc210314451]8.1. Yêu cầu về đào tạo, chuyển giao công nghệ
[bookmark: _Toc106627088]- Tổ chức đào tạo, hướng dẫn quản trị và vận hành phần mềm cho các cán bộ nghiệp vụ/cán bộ kỹ thuật của Bộ Giáo dục và Đào tạo đảm bảo cho các cán bộ nắm được thông tin tổng quan về về hệ thống, chủ động cài đặt, quản trị, vận hành phần mềm và giải quyết khi gặp các sự cố thông thường.
- Tổ chức các lớp đào tạo, hướng dẫn sử dụng, khai thác thông tin cho người dùng đảm bảo cho người dùng thành thạo toàn bộ các chức năng theo phân quyền; đảm bảo công tác khai báo, cập nhật thông tin trên hệ thống được đúng chất lượng và thời gian quy định; Chủ động xử lý khi gặp các sự cố thông thường.
[bookmark: _Toc210314452]8.2. Yêu cầu về tài liệu
[bookmark: _Hlk152085689]a) Nhà thầu có trách nhiệm chuyển giao đầy đủ các tài liệu sau đây cho chủ đầu tư:
- Các tài liệu của từng giai đoạn trong quá trình xây dựng, phát triển phần mềm, bao gồm các tài liệu phân tích thiết kế hệ thống và các tài liệu có liên quan khác đến thiết kế hệ thống; 
- Bộ chương trình cài đặt phần mềm;
- Mã nguồn của chương trình;
- Các tài liệu hướng dẫn sử dụng, quản trị, vận hành; tài liệu phục vụ đào tạo người sử dụng, quản trị, vận hành; tài liệu quy trình bảo trì; hướng dẫn về kỹ thuật và tiêu chuẩn, quy chuẩn (nếu có);
b) Yêu cầu hình thức đối với tài liệu:
- Tài liệu đào tạo được chuẩn bị bằng tiếng Việt và được cung cấp bằng bản cứng và bản mềm.
- Bản mềm của tài liệu được cập nhật lên phần mềm, người dùng có thể tải về (download) tài liệu trực tiếp từ phần mềm.
[bookmark: _Toc106627086][bookmark: _Toc112789173][bookmark: _Toc210314453][bookmark: _Toc106627089]9. Yêu cầu về cài đặt triển khai
[bookmark: _Hlk152085747]- Quy định rõ các điều kiện truy nhập, cập nhật dữ liệu và bảo đảm việc quản lý, truy nhập, cập nhật và tìm kiếm dữ liệu dễ dàng.
- Quy định rõ các điều kiện duy trì dữ liệu bao gồm cả việc thay đổi, hủy bỏ dữ liệu. Thường xuyên đánh giá các điều kiện bảo đảm an toàn cho dữ liệu.
- Có cơ chế dự phòng cho hệ thống máy chủ ứng dụng và dự phòng cho máy chủ CSDL (khả năng cài đặt máy chủ chính và máy chủ sao lưu theo mô hình hệ thống cluster đảm bảo cơ chế cân bằng tải, sao lưu dữ liệu tức thời giữa các máy chủ chính và máy chủ sao lưu).
[bookmark: _Toc106627090][bookmark: _Toc210314454]10. Yêu cầu về bảo hành, bảo trì
- Nhà thầu tổ chức bảo hành và dịch vụ sau bán hàng phần mềm trong vòng 01 năm.
- Nhà thầu phải cung cấp quy trình bảo hành phần mềm, trong đó nêu rõ địa điểm bảo hành của đơn vị, thời gian trung bình bảo hành khi có yêu cầu, thời gian khắc phục sự cố, số năm bảo hành…
- Đối với phần mềm, nhà thầu có trách nhiệm hỗ trợ về mặt kỹ thuật lập trình và triển khai trong thời gian 01 năm, tính từ ngày hai bên ký biên bản nghiệm thu thanh lý hợp đồng.
- Phương tiện hỗ trợ thông qua: email, điện thoại, internet, chuyển phát bưu phẩm và hỗ trợ tại chỗ.
- Nhà thầu có cam kết tiếp tục hỗ trợ bảo trì sản phẩm ứng dụng sau khi kết thúc giai đoạn bảo hành nếu chủ đầu tư có nhu cầu.
[bookmark: _Toc210314455][bookmark: _Toc207384392]10. Đảm bảo an toàn thông tin theo cấp độ 
[bookmark: tvpllink_hdmryzbneg]- Hệ thống E-Office phải bảo đảm an toàn thông tin cấp độ 3, đáp ứng đầy đủ các quy định tại Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chỉnh phủ; Thông tư 12/2022/TT-BTTTT ngày 12/8/2022 của Bộ Thông tin và Truyền thông; Tiêu chuẩn quốc gia TCVN 11930:2017 về Công nghệ thông tin - Các kỹ thuật an toàn - Yêu cầu cơ bản về an toàn hệ thống thông tin theo cấp độ; Quyết định số 742/QĐ-BTTTT ngày 22/4/2022 của Bộ Thông tin và Truyền thông và các yêu cầu khác theo Hồ sơ thiết kế được phê duyệt.
IV. Yêu cầu kỹ thuật cụ thể đối với Phần mềm đo lường sự hài lòng của người dân đối với dịch vụ giáo dục công
1. Mô hình thiết kế tổng thể hệ thống



2. Mô hình triển khai hệ thống



3. Các quy trình nghiệp vụ cần tin học hóa
3.1. Quy trình khảo sát đo lường



3.2. Mô hình kết nối, chia sẻ dữ liệu thông qua LGSP



3.3. Danh sách các đối tượng (tác nhân) tham gia vào quy trình nghiệp vụ
- Mô hình tác nhân



- Mô tả tác nhân:
	STT
	Tác nhân hệ thống
	Mô tả

	1. 
	Người dùng tại Bộ GD&ĐT
	Quản lý, theo dõi báo cáo tổng hợp mức độ hài lòng trên phạm vi cả nước.
Phân tích dữ liệu, đưa ra chính sách, giải pháp cải thiện chất lượng dịch vụ giáo dục.
Thiết lập tiêu chí khảo sát, mẫu phiếu khảo sát và chuẩn dữ liệu cần thu thập.
Phân quyền cho Sở GD&ĐT và các đơn vị trực thuộc.

	2. 
	Người dùng: 
- Sở GD&ĐT, CSGD đại học, cao đẳng, trung cấp; Các hội đồng khảo sát.
- Người dùng cấp xã (Công chức cấp xã)
- Cơ sở giáo dục cấp xã
	Tổ chức triển khai khảo sát tại địa phương, đơn vị
Theo dõi, rà soát và xử lý dữ liệu khảo sát trên địa bàn, đơn vị quản lý.
Tổng hợp, báo cáo kết quả theo phân cấp chức năng nhiệm vụ.
So sánh, phân tích kết quả giữa các trường, các dịch vụ để đánh giá chất lượng phục vụ theo phân cấp.

	3. 
	Cha mẹ học sinh
	Tham gia trả lời khảo sát trực tuyến hoặc trực tiếp qua phần mềm.
Góp ý, phản ánh trải nghiệm thực tế về dịch vụ giáo dục (tuyển sinh, quản lý học tập, hỗ trợ hành chính, môi trường học tập…).
Cung cấp thông tin làm cơ sở cho cơ quan quản lý cải thiện dịch vụ..

	4. 
	Học sinh, Học viên, Sinh viên
	Trả lời khảo sát mức độ hài lòng với dịch vụ giáo dục mà mình trực tiếp thụ hưởng (giảng dạy, cơ sở vật chất, hoạt động hỗ trợ…).
Đưa ra ý kiến, phản ánh về những điểm cần cải thiện.

	5. 
	Quản trị hệ thống
	Cài đặt, cấu hình hệ thống phần mềm.
Quản lý tài khoản người dùng, phân quyền truy cập.
Đảm bảo an toàn, bảo mật dữ liệu.
Sao lưu, phục hồi dữ liệu khi cần.
Hỗ trợ kỹ thuật, xử lý sự cố phát sinh.



4. Danh sách các yêu cầu của người sử dụng
4.1. Yêu cầu chung
- Bảo đảm tuân thủ Khung Kiến trúc Chính phủ điện tử Việt Nam và Kiến trúc Chính phủ điện tử cấp Bộ.
- Bảo đảm tuân thủ Bộ công cụ điều tra xã hội học được phê duyệt tại Quyết định số 3871/QĐ-BGDĐT ngày 05/12/2024.
- Bảo đảm tuân thủ Tài liệu hướng dẫn đo lường tại Công văn số 1550/BGDĐT-VP ngày 04/4/2025 của Bộ Giáo dục và Đào tạo.
- Bảo đảm việc ký số và kiểm tra chữ ký số tuân thủ theo các quy định hiện hành.
4.2. Yêu cầu về chức năng
	TT
	Mô tả yêu cầu
	Phân loại

	I
	QUẢN TRỊ HỆ THỐNG, QUẢN TRỊ DANH MỤC
	 

	1
	Quản trị cấu hình hệ thống
	Dữ liệu đầu vào

	2
	Quản trị người dùng
	Dữ liệu đầu vào

	3
	Quản trị vai trò 
	Dữ liệu đầu vào

	4
	Quản trị phân quyền người dùng
	Dữ liệu đầu vào

	5
	Quản trị log hệ thống
	Dữ liệu đầu vào

	6
	Danh mục cơ quan, đơn vị
	Dữ liệu đầu vào

	7
	Danh mục địa giới hành chính
	Dữ liệu đầu vào

	8
	Danh mục dân tộc
	Dữ liệu đầu vào

	9
	Danh mục trình độ học vấn (cao nhất)
	Dữ liệu đầu vào

	II
	QUẢN LÝ BỘ PHIẾU HỎI KHẢO SÁT
	 

	10
	Quản lý danh sách bộ phiếu hỏi khảo sát
	Dữ liệu đầu vào

	11
	Cấu hình phiếu hỏi khảo sát
	Dữ liệu đầu vào

	12
	Hướng dẫn trả lời phiếu hỏi
	Dữ liệu đầu vào

	III
	TỔ CHỨC KHẢO SÁT
	 

	13
	Kế hoạch khảo sát
	Dữ liệu đầu vào

	14
	Chọn mẫu khảo sát (cơ sở giáo dục mầm non, giáo dục phổ thông, giáo dục thường xuyên, trung cấp nghề)
	Dữ liệu đầu vào

	15
	Chọn mẫu khảo sát (cơ sở giáo dục đại học, trường đại học/học viện, cao đẳng)
	Dữ liệu đầu vào

	16
	Quản lý Hội đồng khảo sát
	Dữ liệu đầu vào

	17
	Phiếu P1: Dành cho cha mẹ học sinh Mầm non
	Dữ liệu đầu vào

	18
	Phiếu P2: Dành cho cha mẹ học sinh Tiểu học
	Dữ liệu đầu vào

	19
	Phiếu P3: Dành cho cha mẹ học sinh Trung học cơ sở (THCS)
	Dữ liệu đầu vào

	20
	Phiếu P4A: Dành cho cha mẹ học sinh Trung học phổ thông (THPT)
	Dữ liệu đầu vào

	21
	Phiếu P4B: Dành cho học sinh Trung học phổ thông
	Dữ liệu đầu vào

	22
	Phiếu P5: Dành cho học viên các trung tâm Giáo dục thường xuyên (GDTX)/các trường trung cấp nghề
	Dữ liệu đầu vào

	23
	Phiếu P6: Dành cho sinh viên cao đẳng, đại học và học viện
	Dữ liệu đầu vào

	24
	Rà soát, chuẩn hoá kết quả khảo sát (loại bỏ trùng lặp, dữ liệu bất thường)
	Dữ liệu đầu vào

	IV
	PHÂN TÍCH THỐNG KÊ
	 

	25
	Thống kê người trả lời khảo sát theo giới tính
	Dữ liệu đầu ra

	26
	Thống kê kết quả khảo sát theo độ tuổi
	Dữ liệu đầu ra

	27
	Thống kê kết quả khảo sát theo dân tộc
	Dữ liệu đầu ra

	28
	Thống kê kết quả khảo sát theo học vấn
	Dữ liệu đầu ra

	29
	Thống kê kết quả khảo sát theo nghề nghiệp
	Dữ liệu đầu ra

	30
	Thống kê kết quả khảo sát theo trường/trung tâm được đánh giá
	Dữ liệu đầu ra

	31
	Thống kê kết quả khảo sát (theo lớp/năm học/ theo từng bậc học tại từng cơ sở giáo dục/ theo địa phương (xã, tỉnh) / toàn quốc)
	Dữ liệu đầu ra

	32
	Tổng hợp điểm hài lòng dạng bảng số liệu/biểu đồ (theo từng bậc học tại từng cơ sở giáo dục/ theo địa phương (xã, tỉnh) / toàn quốc).
	Dữ liệu đầu ra

	33
	Tổng hợp tỷ lệ hài lòng dạng bảng số liệu/biểu đồ (theo từng bậc học tại từng cơ sở giáo dục/ theo địa phương (xã, tỉnh) / toàn quốc).
	Dữ liệu đầu ra

	34
	Tổng hợp chỉ số hài lòng đối với giáo dục dịch vụ công
	Dữ liệu đầu ra

	35
	Báo cáo kết quả đo lường
	Dữ liệu đầu ra



5. Các yêu cầu phi chức năng
[bookmark: _Toc210314475]5.1. Yêu cầu về kiến trúc hệ thống
-	Kiến trúc microservices chia ứng dụng thành nhiều dịch vụ nhỏ độc lập (microservices), mỗi dịch vụ đảm nhiệm một chức năng.
-	Dễ dàng tích hợp, triển khai các hệ thống dùng chung.
-	Dễ dàng triển khai máy chủ riêng cho tầng ứng dụng hoặc tầng cơ sở dữ liệu.
[bookmark: _Toc210314476]5.2. Yêu cầu về công nghệ sử dụng
-	Nền tảng công nghệ: Next.JS (khung phát triển đa nền tảng, hiệu năng cao).
-	Công nghệ lập trình ứng dụng web: Javascript.
-	Hệ quản trị cơ sở dữ liệu: MS SQL Server/PostgreeSQL
[bookmark: _Toc210314477]5.3. Yêu cầu về mô hình triển khai hệ thống
-	Hệ thống được xây dựng và triển khai theo mô hình ứng dụng web: Người dùng có thể sử dụng trên các trình duyệt Web thông dụng hiện nay như Google Chrome, FireFox, Cốc Cốc Browser,... có kết nối mạng internet để truy cập vào hệ thống để sử dụng các chức năng theo phân quyền.
[bookmark: _Toc210314478]5.4. Yêu cầu về quản trị hệ thống
-	Hệ thống cần cung cấp cơ chế quản trị thuận tiện dễ dàng, có khả năng mềm dẻo khi khai báo hoặc thiết lập cấu hình các tham số, theo dõi được tình trạng về truy cập của người dùng, tạo lập các tài khoản và phân quyền phù hợp cho từng tài khoản.
-	Hệ thống cần có các cơ chế báo cáo về tình trạng hoạt động của hệ thống.
-	Cần có cơ chế ghi nhật ký hệ thống, theo dõi các thao tác của người dùng và tình trạng của hệ thống thường xuyên để có thể truy tìm thông tin, phân tích, đánh giá hệ thống.
[bookmark: _Toc210314479]5.5. Yêu cầu cần đáp ứng đối với cơ sở dữ liệu
-	Cơ sở dữ liệu của hệ thống phải có khả năng lưu trữ dữ liệu với dung lượng lớn theo thực tế của đơn vị, tính ổn định cao.
-	Hỗ trợ lưu trữ được nhiều dạng dữ liệu khác nhau như dữ liệu có cấu trúc, dữ liệu phi cấu trúc.
-	Mô hình CSDL tập trung, đảm bảo tính thống nhất về cấu trúc CSDL;
-	Đầy đủ các thông tin cơ bản, đảm bảo tính toàn vẹn và tránh dư thừa dữ liệu;
-	Có cơ chế cho phép tự động sao lưu dữ liệu theo lịch trình đặt sẵn hoặc tùy chọn thời điểm sao lưu; cho phép phục hồi lại dữ liệu để đảm bảo an toàn dữ liệu;
-	Có cơ chế đảm bảo an toàn, an ninh cho dữ liệu và hệ quản trị CSDL
[bookmark: _Toc210314480]5.6. Yêu cầu về khả năng tích hợp, mở rộng
-	Đối với các Hệ thống thông tin, CSDL Quốc gia: Tuân thủ các tài liệu kỹ thuật, các hướng dẫn phục vụ kết nối, liên thông, chia sẻ dữ liệu đã ban hành của các cơ quan quản lý, vận hành hệ thống thông tin, cơ sở dữ liệu quốc gia.
-	Đối với các hệ thống kết nối qua LGSP của Bộ GD&ĐT: Tuân thủ các tài liệu kỹ thuật, các hướng dẫn phục vụ kết nối, liên thông, chia sẻ dữ liệu do LGSP của Bộ GD&ĐT quy định.
-	Đối với các hệ thống Kết nối trực tiếp: Tuân thủ các quy định, tiêu chuẩn kỹ thuật về kết nối, liên thông, chia sẻ dữ liệu theo các văn bản hiện hành.
- Cấu hình tích hợp SSO với hệ thống chung của Bộ GD&ĐT.
- Tích hợp với hệ thống giải quyết thủ tục hành chính của Bộ GD&ĐT.
- Tích hợp với hệ thống Thư điện tử công vụ.
- Tích hợp chữ ký số, bảo đảm việc ký số và kiểm tra chữ ký số tuân thủ theo các quy định hiện hành.
- Sẵn sàng tích hợp, chia sẻ dữ liệu với các HTTT, CSDL khác thông qua các nền tảng tích hợp chia sẻ dữ liệu theo quyết định của Bộ Trưởng.
-	Sẵn sàng phát triển mở rộng các tính năng, chức năng khi có các văn bản quy định mới hoặc nhu cầu thực tế đáp ứng công tác đo lường sự hài lòng của người dân đối với dịch vụ giáo dục công.
Ghi chú: Các hệ thống được kết nối, tích hợp, chia sẻ dữ liệu với Phần mềm đo lường sự hài lòng của người dân đối với dịch vụ giáo dục công cần đảm bảo khả năng sẵn sàng kết nối, tích hợp, chia sẻ dữ liệu, cung cấp API và đáp ứng đầy đủ các tiêu chuẩn về kết nối, tích hợp, chia sẻ dữ liệu theo quy định hiện hành.
[bookmark: _Toc210314481]5.7. Yêu cầu sao lưu, phục hồi dữ liệu
-	Hệ thống phải có cơ chế sao lưu dữ liệu thường xuyên đề phòng trường hợp hư hỏng hệ thống thì vẫn có đủ dữ liệu để khôi phục lại hệ thống như trước lúc xảy ra sự cố. Đồng thời hệ thống cũng cần có cơ chế phục hồi nhanh chóng từ các dữ liệu được sao lưu.
[bookmark: _Toc210314482]5.8. Yêu cầu về an toàn thông tin
-	Hệ thống phần mềm phải đáp ứng khả năng an toàn, bảo mật theo nhiều mức: mức ứng dụng và mức CSDL.
-	Hệ thống cần thiết kế cơ chế kiểm soát tên người sử dụng và mật khẩu truy cập hệ thống.
-	Có cơ chế phân quyền linh hoạt, cho phép tổ chức/nhóm người dùng, phân quyền theo nhóm, phân quyền theo người sử dụng, theo chức năng. Người sử dụng tuỳ theo phân quyền có thể thao tác với các chức năng khác nhau, khai thác các vùng dữ liệu khác nhau.
-	Hỗ trợ người sử dụng trao đổi thông tin, dữ liệu với hệ thống trên mạng Internet theo các chuẩn về an toàn thông tin như S/MINE v3.0, SSL v3.0, HTTPS, …
-	Hệ thống có khả năng lưu vết tài khoản người dùng, lưu lại tất cả hoạt động của người dùng khi thay đổi hay thao tác trên bất kỳ tính năng nào của hệ thống. Hệ thống lưu vết mọi hoạt động diễn ra trong toàn bộ hệ thống để phục vụ theo dõi, giám sát và có phương án nhanh nhất khi hệ thống gặp sự cố.
-	Có cơ chế ghi lại quá trình hoạt động, thông báo tới người quản trị trong trường hợp có lỗi xảy ra giúp xác định và sửa lỗi nhanh nhất có thể;
-	Đảm bảo dữ liệu trao đổi giữa người dùng và máy chủ dịch vụ được mã hóa;
-	Đảm bảo tính xác thực và tin cậy của máy chủ cung cấp dịch vụ với người dùng;
-	Thực hiện mã hoá những thông tin quan trọng, nhạy cảm trong thông tin cấu hình hệ thống với phương pháp mã hoá mạnh, đảm bảo tránh bị lộ thông tin cấu hình nếu có bị truy cập trái phép vào thông tin này trong CSDL.
-	Các giải pháp kỹ thuật đảm bảo an toàn hệ thống thông tin cấp độ 3, đáp ứng đầy đủ theo nội dung thông tư 12/2022/TT-BTTTT về quy định chi tiết và hướng dẫn một số điều của nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ.
-	Đảm bảo các yêu cầu an toàn cơ bản đối với Phần mềm nội bộ theo Quyết định số 742/QĐ-BTTTT ngày 22/4/2022 của Bộ trưởng Bộ Thông tin và Truyền thông.
[bookmark: _Toc210314483]5.9. Các yêu cầu cần đáp ứng về thời gian xử lý, độ phức tạp xử lý của hệ thống
	TT
	Tiêu chí
	Yêu cầu

	1
	Thời gian phản hồi trung bình
	Đảm bảo hệ thống có thời gian phản hồi trung bình dưới 2,5 giây (thời gian phản hồi được tính từ khi người dùng gửi yêu cầu đáp ứng tới hệ thống cho đến khi nhận được dữ liệu phản hồi từ hệ thống)

	2
	Thời gian phản hồi chậm nhất
	Đảm bảo hệ thống có thời gian phản hồi chậm nhất dưới 30 giây (bao gồm cả các trường hợp thực hiện chức năng báo cáo, thống kê)

	3
	Hiệu suất làm việc của máy chủ dữ liệu
	Đảm bảo hiệu suất làm việc trung bình của CPU trên máy chủ dữ liệu ≤ 75%

	4
	Hiệu suất làm việc của máy chủ ứng dụng
	Đảm bảo hiệu suất làm việc trung bình của CPU trên máy chủ ứng dụng ≤ 75%

	5
	Truy cập đồng thời
	Đảm bảo đáp ứng số lượng truy cập đồng thời tối thiểu bằng 1,5 lần số lượng người sử dụng thường xuyên;


	6
	Số người dùng hoạt động đồng thời
	Đảm bảo đáp ứng số người sử dụng hoạt động đồng thời (có thực hiện các tác vụ khác nhau phát sinh yêu cầu gửi đến hệ thống với mức độ hoạt động như người sử dụng đã sử dụng thành thạo hệ thống) ít nhất bằng 1/6 lần số lượng truy cập đồng thời.



[bookmark: _Toc210314484]5.10. Yêu cầu về mỹ thuật, kỹ thuật cần đạt được của các giao diện chương trình
-	Giao diện thiết kế theo chuẩn ứng dụng web hiện đại, thống nhất.
-	Bố cục hiển thị tối ưu cho màn hình lớn (máy tính, laptop), hỗ trợ responsive để hiển thị tốt trên trình duyệt của máy tính bảng và thiết bị di động.
-	Biểu mẫu nhập liệu được trình bày khoa học, dễ nhìn, hỗ trợ nhập dữ liệu nhanh và chính xác.
-	Màu sắc và cách trình bày tuân theo các chuẩn thiết kế phổ biến, đảm bảo tính thẩm mỹ và dễ sử dụng.
-	Hỗ trợ đa trình duyệt: Google Chrome, Firefox, Edge, Cốc Cốc,...
-	Ngôn ngữ hiển thị: Tiếng Việt, sử dụng font chữ Unicode để đảm bảo tương thích.
[bookmark: _Toc210314485]5.11. Yêu cầu về cài đặt, hạ tầng, đường truyền, an toàn vận hành, khai thác sử dụng
-	Bộ cài đặt và mã nguồn hệ thống phải được đóng gói và mã hóa để có thể chuyển giao qua các thiết bị lưu trữ tháo rời.
-	Hệ thống được cài đặt trên hệ thống máy chủ tại trung tâm dữ liệu Bộ GD&ĐT, áp dụng các tiêu chuẩn kỹ thuật về an toàn, an ninh bảo mật của hệ thống thông qua các firewall và bảo mật của:
+ Mức hệ điều hành
+ Mức cơ sở dữ liệu
+ Mức ứng dụng
-	Đường truyền sẽ được cấu hình SSL nhằm bảo đảm an toàn dữ liệu trong quá trình lưu chuyển trên mạng.
-	Đưa ra quy trình, quy chế khai thác và vận hành cho toàn bộ hệ thống
-	Hệ thống có khả năng hoạt động liên tục 24/7.
-	Đáp ứng khả năng thiết kế cài đặt trong những hệ thống mạng có phân vùng bảo mật nhiều lớp, có khả năng tích hợp và xác thực thông qua hệ thống xác thực dùng chung của Bộ.
-	Đáp ứng mô hình web-based, cài đặt hệ thống phần mềm và các CSDL trên máy chủ. Người dùng truy cập và khai thác phần mềm thông qua các trình duyệt web.
-	Tất cả mọi người sử dụng hệ thống đều phải tuân thủ chặt chẽ cơ chế phân chia quyền sử dụng tùy theo nhu cầu và mục đích sử dụng.
-	Khi mỗi người sử dụng muốn truy cập vào hệ thống thì hệ thống sẽ kiểm tra username sử dụng hệ thống và password tương ứng.
-	Hệ thống phải được thiết kế đảm bảo hoạt động ổn định 24 giờ/7 ngày làm việc.
[bookmark: _Toc210314486]5.12. Các ràng buộc đối với hệ thống
-	Hệ thống được thiết kế theo kiến trúc Microservice, chạy trên nền tảng Web based có khả năng phát triển trong tương lai với việc thêm bớt các module, hoặc tích hợp hệ thống vào một hệ thống khác dễ dàng.
-	Tương thích với các trình duyệt web thông dụng và có thể sử dụng trên các thiết bị di động thông minh.
-	Tương thích các hệ quản trị cơ sở dữ liệu: MS SQL Server/PostgreeSQL;
-	Sử dụng nền tảng phát triển: Next.JS/React/Net Core/Blazor.
-	Sử dụng ngôn ngữ lập trình: Javascript, C#, Java
-	Phân tích và thiết kế được thực hiện theo chuẩn UML.
-	Hệ thống có thể cài đặt trên hệ điều hành: Windows Server.
-	Tương thích với các phần mềm khác trong hệ thống.
-	Phần mềm hoạt động trên Hệ điều hành máy chủ cần đáp ứng các yêu cầu: Hỗ trợ song song IPv4, IPv6.
-	Có dịch vụ hỗ trợ từ hãng; Khả năng cập nhật các bản vá lỗi; Tính phổ biến của Hệ điều hành máy chủ mà phần mềm tương thích.
[bookmark: _Toc210314487]5.13. Yêu cầu về tính sẵn sàng với IPv6
Do hệ thống phần mềm được xây dựng hoạt động trên môi trường Internet nên hệ thống phần mềm khi cài đặt, triển khai phải đảm bảo sẵn sàng hoạt động ổn định với IPv6: 
-	Đảm bảo đường truyền kết nối Internet cho Webserver hỗ trợ IPv6.
-	Khai báo WebServer lắng nghe được các kết nối qua mạng IPv6.
-	Khai báo bản ghi AAAA cho tên miền trên hệ thống DNS Hosting.
-	Đảm bảo máy chủ DNS Hosting hỗ trợ IPv6
-	Phần mềm đảm bảo khả năng hỗ trợ triển khai trên nền IPv6 và IPv4, có khả năng chuyển đổi khi cần thiết.
Đáp ứng khả năng sẵn sàng chuyển đổi hệ thống sang nền tảng hạ tầng IPv6 khi có kế hoạch cụ thể.
[bookmark: _Toc210314488]5.14. Yêu cầu về mức độ chịu đựng sai hỏng đối với các lỗi cú pháp lập trình, lỗi lô-gic trong xử lý dữ liệu, lỗi kiểm soát tính đúng đắn của dữ liệu đầu vào
	TT
	Yêu cầu

	1
	Tất cả các ngày tháng sẽ được lưu với 4 chữ số cho phần Năm, và có thể được hiển thị theo tất cả các định dạng ngày chung dd/mm/yyyy.

	2
	Hệ thống sẽ hỗ trợ kiểm tra tức thời tính hợp lệ của các giá trị nhập vào qua phương thức nhập trực tiếp.

	3
	Hệ thống sẽ hỗ trợ kiểm tra tức thời tính hợp lệ của các giá trị nhập vào qua phương thức nhập trực tiếp hoặc qua tệp dữ liệu. 

	4
	Hệ thống sẽ cung cấp chức năng kiểm tra tính nhất quán và toàn vẹn của các trường dữ liệu có quan hệ ràng buộc với nhau trong cơ sở dữ liệu thông qua các quy tắc đã được định nghĩa như ràng buộc khóa khi xây dựng CSDL. 

	5
	Các dữ liệu trước khi nhập vào hệ thống cần phải được kiểm tra tính đúng đắn về cấu trúc, định dạng và logic và phải thông báo ngay cho người sử dụng khi có lỗi xảy ra 

	6
	Hệ thống phải hiển thị dấu thông báo rằng ô nhập là bắt buộc hoặc tùy chọn nhập dữ liệu cho người dùng. 

	7
	Hệ thống phải có các ô nhập dữ liệu với định dạng của dữ liệu nhập chuyên biệt ví dụ: Ô nhập ngày tháng, Ô nhập số… 

	8
	Hệ thống có thứ tự các ô nhập tuân theo đúng logic của văn bản cần nhập, người dùng hoàn toàn có thể sử dụng bàn phím (không cần chuột) để di chuyển tới các ô nhập này. 

	9
	Hệ thống phải hỗ trợ chế độ hiển thị danh sách để người dùng chọn đối với các ô nhập có dữ liệu cố định 

	10
	Hệ thống phải có quy trình nhằm giảm thiểu các lỗi cú pháp lập trình, lỗi logic xử lý dữ liệu. 

	11
	Các định dạng tập tin (tập tin nhập vào hệ thống, tập tin được xuất ra từ hệ thống, tập tin lưu trữ trong hồ sơ điện tử...) tuân thủ theo các định dạng tập tin (về văn bản, hình ảnh...) được quy định tại Thông tư số 39/2017/TT-BTTTT ngày 15/12/2017 của Bộ trưởng Bộ Thông tin và Truyền thông.



6. Các yêu cầu chi tiết về đào tạo hướng dẫn sử dụng, quản trị, vận hành các công tác khác có liên quan
6.1. Yêu cầu về đào tạo, chuyển giao công nghệ
-	Tổ chức đào tạo, hướng dẫn quản trị và vận hành phần mềm cho các cán bộ nghiệp vụ/cán bộ kỹ thuật của Bộ Giáo dục và Đào tạo đảm bảo cho các cán bộ nắm được thông tin tổng quan về về hệ thống, chủ động cài đặt, quản trị, vận hành phần mềm và giải quyết khi gặp các sự cố thông thường.
-	Tổ chức các lớp đào tạo, hướng dẫn sử dụng, khai thác thông tin cho người dùng đảm bảo cho người dùng thành thạo toàn bộ các chức năng theo phân quyền; đảm bảo công tác khai báo, cập nhật thông tin trên hệ thống được đúng chất lượng và thời gian quy định; Chủ động xử lý khi gặp các sự cố thông thường.
6.2. Yêu cầu về tài liệu
a) Nhà thầu có trách nhiệm chuyển giao đầy đủ các tài liệu sau đây cho chủ đầu tư:
-	Các tài liệu của từng giai đoạn trong quá trình xây dựng, phát triển phần mềm, bao gồm các tài liệu phân tích thiết kế hệ thống và các tài liệu có liên quan khác đến thiết kế hệ thống; 
-	Bộ chương trình cài đặt phần mềm;
-	Mã nguồn của chương trình;
-	Các tài liệu hướng dẫn sử dụng, quản trị, vận hành; tài liệu phục vụ đào tạo người sử dụng, quản trị, vận hành; tài liệu quy trình bảo trì; hướng dẫn về kỹ thuật và tiêu chuẩn, quy chuẩn (nếu có);
b)  Yêu cầu hình thức đối với tài liệu:
-	Tài liệu đào tạo được chuẩn bị bằng tiếng Việt và được cung cấp bằng bản cứng và bản mềm.
-	Bản mềm của tài liệu được cập nhật lên phần mềm, người dùng có thể tải về (download) tài liệu trực tiếp từ phần mềm.
7. Yêu cầu về cài đặt triển khai
-	Quy định rõ các điều kiện truy nhập, cập nhật dữ liệu và bảo đảm việc quản lý, truy nhập, cập nhật và tìm kiếm dữ liệu dễ dàng.
-	Quy định rõ các điều kiện duy trì dữ liệu bao gồm cả việc thay đổi, hủy bỏ dữ liệu. Thường xuyên đánh giá các điều kiện bảo đảm an toàn cho dữ liệu.
-	Có cơ chế dự phòng cho hệ thống máy chủ ứng dụng và dự phòng cho máy chủ CSDL (khả năng cài đặt máy chủ chính và máy chủ sao lưu theo mô hình hệ thống cluster đảm bảo cơ chế cân bằng tải, sao lưu dữ liệu tức thời giữa các máy chủ chính và máy chủ sao lưu).
8. Yêu cầu về bảo hành, bảo trì
-	Nhà thầu tổ chức bảo hành và dịch vụ sau bán hàng phần mềm trong vòng 01 năm.
-	Nhà thầu phải cung cấp quy trình bảo hành phần mềm, trong đó nêu rõ địa điểm bảo hành của đơn vị, thời gian trung bình bảo hành khi có yêu cầu, thời gian khắc phục sự cố, số năm bảo hành.
-	Đối với phần mềm, nhà thầu có trách nhiệm hỗ trợ về mặt kỹ thuật lập trình và triển khai trong thời gian 01 năm, tính từ ngày hai bên ký biên bản nghiệm thu thanh lý hợp đồng.
-	Phương tiện hỗ trợ thông qua: email, điện thoại, internet, chuyển phát bưu phẩm và hỗ trợ tại chỗ.
-	Nhà thầu có cam kết tiếp tục hỗ trợ bảo trì sản phẩm ứng dụng sau khi kết thúc giai đoạn bảo hành nếu chủ đầu tư có nhu cầu.
9. Đảm bảo an toàn thông tin theo cấp độ 
- Hệ thống Phần mềm ĐLSHL phải bảo đảm an toàn hệ thống thông tin cấp độ 3, đáp ứng đầy đủ quy định tại Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chỉnh phủ; Thông tư 12/2022/TT-BTTTT ngày 12/8/2022 của Bộ Thông tin và Truyền thông; Tiêu chuẩn quốc gia TCVN 11930:2017 về Công nghệ thông tin - Các kỹ thuật an toàn - Yêu cầu cơ bản về an toàn hệ thống thông tin theo cấp độ; Quyết định số 742/QĐ-BTTTT ngày 22/4/2022 của Bộ Thông tin và Truyền thông và các yêu cầu khác theo Hồ sơ thiết kế được phê duyệt..
V. Yêu cầu kỹ thuật cụ thể của thiết bị, phần mềm và dịch vụ liên quan
1. Mua sắm thiết bị, dịch vụ hạng mục đảm bảo hoạt động ổn định, an toàn thông tin và an ninh mạng cho các hệ thống CNTT của Bộ
	STT
	Hạng mục
	Yêu cầu kỹ thuật 

	1
	Bảo trì và bảo dưỡng máy phát điện 275KVA
	 

	 
	Động cơ
	Làm sạch và kiểm tra động cơ. 
Kiểm tra và điều chỉnh khe hở xupap. 
Kiểm tra hệ thống bảo vệ động cơ. 
Bôi mỡ cho các bộ phận chuyển động ngoài

	 
	Hệ thống làm mát
	Kiểm tra mức nước làm mát, độ sạch của nước và tỉ lệ phụ gia. 
Kiểm tra rò rỉ ở hệ thống giải nhiệt, khớp nối ống, và két nước. 
Kiểm tra đồng hồ nhiệt độ nước và vệ sinh bơm nước.

	 
	Hệ thống khí nạp và xả
	Đảm bảo hệ thống khí nạp và xả hoạt động tốt. 

	 
	Hệ thống nhiên liệu
	Kiểm tra và thay thế dầu nhớt

	 
	Hệ thống điện
	Kiểm tra hiệu điện thế của máy phát điện. 
Đo và kiểm tra độ cách điện của đầu phát. 
Kiểm tra bình ắc quy và thay mới 02 bình ắc quy

	 
	Kiểm tra chung
	Kiểm tra độ căng của đai quạt, cánh quạt. 
Xiết lại các bu lông bị lỏng. 
Kiểm tra toàn bộ máy phát điện. 

	2
	Sửa chữa 2 mạch điều hoà DB-Aire II  hở gas và bơm ga lạnh lại 
	Nén nito và tìm điểm hở Gas, hàn lại điểm hở và bọc lại cách nhiệt chỗ hàn
Cung cấp Gas, hút chân không và nạp gas lạnh lại cho điều hoà
Kiểm tra hoạt động của điều hoà sau khi nạp lại

	3
	Sửa chữa quạt dàn nóng điều hoà DB-Aire II
	Thông tin dàn nóng (Outdoor Unit) cần sửa chữa quạt:
Model (dàn nóng): DBRC26PAUAL2N
Series (dàn nóng): 2B82200129

	4
	Máy nén copeland cho điều hoà DB-Aire II
	Thông tin dàn lạnh (Indoor Unit) cần thay máy nén:
Model (dàn lạnh): DBAD16PAUTHNHNSNPNEVN1Q
Model (máy nén): ZR125KCE‑TFD‑523 

	5
	Sữa màn hình điều hoà chính xác DB-Aire II - 57KW trong Phòng máy chủ
	Thông tin dàn lạnh (Indoor Unit) cần thay màn hình:
Model điều hòa: AB AIRE II
Model (dàn lạnh): DBAD16PAUTNHNSNPNEVN1Q
Series (dàn lạnh): 2B82300115

	6
	Bảo trì, bảo dưỡng 03 điều hòa chính xác DB-Aire. 57.5KW trong Phòng máy chủ
	Model: AB AIRE II x 2 chiếc
Model:: AB AIRE x 1 chiếc

	 
	Yêu cầu công việc 
	Yêu cầu công việc : "Bao gồm Vệ sịnh dàn nóng, lọc dàn lạnh bằng bơm áp lực cao
Vệ sinh dàn lạnh đo thông và hoạt động của điều hoà
Đo kiểm Gas lạnh trong hệ thống
Kiểm tra và siết các cầu đấu điện, các thông số vận hành của quat, block, contactor, khởi động từ, CB.."
Tần suất: Bảo dưỡng 4 tháng/lần
Thời gian: 36 tháng

	7
	Bảo trì, bảo dưỡng 02 tủ UPS Cyber Power 150kVA/135KW 
	Thông tin UPS cần bảo trì, bảo dưỡng:
Model (Mã thiết bị): HSTP3T150KE
Công suất: 150 kVA / 135 kW
Nguồn điện vào (AC Input): 400 V AC, 3 pha + N + PE, 50/60 Hz
Nguồn điện vào ắc quy (Batt. Input): ±240 V DC (40 Ắc quy/tủ)
Nguồn điện ra (AC Output): 400 V AC, 3 pha + N + PE, 50/60 Hz

	 
	Vệ sinh thiết bị
	Thực hiện các bước vệ sinh bề mặt
Dùng chổi mềm hoặc khí nén để loại bỏ bụi bẩn trên bề mặt, quạt gió và các khe thông gió của tủ UPS

	 
	Kiểm tra kết nối
	Kiểm tra các đầu nối dây, cáp và các terminal xem có bị lỏng, ăn mòn, hoặc có dấu hiệu quá nhiệt không. 
Siết chặt các kết nối bị lỏng. 

	 
	Kiểm tra ắc quy
	Tháo nắp tủ battery (nếu có) để kiểm tra bên trong. 
Đo điện áp của bình ắc quy và điện áp tổng của toàn bộ chuỗi ắc quy. 
Kiểm tra kết nối giữa các bình ắc quy và siết chặt nếu cần. Kiểm tra ắc quy  thêm đo nội trở của Acqui
Kiểm tra các đầu cực ắc quy xem có bị oxy hóa và làm sạch chúng. 

	 
	Kiểm tra các bộ phận khác
	Kiểm tra CB (circuit breaker) của ắc quy. 
Kiểm tra logfile (tệp ghi nhật ký) của UPS để tìm hiểu các cảnh báo hoặc lỗi hệ thống. 
Tìm các dây lỏng, cách điện bị cháy hoặc các dấu hiệu hư hỏng khác trên mạch điện. 

	 
	Kiểm tra môi trường hoạt động
	Đo nhiệt độ môi trường xung quanh và nhiệt độ của các cell ắc quy để đảm bảo chúng không quá cao

	8
	[bookmark: _GoBack]Bổ sung tấm sàn nâng có lỗ thông gió
	 

	 
	Kích thước
	 Kích thước 600x600mm

	 
	Tỷ lệ thông hơi 
	Từ 0% - 55%, có Damper điều chỉnh lưu lượng gió

	9
	Thiết bị cân bằng tải
	Thay thế cho thiết bị Vigor3900

	 
	Kích thước
	Rackmount,  1U

	 
	CPU
	CPU > 2 GHz (16 lõi)

	 
	RAM
	16 GB DDR4 ,Bộ nhớ: 128 MB NAND

	 
	Cổng
	 4xSFP+ cage, 12xGbit LAN

	 
	Khe cắm
	M.2 PCIe slot

	 
	Cấu hình port
	Hỗ trợ cấu hình linh hoạt LAN/WAN trên từng port

	 
	Khả năng chịu tải
	3000 users

	10
	Thiết bị chuyển mạch DMZ 48 cổng 1Gb, uplink 2port 10Gb
	Thay thế switch cisco catalyst 3048 đã hỏng, Thay thế cho Switch chuyển mạch khác đang lỗi

	 
	Yêu cầu
	- 48 cổng 10/100/1000 Ethernet (RJ-45)
- 4 cổng uplink 10G SFP+ (4X) kèm 04 module quang 10 GbE SR
- Hệ điều hành: Network Essentials
- Throughput: 176 Gbps
- Forwarding rate: 130.95 Mpps
- DRAM: 2 GB, Flash: 4 GB
- Hỗ trợ Stack: Lên đến 8 switch (StackWise-160)
- Tính năng Layer 2/3 cơ bản, QoS, ACL, bảo mật 802.1x
- Nguồn dự phòng tùy chọn, quạt làm mát thay thế được

	 
	Bảo hành
	Bảo hành và hỗ trợ kỹ thuật 03 năm

	11
	Điều hòa 18 BTU và bộ điều khiển điều hòa luân phiên 
	 

	 
	Điều hòa
	 

	 
	Kiểu dáng
	Loại treo tường

	 
	Công suất
	2HP-18.100 BTU

	 
	Ga sử dụng
	R32

	 
	Loại điều hòa
	1 Chiều Inverter

	 
	Điều khiển điều hòa luân phiên
	Cảnh báo khi nhiệt độ trong trạm BTS lên cao.
Tự động kiểm tra phần cứng và cảnh báo khi có sự cố
Tự động ghi lại các lỗi, sự cố để có thể kiểm tra, theo dõi
Các thông số có thể cài đặt dễ dàng qua một giao diện 
Có nhiều chế độ điều khiển: tự động (Auto) và bằng tay (Manual) 
Có khả năng mở rộng với các hệ thống bên ngoài qua giao diện RS232.

	12
	Cặp converter quang MM
	 

	 
	Loại
	Đa mode

	 
	Tốc độ kết nối
	1Gb điện/quang1Gb

	 
	Kèm dây nhảy quang
	SC-SC

	12
	Mua ổ cứng HDD 1TB 2.5 in
	Dung lượng: 1TB
Chuẩn giao tiếp: SAS 12Gb/s
Form Factor: 2.5″
Transfer Rate: 136MB/s

	13
	Mua ổ cứng HDD 1,2TB 2.5 in
	Dung lượng: 1.2TB
Chuẩn giao tiếp: SAS 12Gb/s
Form Factor: 2.5″
Transfer Rate: 250MB/s

	14
	Mua ổ cứng SSD 960 Gb 2.5 in
	Dung lượng: 960 GB
Chuẩn giao tiếp: SAS 12Gb/s
Form Factor: 2.5″

	15
	Thiết bị wifi bổ sung cho hệ thống đã có
	 

	 
	Dải tần
	Dual-band (2.4Ghz/5Ghz) hỗ trợ công nghệ mới nhất 4x4:4 MU-MIMO

	 
	 
	Hoạt động ở 2 giải tần 2.4Ghz và 5Ghz 802.11 ac/a/b/g/n với đa người dùng MIMO (MU-MIMO)

	 
	Tốc độ kết nối
	Tốc độ kết nối: lên tới 2166Mbps cho băng tần 5Ghz

	 
	Cổng giao tiếp
	1 cổng mạng 10/100/1000 Base-T hỗ trợ PoE chuẩn 802.3at cho phép lắp đặt linh hoạt

	16
	Thay thế đầu báo nhiệt gia tăng (kèm đế)
	Thay thế cho đầu bao nhiệt gia tăng phòng máy chủ

	 
	[bookmark: RANGE!B58]Yêu cầu
	Dòng bao động: (Alarm Current): 25 mA @ 24V DC
Nhiệt độ môi trường (Ambient Temperature): 0°C ~ +55°C
Đã được kiểm định bởi cơ quan/đơn vị có thẩm quyền

	17
	[bookmark: RANGE!B59]Thay thế đầu báo khói
	Thay thế đầu báo khói phòng máy chỉ

	 
	Yêu cầu
	Dòng báo động: @24V DC 470Ω 40mA
Thiết lập độ nhạy: theo tiêu chuẩn EN54
Nhiệt độ môi trường xung quanh: -10°C ~ +55°C
Đã được kiểm định bởi cơ quan/đơn vị có thẩm quyền



2. Yêu cầu kỹ thuật của Hệ thống thư điện tử công vụ của Bộ GD&ĐT
2.1. Mô hình logic hệ thống
[image: ]
2.2. Yêu cầu chức năng
	[bookmark: _Hlk208658684]Stt
	Nhóm chức năng/chức năng
	Có

	I
	Chức năng dành cho người dùng
	

	1
	Gửi/nhận thư điện tử (trong và ngoài cơ quan)
	x

	2
	Gửi/nhận kèm tệp (file Word, Excel, ảnh, PDF…)
	x

	3
	Lưu thư nhập để gửi sau.
	x

	4
	Chuyển tiếp hoặc trả lời thư
	x

	5
	Đánh dấu thư quan trọng, lọc thư chưa đọc.
	x

	6
	Sắp xếp thư vào các thư mục riêng.
	x

	7
	Tìm kiếm và lọc thư
	x

	8
	Tìm thư theo người gửi, tiêu đề, nội dung, ngày tháng.
	x

	9
	Lọc thư có file đính kèm hoặc theo trạng thái (đã đọc/chưa đọc/…)
	x

	10
	Hộp thư đến (Inbox)
	x

	11
	Hộp thư đi (Outbox)
	x

	12
	Thư đã gửi (Sent Items)
	x

	13
	Thư nháp (Drafts)
	x

	14
	Thư đã xóa (Deleted Items)
	x

	15
	Thư rác (Junk Email)
	x

	16
	Nguồn tin RSS (RSS Feeds): Nhận tin tức tự động từ các trang web đăng ký.
	x

	17
	Lịch làm việc và nhắc việc
	x

	18
	Tạo lịch làm việc
	x

	19
	Hẹn giờ, đặt lời nhắc
	x

	20
	Lập lại lịch theo ngày, tuần, tháng.
	x

	21
	Quản lý danh bạ
	x

	22
	Tra cứu danh bạ
	x

	23
	Ghi chú và sổ tay
	x

	24
	Sử dụng trên máy tính, điện thoại, hoặc qua trình duyệt web.
	x

	25
	Đồng bộ dữ liệu giữa các thiết bị.
	x

	II
	Chức năng dành cho quản trị
	

	
	Quản lý tài khoản
	

	26
	Tạo tài khoản email
	x

	27
	Xóa hoặc tạm khóa tài khoản
	x

	28
	Quản lý hộp thư dùng chung cho nhóm hoặc phòng ban.
	x

	29
	Cài đặt giới hạn dung lượng hộp thư.
	x

	
	Bảo mật và lọc thư
	

	30
	Ngăn thư rác (spam) và thư chứa mã độc
	x

	31
	Đặt quy tắc để tự động xử lý hoặc chặn thư theo điều kiện.
	x

	
	Theo dõi và báo cáo
	

	32
	Xem thống kê số lượng thư gửi/nhận
	x

	33
	Xem lịch sử đăng nhập, gửi nhận
	x

	34
	Cảnh báo khi dung lượng hộp thư hoặc máy chủ sắp đầy
	x

	
	Sao lưu và phục hồi
	

	35
	Sao lưu toàn bộ dữ liệu email.
	x

	36
	Khôi phục từng thư hoặc cả hộp thư khi cần.
	x



2.3. Yêu cầu khác
Yêu cầu đáp ứng các văn bản quy định hiện hành như sau:
- Nghị định số 72/2013/NĐ-CP ngày 15 tháng 7 năm 2013 của Chính phủ về quản lý, cung cấp, sử dụng dịch vụ Internet và thông tin trên mạng.
- Chỉ thị số 34/2008/CT-TTg ngày 03 tháng 12 năm 2008 của Thủ tướng Chính phủ về việc tăng cường sử dụng hệ thống thư điện tử trong hoạt động của cơ quan nhà nước.
- Công văn số 1654/BTTTT-ƯDCNTT ngày 27/05/2008 của Cục ƯDCNTT nay là cục Tin học hoá về việc Hướng dẫn các yêu cầu cơ bản về chức năng, tính năng kỹ thuật cho các dự án dùng chung theo Quyết định số 43/2008/QĐ-TTg.
- Khung Chính phủ điện tử của Bộ Giáo dục và Đào tạo.
Yêu cầu về quy mô, phạm vi triển khai và sử dụng:
- Tổng số tài khoản sử dụng: 1200 tài khoản
- Dung lượng lưu trữ của mỗi tài khoản: ≥ 21GB
- Thời gian lưu trữ toàn bộ email: 10 năm
Server Email: 
- Email Microsoft bản quyền hoặc tương đương
Yêu cầu về hạ tầng cài đặt phần mềm: 
- Đầu tư server mới
Yêu cầu về cơ chế xác thực truy nhập vào hệ thống máy chủ thư điện tử:
- Username/password
- Xác thực hai bước (2FA)
- Đăng nhập một lần (SSO)
Yêu cầu về chuyển đổi dữ liệu:
- Chuyển đổi toàn bộ dữ liệu từ hệ thống cũ sang hệ thống mới
2.4. Yêu cầu kỹ thuật thiết bị, phần mềm đầu tư cho hệ thống thư điện tử; Tùy biến giao diện và thiết lập hệ thống
	STT
	Danh mục
	Yêu cầu kỹ thuật
	Đơn vị tính
	Số lượng

	1
	Máy chủ cài đặt ứng dụng
	
	 Chiếc
	2 

	
	Kiểu dáng
	Rack mount
	
	

	
	TPM
	Có sẵn TPM 2.0 module
	 
	 

	
	Bộ xử lý
	≥ 02 CPU (Intel Xeon Silver 2G 20C/40T 16GT/s 37,5M Cache, Turbo)
	 
	 

	
	Bộ nhớ RAM
	≥ 256GB (04x 64GB RDIMM, 5600MT/s Dual Rank)
	 
	 

	
	Hỗ trợ RAM
	Tối đa 1,5 TB RAM, công nghệ bảo vệ ECC DDR5 DIMMs
	 
	 

	
	Ổ cứng
	Lắp sẵn 02 ổ cứng 960GB SSD Hot-plug, 1 DWPD và 8 x 2,4 TB 2,5inch 10K SAS 12G
	 
	 

	
	LOM
	Tích hợp 02 cổng Giga, hỗ trợ boot PXE cho Legacy và UEFI mode
	 
	 

	
	Card mạng
	Lắp sẵn Dual Port 100GbE QSFP56 + 02 SFP28 SR Optic 10/25GbE
	 
	 

	
	RAID
	Card điều khiển RAID cache 8GB, hỗ trợ RAID 0,1,5
	 
	 

	
	Nguồn
	Công suất ≥ 800W, cơ chế dự phòng N+N (N ≥ 1)
	 
	 

	
	Phụ kiện
	Trang bị đủ các loại cáp cần thiết
	 
	 

	
	Cổng quản trị
	≥ 01 port RJ45 out-of-band
	 
	 

	
	 
	Module quản trị dựa theo khung chuẩn bảo mật SELinux
	 
	 

	
	 
	Hỗ trợ quản lý máy chủ từ xa hoặc thông qua phần mềm quản trị tập trung: điều khiển, giám sát, cập nhật firmware, driver, triển khai cài đặt và cấu hình hệ điều hành từ xa
	 
	 

	
	 
	Hỗ trợ HTML5 truy cập virtual console, RESTful API with Redfish
	 
	 

	
	 
	Tùy chọn tích hợp LCD hiển thị thông số máy chủ trên thân máy
	 
	 

	
	 
	Quản lý tối đa 8000 thiết bị với 01 instance
	 
	 

	
	 
	Hỗ trợ giám sát máy chủ bên thứ 3 (theo danh sách có sẵn)
	 
	 

	
	 
	Tùy chọn tích hợp hệ thống quản trị tập trung on-premise và cloud-native cùng hãng cung cấp, hỗ trợ giám sát chủ động (proactive), máy học (machine learning) và phân tích dự đoán (predictive analytics)
	 
	 

	
	Các tính năng bảo mật
	Cryptographically signed firmware
	 
	 

	
	 
	Data at Rest Encryption (SEDs with local/external key management)
	 
	 

	
	 
	Secure Boot, Secure Erase
	 
	 

	
	 
	Secured Component Verification (Hardware integrity check)
	 
	 

	
	 
	Silicon Root of Trust
	 
	 

	
	 
	System Lockdown (yêu cầu license tương ứng)
	 
	 

	
	 
	TLS 1.3 over HTTPS
	 
	 

	
	Hỗ trợ
	IPv4 / IPv6
	 
	 

	
	Hệ điều hành
	Window server kèm theo
	
	

	
	Bảo hành
	Tối thiểu 3 năm theo tiêu chuẩn nhà sản xuất
	 
	 

	2
	Phần mềm ảo hóa và quản trị ảo hóa máy chủ
	 
	BQSD
	2

	
	Yêu cầu về bản quyền
	Bản quyền phần mềm ảo hóa máy chủ cho 2 CPU socket trong 3 năm
Tích hợp sẵn công cụ quản trị ảo hóa máy chủ
	 
	 

	
	Giao diện quản trị
	Giao diện web tích hợp trực quan, truy cập từ trình duyệt hiện đại hoặc thiết bị di động (ứng dụng Android hoặc trình duyệt HTML5) 
	 
	 

	
	REST API
	API chuẩn REST sử dụng JSON, hỗ trợ tích hợp dễ dàng với các công cụ bên thứ ba
	 
	 

	
	Clustering
	Hỗ trợ cluster nhiều node, đồng bộ cấu hình giữa các node qua Cluster File System hoạt động real-time
	 
	 

	
	Di chuyển trực tiếp (Live/Online Migration)
	Cho phép chuyển máy ảo đang chạy giữa các node trong cluster mà không downtime
	 
	 

	
	Xác thực & phân quyền
	Hỗ trợ phân quyền theo vai trò (RBAC) và đa nguồn xác thực (LDAP, AD, PAM, OpenID Connect…)
	 
	 

	
	HA (High Availability) Cluster
	Xây dựng server ảo có độ sẵn sàng cao với HA Manager theo dõi tự động, cấu hình dễ từ giao diện web
	 
	 

	
	Mạng linh hoạt
	Hỗ trợ SDN, mạng cầu (bridged), VLAN, bonding, overlay như VXLAN, QinQ, BGP EVPN
	 
	 

	
	Lưu trữ linh hoạt
	Hỗ trợ nhiều loại storage: NFS, iSCSI, SMB
	 
	 

	
	Firewall tích hợp
	Firewall phân tán trên từng node, hỗ trợ IPv4/IPv6, macros, nhóm bảo mật, alias, cấu hình qua GUI/CLI
	 
	 

	
	Backup/Restore tích hợp
	Hỗ trợ backup toàn diện VM/CT, snapshot nhất quán, deduplication, mã hóa, backup đến S3, tape
	 
	 

	
	HCI (Hyper-Converged Infrastructure)
	Có hỗ trợ
	 
	 

	
	Bảo hành và hỗ trợ kỹ thuật
	03 năm
	 
	 

	3
	Phần mềm nền tảng máy chủ email
	 
	BQSD
	1

	
	Yêu cầu
	Phần mềm chạy trên hệ điều hành Windows Server  để quản lý:
Quản lý email và cộng tác:
Cung cấp dịch vụ email chuyên nghiệp, hỗ trợ gửi, nhận và lưu trữ email.
- Tích hợp lịch (calendar), quản lý lịch trình, chia sẻ lịch và đặt lịch họp.
Hỗ trợ danh bạ và tác vụ, giúp quản lý thông tin liên lạc và công việc.
- Hỗ trợ Data Loss Prevention (DLP) để ngăn ngừa rò rỉ dữ liệu nhạy cảm.
- Có thể triển khai trên máy chủ vật lý hoặc môi trường ảo hóa.
- Giấy phép bản quyền (license) + Client Access Licenses (CALs) cho 120 CAL
	 
	 

	4
	Chuyển đổi dữ liệu và tuỳ biến giao diện hộp thư điện tử
	
	
	

	4.1
	Tùy biến giao diện
	
	Gói
	1

	
	
	Logo & Nhận diện: Gắn logo/biểu tượng riêng của Bộ Giáo dục và đào tạo
	
	

	
	
	Cập nhật tên hệ thống: Hệ thống Thư điện tử công vụ Bộ Giáo dục và đào tạo
	
	

	
	
	Màu sắc giao diện nền theo màu chủ đạo của Bộ Giáo dục và đào tạo
	
	

	
	
	Tạo lập trang đăng nhập, đăng xuất
	
	

	
	
	Tạo lập thông điệp/khẩu hiệu
	
	

	
	
	Cấu hình ngôn ngữ hiển thị
	
	

	
	
	Tạo lập thông báo hệ thống
	
	

	4.2.
	Thiết lập hệ thống
	
	
	

	
	
	Tích hợp CSDL người dùng
Tích hợp chữ ký số
Tích hợp các hệ thống khác theo quy định (bao gồm thiếp lập tích với hệ thống SSO, xác thực 2 yêu tốt 2FA)
	
	

	
	
	Quản lý tài khoản, phân quyền theo cây đơn vị từ cấp Bộ->Đơn vị -> phòng ban
	
	

	
	
	Thiết lập mailbox (soạn và gửi) chung cho cơ quan, đơn vị, phòng, … và cá nhân theo quy định
	
	

	
	
	Thiết lập quota, giới hạn dung lượng cho các mailbox. Thiết lập cảnh báo khi gần đầy. Ngăn gửi/nhận khi vượt quota.
	
	

	
	
	Thiết lập chữ ký mặc định
	
	

	
	
	Thiết lập nhận mail qua SMTP/POP/IMAP/MAPI
	
	

	
	
	Thiết lập chống spam, anti-virus
Thiết lập tự động xóa mail rác.
	
	

	
	
	Thiết lập lưu trữ & backup
Thiết lập thời gian lưu mail công vụ theo quy định
	
	

	
	
	Thiết lập file đính kèm (giới hạn dung lượng file đính kèm, giới hạn các loại file cho phép đính kèm) theo phân loại mailbox
	
	

	
	
	Tích hợp OneDrive cho file có dung lượng lớn
	
	

	
	
	Thiết lập tối ưu chỉ mục tìm kiếm
	
	

	
	
	Thiết lập khôi phục email đã xoá
	
	

	
	
	Thiết lập uỷ quyền
	
	

	
	
	Thiết lập mail trả lời tự động theo mailbox
	
	

	
	
	Thiết lập cảnh báo tài khoản bị khoá
	
	

	
	
	Thống kê người dùng
	
	

	
	
	Thống kê email
	
	

	
	
	Thống kê dung lượng
	
	

	4.3
	Chuyển đổi dữ liệu
	
	
	

	
	
	Khảo sát hệ thống Zimbra & Exchange (khảo sát bổ sung)
	
	

	
	
	Chuẩn bị hạ tầng, thiết bị chuyển đổi
	
	

	
	
	Chuẩn bị dữ liệu trên Zimbra
	
	

	
	
	Thực hiện chuyển đổi dữ liệu 9 TB
	
	

	
	
	Kiểm thử, so sánh, ghi nhận các lỗi phát sinh
	
	

	
	
	Xử lý các lỗi phát sinh
	
	

	4.4
	Kiểm tra
	
	
	

	
	
	Kiểm tra và cập nhật toàn bộ hệ thống lần 1
	
	

	
	
	Kiểm tra và cập nhật toàn bộ hệ thống lần 2
	
	

	4.5
	Tài liệu và đào tạo
	
	
	

	
	
	Tạo lập hướng dẫn sử dụng cơ bản 
	
	

	
	
	Tạo lập hướng dẫn cài đặt và quản trị cơ bản
	
	

	
	
	Đào tạo hướng dẫn quản trị và sử dụng cho cán bộ kỹ thuật
	
	

	5
	Bản quyền ứng dụng lọc thư rác cho Mail Gateway
	Số lượng domain email có thể bảo vệ ≥ 20 
Số lượng Email Routing mỗi giờ ≥ 34 K
Số lượng Email có thể được xử lý với AntiSpam mỗi giờ ≥ 30 K 
Số lượng Email có thể được xử lý với ATP mỗi giờ ≥ 26 K
Các tính năng 
Hỗ trợ Ipv4 và Ipv6
Hỗ trợ các giao thức SMTP, POP3, IMAP, HTTP và HTTPS
Hỗ trợ xác thực SMTP thông qua LDAP, RADIUS và IMAP
Hỗ trợ kiểm tra theo từng người dùng dựa trên thuộc tính của LDAP và theo chính sách
Duy trì danh sách đánh giá người gửi nội bộ dựa trên: Sender Policy Framework (SPF) và domain Keys Identified Mail (DKIM)
Hỗ trợ triển khai ở các chế độ: transparent, server mode, gateway
AntiSpam
- Có khả năng lọc nội dung email theo danh tiếng người gửi và domain
- Có khả năng lọc email theo loại tệp tin đính kèm
- Hỗ trợ cơ chế Greylist, Blacklist, Whitelist
- Tích hợp được với spam URI của 3rd-party real-time (SURBL/RBL)
AntiVirus, Antimalware
- Có khả năng phát hiện mã độc (Malware Detection)"
- Hỗ trợ tính năng Anti Phishing
Quản trị, ghi log và báo cáo
Hỗ trợ chế độ Active-Passive (High Available)
Tự đồng bộ cấu hình, đồng bộ Quarantine and Mail Queue
Có Khả năng phát hiện và thông báo thiết bị lỗi
Bản quyền sử dụng các tính năng AS & AV, Virus Outbreak Protection, Cloud Sandbox, Click Protect (FECP), Content Disarm & Reconstruction, Business Email Compromise, Identity Based Encryption, Data Loss Prevention 1 năm
	BQSD
	1



VI. Yêu cầu kỹ thuật đối với công tác lắp đặt, cài đặt thiết bị, phần mềm
Nhà thầu cung cấp các vật tư, phụ kiện và thực hiện công tác lắp đặt, cài đặt thiết bị, phần mềm theo Hồ sơ thiết kế đã được phê duyệt, các chỉ dẫn của Nhà sản xuất và yêu cầu của Chủ đầu tư, đảm bảo toàn bộ trang thiết bị, phần mềm của gói thầu hoạt động ổn định, đủ điều kiện nghiệm thu đưa vào sử dụng.
Mục 3. Các yêu cầu khác
[bookmark: _Hlk117602626]1. Yêu cầu về vận hành chạy thử.
Tất cả hàng hóa, thiết bị, phần mềm đều phải được vận hành chạy thử trước khi nghiệm thu và Nhà thầu phải chịu tất cả các chi phí vật tư tiêu hao trong quá trình vận hành chạy thử.
2. Yêu cầu về đào tạo, hướng dẫn vận hành.
- Sau khi lắp đặt hàng hóa, thiết bị, phần mềm và vận hành chạy thử, Nhà thầu phải tổ chức đào tạo, hướng dẫn vận hành cho Chủ đầu tư tại nơi lắp đặt theo tiêu chuẩn của nhà sản xuất. Việc đào tạo hướng dẫn vận hành, sử dụng được thực hiện bởi chuyên gia của hãng sản xuất hoặc nhân sự có trình độ chuyên môn, kinh nghiệm của Nhà thầu.
- Trong E-HSDT, nhà thầu phải trình bày kế hoạch đào tạo cụ thể, trình tự hướng dẫn sử dụng/vận hành phù hợp với đề xuất về kỹ thuật và tiến độ thực hiện gói thầu.  Đồng thời nhà thầu phải cam kết kết thúc quá trình đào tạo thì cán bộ được đào tạo sẽ sử dụng thành thạo toàn bộ hàng hóa của gói thầu.
Mục 4. Bản vẽ: Không có.
[bookmark: _Toc68320562]Mục 5. Kiểm tra và thử nghiệm: Hàng hóa của gói thầu phải được kiểm tra và thử nghiệm theo yêu cầu sau đây:
- Trước khi đưa hàng hóa vào lắp đặt, hàng hóa phải được Chủ đầu tư nghiệm thu về mặt số lượng, chủng loại (model, ký mã hiệu, xuất xứ, hãng sản xuất) so với hợp đồng. Nhà thầu chịu trách nhiệm bàn giao các tài liệu liên quan đến hàng hóa để phục vụ công tác nghiệm thu.
- Trong quá trình lắp đặt, cài đặt hàng hóa, Chủ đầu tư sẽ tổ chức nghiệm thu các công việc thành phần theo đề xuất của nhà thầu đảm bảo phù hợp với các quy định hiện hành của nhà nước.
- Sau khi nhà thầu hoàn thành toàn bộ các công việc được giao theo hợp đồng, Chủ đầu tư sẽ tổ chức nghiệm thu hoàn thành bàn giao đưa vào sử dụng. Nhà thầu phải chịu trách nhiệm bàn giao tất cả các tài liệu có liên quan đến hàng hóa và hoàn thiện các nội dung còn tồn tại trước khi được nghiệm thu.
- Trong quá trình kiểm tra và thử nghiệm, nếu Chủ đầu tư có sự nghi ngờ về chất lượng hàng hóa, sản phẩm của nhà thầu cung cấp, Chủ đầu tư có thể giao cho một đơn vị độc lập có chức năng để tiến hành đánh giá, kiểm tra, thử nghiệm. Nhà thầu sẽ phải chịu trách nhiệm chi trả toàn bộ các chi phí có liên quan nếu bị kết luận chất lượng hàng hóa, sản phẩm do nhà thầu cung cấp không đáp ứng yêu cầu theo quy định của E-HSMT và hợp đồng đã ký kết
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