Phin 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT
A. Gi6i thiéu chung vé du an, go6i thau:
- Tén ctia du an: Trang bi giai phap phan doan vi mé mang Microsegmentation
- Tén g6i thau: Trang bi giai phap phan doan vi mé mang Microsegmentation

- NO1 dung cong viéc chinh cua goi thau: Mua sam ban quyén phan mém va dich vu trién khai
cho giai phap phan doan vi mé mang

- Linh viee LCNT: Mua sdm hang hoa
- Thoi gian thuc hién g6i thau: 44 thang
- Tén Chu dau tu: Ngan hang TMCP Pau tu va Phat trién Viét Nam
B. Yéu cau vé ky thuit:
1. Yéu cau chung:
- Noi dung: Trang bi giai phap phan doan vi mé mang Microsegmentation
—~ Thoi gian thyc hién hop ddng: 44 thang ké tir ngay hop ddng c6 hiéu luc, trong do:
+ Thoi gian ban giao, nghiém thu hang hoa va trién khai cdu hinh hé théng: 06 thang
ké tir ngay Hop dong c6 hi¢u luc.
+ Thoi gian hiéu luc ban quyén phan mém: 36 thang ké tir ngay hoan thanh trién khai
va kich hoat ban quyén phan mém.
+ Thoi gian hd trg ki thuat theo ban quyén phan mém: 36 thang ké tir ngay hoan thanh
trién khai va kich hoat ban quyén phan mém.
+ Thoi gian nghiém thu hop ddng: 02 thang
- Pia diém thyuc hién: Trung tam Dt liéu cia BIDV va Trung tam Dir li¢u thué ngoai
cua BIDV.
— Quy md va noi dung mua sam thuc hién nhu sau:
Tén cau phan, hang muc chi | S6 Pon

TT it lwong | vi tinh Mo ta, Ghi chu
| | Hé thong giai phap phan doan vi mdé mang Microsegmentation trong 36 thang
Ban quyén phan mém quan tri Bo ban quyén phan mém quan tri tip trung
1 tap trung cho hé théng giai o1 Béql cho hé théng giai phap phan d0a~n vi mo
phap phan doan vi md mang quyén | mang Microsegmentation kem ho tro ky
Microsegmentation. thuat trong 36 thang.

Bo ban quyén dap ung toi thiéu trién khai
Ban | cho 457 may chu Standard OS trén moi
quyén | trudng On-Premise kém hd trg ky thuat
trong 36 thang.

Bo ban quyén dap ung toi thiéu trién khai
Ban | cho 103 may chu Legacy OS trén moéi
quyén | trudng On-Premise kém hd trg ky thuat
trong 36 thang.

Ban quyén cai dat tich hop
2 | trién khai cho may chu vat ly | 457
va 4o hoa Standard OS.

Ban quyén cai dit tich hop
3 | trién khai cho may chu vat Iy | 103
va do hoa Legacy OS.




Bi én cai dit tich h ; o
.a;n quyen cat da e P \ B§ ban quyén dap tng to6i thi€u 24 Nodes
trién khai cho Container Node Ban N o s x
4 . . . 24 » | trén moi truong Redhat Openshift kém ho
trén  moOi  truong Redhat quyen | e thuat trone 36 than
Openshift. PRy & &
Il | Dich vu trién khai hé thong. | 01 Goi
Chu giai:

~ May chii Standard OS la cac mdy chii sir dung hé diéu hanh méi, thong dung hién hanh va
van dang dwoc nha cung cap hé tro.

~ May chii Legacy OS 1& may chii sit dung hé diéu hanh 16i thoi, khdng con diroc nha cung cdp
ho tro, nhung van dwoc sw dung vi ly do twong thich phan mém hodac hé thong cil.

2. Y&u cau vé tieu chuin k¥ thut chi tiét

BIDV can trang bi giai phap phan doan vi mé mang Microsegmentation dé kiém soét
duoc cac két ndi noi bo trong hé thong may chi, gitra cac dich vu va dap tmg cac yéu cau
vé ky thuét ciia BIDV nhu sau:

STT

HANG MUC

YEU CAU KY THUAT

Yéu cau
chung vé giai
phap

Giai phap trién khai trén moi trudng On-premise bao gom céac thanh phan
quan trj tap trung va cac thanh phan trung gian ciia hé théng va thanh phan
agent.

Giai phép c6 kha ning trién khai v&i cac nén tang hé diéu hanh may chu t6i
thiéu nhu: Windows, Linux, Unix.

Giai phap duogc quan ly chung trong mot giao dién quan tri tap trung trén moi
truong On-premise.

Giai phap c6 kha nang cai dat agent theo md hinh Agentbased va Agentless.

Giai phap c6 kha ning trién khai véi cac nén tang cong nghé vé Container
Orchestration tbi thiéu nhu Kubernetes, Red Hat Openshift.

Tinh  nang
hién thi va

Giai phap ¢ tinh nang hién thi luong dir liéu theo dang ban d6 két ndi tmg
dung giira C4&c may chu, ving dén mac tién trinh hodc twong duong.

Giai phap co tinh nang gan nhan cho cac may chu.

Giai phap c0 tinh ning hién thi toan b cac luong luu lugng két ndi gitra cac
hé théng may chu trén ciing mot giao dién quan tri tap trung.

Gidi phép c6 tinh ndng hién thi ban do két noi voi tat ca cac két noi trén hé

2 , > | thong nhu két ndi duoc khoi tao thanh cong, két ndi khdng thanh cong, két
quan tri tap | .. .
trun noi bi chan.
g Giai phap c6 tinh nang luu lai cac luu do két ndi trong mot khoang thoi gian
nhét dinh phuc vu phén tich, so sanh.
Giai phap c6 tinh ning tao cac chinh sach ngay trén giao dién ban do két ndi.
Giai phap c0 tinh nang quan tri, khdng cho phép nguoi dung tu y ngung dich
vu cua agent duoc cai dat
Giai phép c6 tinh ning cung cip c&c mau san cO vé phan doan mang
Microsegmentation.
Giai phép c6 tinh ning thue thi cac chinh sach phan doan mang dén muc tién
trinh.
. . Giai phép c6 tinh ning tu dong dwa ra goi y vé tap luat khi tao céc chinh sach
Tinh  nang | . .
) microsegmentation.
phan  doan P TR S < - - - — -
3 mang * | Giai phap c0 tinh nang tao cac chinh sach ghi de (Override).

Segmentation

Giai phap c0 tinh nang tao chinh sach linh hoat theo denylist (danh sach tur
chéi) va allowlist (danh sach cho phép) hoic twong duong.




Giai phap c6 tinh niang tao va ap dung chinh sach t6i céc tién trinh 16p tng
dung (layer 7) va timg dich vu (service) cu thé.

Giai phép cd tinh nang phéan loai may chu dé gilp cap nhat nhanh céac chinh
sach dén timg may chu trong hé thong.

Giai phap c6 tinh nang phat hién va phan tich hanh vi bat thuong.

Giai phép c6 tinh nang phat hién c4c tan cong lay nhiém ngang hang trong hé
thong.

Giai phép c6 tinh ning phan tich cac tan cong tir nhiéu ngudn khac nhau.

Tinh  néng | E— T T e e —— -
gidm sat Giai phap c0 tinh nang giam sat luu d6 két noi doi vai cac luu luong két noi
phat hién b4t | binh thuong va két ndi bat thudng.

4 - - —— - Py S .
thuwong Cq kha nang c0 1ap cdc may chu c6 kha nang bi khai thac tan cong khoi hé
thong mang.
Giai phép c6 tinh nang kiém soét cac 15 hong bao mat can phai cip nhat ban
va cua may cha.
Giai phap c6 tinh nang phat hién hanh vi ctia ma doc.
Giai phap c6 kha nang gidi han tai nguyén sir dung trén cac may chii doi véi
agent.
. . Giai phap c6 kha ning tich hop véi giai phap SIEM tdi thiéu nhu Qradar.
Tinh nng ——-———> > - A X — s -
5 Khéc Giai phép co6 kha nang tich hop véi hé thong quan ly ngudi dung Active

Directory.
Giai phap c6 kha nang mé rong mot cach linh hoat véi cac thanh phan tinh
nang ma khéng can thay ddi kién trac, dich vu.

3. Y&u ciu vé dich vu hd tro ky thuat

— H5 trg ky thuat Cf]inh héng 24/7 (K,héc ph}lC s 0, n’éng cap phan mém) dam bao dEJy
tri hoat dong lién tuc, On dinh cua hé thong nham cung cap dich vu véi chat luong cao, 6n
dinh, thuan tién va an toan.

~ Pam bao ngin ngira 16i, han ché phét sinh su cé dbi voi hé thdng, gop phan nang cao
tinh bdo mat, an toan trong cong tdc van hanh h¢ thong.

- Bé‘m bao kha ning sira chita nhanh nhitng hong héc, khic phuc kip thoi su cb phat
siqh nham khoi phuc va ddm bao kha nang san sang hoat dong mot cich nhanh nhat cho h¢
thong.

~ Tién hanh cap nhat ban va, nang cap 18n phién ban phan mém méi nhét.

~ Y&u cau thoi gian phan hdi voi cac yéu cau ki thuat va xu 1y su co:

Cép dd Mb t Thoigian |  Phuong
nghiém trong dap irng | thirc ho trg
L4i gy cho san pham khong hoat dong, hoic gay anh .
\ L x \ , R oz . Tai cho
1 huodng nghlem trong nhu anh hudng toan hé thong, 0.5 gio DX T
hodc h¢ thong bi dung.
L6i lam giam hi¢u nang cua san pham, hodc han c:hé Tai chi
2 Cé(; dich vu Kinh doranh nhu anh hudéng nhe dén hé 02 gio 2 Ax7
thong, lam treo hé thong.
Loi giy ra anh huong ph(") dén ,ViéC su dung san phelln?, Tir xa
3 cac anh huong nhe dén hé thong, cadc anh hudng dén 04 gio 2dxT
hiéu nang va chirc nang.




L4i lién quan dén phan mém ma khodng anh hudng
4 nhiéu dén viéc st dung chirc ning san pham dé thuc 08 gio
hién hoat dong kinh doanh.

T xa
24x7

4. Yéu cau vé ban giao va trién khai ban quyén phin mém:
Thoi gian ban giao, nghiém thu hang hoa va trién khai c4u hinh hé thdng: 06 thang ké
tir ngdy Hop dong c6 hiéu luc

5. Y&u cau vé trién khai, hwéng din sir dung

STT NOI DUNG YEU CAU

1 | Go6i dich vu trién khai

1.1 | Cam két trién khai hé thong dap tng yéu cau vé md hinh di dua ra theo chi tiét nhu bén
dudi. Trién khai hé thong véi sb lugng cac may chu, cac cum Redhat Openshift theo pham
vi cua du an.

1.2 | Thiét ké tong quan, thiét ké chi tiét hé thong.

1.3 | Xay dung chinh sach pht hop yéu cau bao mat cua BIDV.

1.4 | Cai dat vatich hop hé thong. Pam bao tich hop, két ndi va twong tc duoc voi ha ting mang,
c4c hé théng an ninh bao mat, nén tang cong nghé dang sir dung tai BIDV. Tich hop dugc
cac hé théng may chu, cac cum Redhat Openshift theo pham vi cua duy an.

1.5 | Chinh sira (tuning) hé thong.

1.6 | Xay dung mau bao céo/ thong ké vé an ninh thdng tin theo yéu cau cia BIDV

1.7 | Chuyén giao tai liéu thiét k&, van hanh, sao luu, phyc hoi.

1.8 | Cap nhat c4c phién ban méi nhat cia hé thong, phién ban phan mém khdng c6 cac 16 hong
bao mat.

2 | Hwéng dén sir dung

- Nha thau thuc hién huéng din st dung, chuyén giao cong nghé vé quan tri va van hanh voi
C4C yéu ciu sau:

+ Noi dung: Quan tri, van hanh hé thong phan doan vi md mang Microsegmentation.

+ Pia diém: TTCNTT BIDV sb 7 Duy Tan, Cau Gidy, Ha Noi

+ S6 lugng cén bo tham gia cia BIDV: tdi thiéu 5 nguoi

3 | Tai liéu k¥ thuit ciia hé thong

Nha thau phai cung cap c4c tai liéu day di va dé hiéu vé tat ca cac mat cua cac hé thong
dugc dé xuét, bao gdm nhung khong chi gidi han 6:

- Tai ligu thiét ké va trién khai cai dt chi tiét.

- Tai liéu huéng dan quan tri van hanh hé thong.

- C4c tai liéu lién quan dén dic ta ki thuat khéc.

- Tét ca CAc tai liéu phai dugc cung cap dudi 2 dang: softcopy va hardcopy.







