Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT
Muc 1. Yéu ciu vé ky thuat
1.1.  Gi6i thiéu chung vé du 4n, géi thau
i) Muc tiéu dau tu
Dau tu trang bi bo sung tai nguyén may chi 10p tng dung nim 2025 nham:

- Cung cép tai nguyén may chu cho nhu cau ting trudng cia cac tmg dung hién tai
va cac ung dung/giai phap méi da co quyét dinh phé duyét du an.

- Cung cap tai nguyén va moi truong cho cac h¢ thong ung dung mai theo kién
tric microservices.

- Tuén tha cac quy dinh ctia Ngan hang Nha nudc va quy dinh cta phap luat vé
dam bdo an toan trong hoat dong ngan hang.

ii) Quy mé dau tu

Pau tu bd sung 01 hé théng may chu 16p ung dung.

iii) Pia diém déu tu

Trung tam dir liéu cua Agribank tai Khu dat A5 - THCT2, khu d6 thi méi Lé Trong
Tan, xa An Khanh, thanh pho Ha Noi.

iv) Thoi gian thyc hién dy an

Thoi gian thuc hién du 4n t6i da 1 12 thang (bao gém ca ngay nghi, ngay 18) ké tir
ngay du an dugce phé duyét. Trong d6, thoi gian thuc hién géi thau chinh tdi da 1a 06
thang (bao gdm ca ngay nghi, ngay 18) ké tir ngay hop dong c6 hiéu lyc.

1.2.  Yéu ciu vé k¥ thuit
1.2.1. Yéu cau doi véi gidi phdp
- Trién khai b6 sung 01 hé thong may chit méi sir dung cong nghé méi dap mg

yéu cau vé hiéu ning cao, tinh sin sang, kha ning mo rong linh hoat va dap tng tiéu
chuan an toan, bao méat phé bién hién nay.

- Hé théng may cht méi st dung nén tang kién trac CISC (x86): v6i cac thanh
ph?m may chu, luu trir, network, phﬁn mém quan tri, phﬁn mém hé théng da duoc tich
hop san.

- Trong thoi gian ti, Agribank tiép tuc trién khai nhiéu giai phap phan mém
nghiép vu mdi trén moi trudng may chi ao, co ca cac giai phap moi trién khai trén moi
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truong container. Viéce trién khai Gmg dung trén méi trudng may chi 4o hodc trén moi
truong container phu thudc vao tirng giai phap img dung nghiép vu, tuy nhién xu hudng
hién nay s& chuyén dich dan sang ing dung kién triic microservices do vy yéu cau giai
phap cho may chi ing dung phai dép tng vira cung cap dugc may cha ao nhung ciing
phai cung cap dugc container khi can.

- Cung cép giai phap quan 1y toan dién cho ca may chu 4o, container va dién toan
dam may riéng. May chii méi duoc 40 héa nham chia sé tai nguyén dung chung, cip
phat may chu 4o linh hoat, quan Iy may cht 4o va tai nguyén 4o hoa; cho phép di chuyén
linh hoat VM giira cic mdy chu vat 1y ndi bo ctia hé thdng nham dam bao truong hop
may chu vat 1y bi 16i dimg hoat dong hodc thuc hién bao tri hé théng thi cac ing dung
van hoat dong binh thuong.

- Hé théng may chil méi phai twong thich v&i cac tmg dung chay trén nén tang
CISC hién c6 cua Agribank, dong thoi c¢6 kha ning tich hop hé thong sao luu hién co
cua Agribank.

- Hé théng may chi méi phai tich hop cum thiét bj may chu vat 1y cho phép quan
tri c6 ddy du tinh ning: quan tri may cha vat 1y, quan tri may chi 4o, quan tri dién toan
dam may riéng.

- Hé théng phai dap tng tinh sin sang cao, c6 cac cong nghé dam bao khong gay
ra gian doan hoat dong hé thong khi cap nhat ban vé, nang cap hé thong.

1.2.2. Danh muc thiét bi va thong sé ky thudt cia thiét bi

Théng s6 k§ thuit tbi thiéu hoic twon
STT Tiéu chi Ong S0 Ky Thuat ol thicw hoge trong So lwgng
duong
. 5 . 01 H¢
He¢ tho ay chu ung d om cac thiet bi: L
¢ thong may chu rng dung, gom cac thiet bi théng
I | Cum may chu tinh toan (gﬁm cac node c¢6 cAu hinh giéng nhau) 01 cum

1 Form factor Rack mount

Tong tai én CPU cu
5 ong a,1 nguﬁyen ca | 2 502 GHyz
cum may chu

Tong tai nguyén bd nhé
20. B
3 RAM cua cum may chu 06506

4 S6 node 09 node, cau hinh moi node nhu sau:

4.1 | Tainguyén CPU mdi node | 152,76 GHz




Théng s6 ky thuit tdi thiéu hoiic twong

STT Tiéu chi S6 lwong
duong
42 Ta;nguyen bd nhé RAM 983.3 GB
moi node
4.3 |Internal Storage mdi node |2x 480GB NVMe
4.4 |Network mdi node - 2x 100 GbE }f)ort
- 1 port quan tri
4.5 | Power Supply mdi node Redundant hot swappable power supplies
IT | Thiét bi lwu trir di liéu (Storage)® 01 thiét bi
1 Controller Dual Controllers
2 Processor 96 core 2,1 GHz
3 Memory 2 TB DDR4
4 Internal Storage 2x 3,84TB
Dung luong kha dung (Usable Storage): 603
TB, trong do:
- 180 TB Usable SSD
- - 423 TB Usable HDD
5 Dung lugng luu trix A
Dung lugng thé (Raw Storage): 1.570 TB,
trong do:
- 460 TB Raw SSD
- 1.110 TB Raw HDD
System
6 memory/Cache/Cache 46 TB
Cluster
7 Network 02 x 100 GbE port
III | Thiét bi chuyén mach - Switch (cdu hinh méi chiéc nhw sau) 04 thiét b
1 Ports 32 x 40/100-Gbps ports
2 Supported speeds 1/10/25/40/100-Gbps Ethernet
3 Management Port 01 port RJ-45
- Latency: ~1 microsecond,
) i .
4 Performance Bandwidth /capacity: > 3.2 Tbps

- CPU: > 2 core
- Memory: > 8 GB




Théng s6 k§ thuit tbi thiéu hoic twon .
STT Tiéu chi Ong SO Ky Thuat to1 thien hoge tiwong So luwgng
duong
- Buffer: > 40 MB
5 Power Hot-swappable redundant power
IV |Phin mém h¢ thdng va quan tri kém theo® 01 bd
Phan mém cho phép cdp phat cic may chu 4o,
container dé trién khai duogc ca tmg dung theo
kién trac Monolithic va ung dung theo kién
tric Microservices
Puoc tich hop san Cloud Native Environment/
Cloud management
HJ tro cac hé diéu hanh sau cho may chu 4o
(VM):
- RedHat Enterprise Linux
- Microsoft Windows Server
- Oracle Linux
Software - CentOS Linux
1 - SUSE Linux Enterprise Server
- Ubuntu
- Ao hoa Network/Software define network
véi cac tinh nang L2/L3 virtual networking,
IPv4, load balancing
- Cho phép thiét 1ap can bang tai cho ing dung,
mang
Quan tri may chu vat Iy, may cha 40®
Cho phép va (patching) toan bd hé thong ma
khong gay tit (downtime) hé thong
H) trg giai phap du phong tham hoa giita 2 hé
théng

Bang 1: Danh muc va thong s k¥ thuat cta thiét b
Ghi chi (Bing 1: Yéu ciu vé thiét bi cung cip):

O Truong hop may chu da bao gdm Storage (may chu siéu hoi tu - HCI) thi khong
phai cung cip riéng thiét bi luu trir. Tuy nhién, hé théng may chu van phai dam bao dap
mg vé thong s6 “Dung luong luu trir” cua Storage theo yéu cau.
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@ Truong hop hé thdng phan ctng dd bao gdbm phan mém hé théng di kém thiét bi
phan cimg cua hing san xuit va khong thé tach roi thi gdp trong thiét bi phan ctmg. Tuy
nhién, hé thdng may cha van phai dam bao dap tmg vé tbi thiéu cac thong sd cua
Software theo yéu cau.

@ Cung cAp cum may chi vat Iy dé quan tri nhu yéu cau cta giai phép.

1.2.3. Dy kién cdc cong viéc trién khai

STT Cong viéc

1 | Khao sat

1.1 | Khdo sat vi tri, dia diém lap dat va trién khai

1.2 | Khao sat hién trang hé théng ao hoa, hé théng mang hién c6 ctia Agribank

1.3 | Bao cao khao sat

2 | Xay dung tai liéu phwong an trién khai

2.1 | Xay dyng tai liéu phuong an trién khai

2.2 | Xay dung kich ban va thyc hién kiém tra, nghiém thu trién khai thiét bi

3 | Ban giao, lip dit thiét bi

3.1 | Ban giao hang hoa

3.2 | Thyc hién kiém tra, nghiém thu c4u hinh thiét bi

4 | Cai dit, cau hinh may cha

4.1 | Cai dat cau hinh may chu, a0 hoa

Céu hinh tich hop v6i hé thdng sao luu tap trung ciia Agribank dé sao luu

4.2
dir liéu

Chuyén dbi thir nghiém mot sé may chu 4o tir hé thng cii sang hé théng

43|
moi

5 | Nghiém thu tong thé hé thong va dwa vio sir dung




6 | Chuyén giao tai liéu; hwéng din cai dit, quén tri, van hanh
6.1 Chuyén giao cac tai liéu: khao sat, huéng dan trién khai chi tiét, huéng
" | dan quan tri van hanh
62 Hudng dan can bd k¥ thuat ciia Agribank trong qua trinh cai dat, cdu hinh
" | hé théng
63 Pao tao vé kién trac hé théng; cai dat, cau hinh hé théng; quan tri - van
" | hanh

Bang 2: D kién cong viéc trién khai
1.2.4. Bién phdp an toan, vin hanh, phong, chéng chdy, né

- Trong qué trinh trién khai cac hang muc thiét bi, cdu hinh may chi, can phai tudn
tht quy dinh quan 1y van hanh trung tim dit liéu theo Quyét dinh 375/QD-CNTT-HTI.

- Trudc khi dua hé théng vao s dung, can thyuc hién viéc do quét 16 héng an toan
thong tin va tién hanh xur 1y khic phuc céac 15 hong (néu co).

1.2.5. Thuyét minh chi tiét giai phdp thiét ké
a) MO hinh va phuong 4an trién khai cai dat hé thong

Trién khai 01 hé théng méi nham bo sung tai nguyén cho 16p ing dung nhu mo
hinh dudi day:

" Quyét dinh s6 375/QD-CNTT-HT ngay 16/11/2021 cia TTCNTT vé ban hanh Quy dinh quan 1y van hanh Trung tam dit
ligu.



i L & &

cudi [ Newoi dung cudi tdi Tru s6 chinh, Chi nhiinh, Khach hang |

ung
dung
dung

chung = SR
g May chi ung dung

bo sung nam 2025

________ f oo

Oracle X9-M2 IBM p980 IBM p870C

May
cha
lop

Co so&
dir
liéu
dung

chung

Hinh 1: M6 hinh bé sung mdy chii vmg dung 2025

b) Yéu cau dbi voi viéc trién khai cai dit hé thdng

- Trién khai thiét bi phan ctng cing véi phan mém hé thong phién ban méi nhit.
Cai dat, cAu hinh thiét bi theo dung khuyén nghi, huéng dan ctia hing san xuat vé thiét
bi may chu nay.

- Céu hinh hé théng dam bao méi truong dé van hanh va quan Iy d6i voi may ao
(VM) va container.

- Thir nghiém chuyén d6i truc tuyén (online) cho 10 VM va chuyén d6i khong truc
tuyén (offline) cho 10 VM tir hé thdng 4o hda nén tang VMware sang hé thong méi.

- Tich hop méy cht méi véi hé thdng sao luwu tap trung hién c6 clia Agribank.

- Thuec hién t6i wu, tinh chinh, stra 16i (néu can) cho hé théng may chu duoc cung
cap boi du an dé dam bao khi cac may chi 4o tng dung dugc chuyén doi sang hé théng
mai nay hoat dong 6n dinh.

- Céhu hinh dy phong va tu dong phuc hoi: Hé théng can dugce thiét lap véi cac co
ché HA (High Availability), cin bang tai va tu dong phuc hoi khi ¢6 s ¢b nham dam
béo tinh sin sang cao trén hé théng cum may chii méi.

1.2.6. Yéu cau t6 chirc trién khai

- Pia diém ban giao, lip dat va nghiém thu thiét bi: Trung tdm dit liéu cua
Agribank tai Khu dat A5, Toa nha Agribank, THCT 2 duong Lé Trong Tén, khu d6 thi
moi - x4 An Khanh, thanh phd Ha Noi.
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- Trong qua trinh trién khai, cdu hinh may cht can duogc thir nghiém tinh twong
thich trudc khi tich hop vao hé théng, dam bao an toan, 6n dinh va sin sang.

- Phai ¢6 ké hoach, phuong an trién khai chi tiét nhu: ké hoach van chuyén, ban
giao, lap dat va nghiém thu thiét bi; phuong an cai dit, cau hinh va th nghiém thiét bi;
lich trinh va phuong an k§ thuat chi tiét trién khai tich hop may chii; ciu hinh may chu
ao cung cap cho cac ing dung. Can bd k¥ thuat Agribank phai duoc cung cép tai liéu k¥
thuat trién khai chi tiét trudc khi thuc hién.

- Trong qua trinh trién khai, cac cong viéc lién quan dén cai dit va cdu hinh thiét
b1, phai dugc thuc hién voi su phéi hop cta cac can by k¥ thuat cia TTCNTT.

- Phai cung cép tai li€u cai dat, quan tri, van hanh hé théng cho can by Agribank.

1.2.7. Yéu cdu nhén sw tham gia trién khai

- Qué trinh trién khai phai c6 su tham gia ti thiéu 01 chuyén gia k¥ thuat tir chinh
hang cung cap thiét bi phan ctng cta dy 4n nay.

1.2.8. Yéu ciu vé bdo hanh va hé tro kj thudt

- Thoi gian bao hanh: Cac thiét bj thudc pham vi du d4n nay phai dugc bdo hanh
theo ti€u chuan cua hang san xuat to1 thiéu 03 nam ké tir tho1 diém nghié¢m thu tong thé
hé théng.

- Dia diém bdo hanh: Tai dia diém trién khai thiét bj.

- Trong qué trinh bao hanh: Nha thau phai ddm bao cac linh kién, thiét bi dy phong
dé thay thé sira chira khic phuc su cb; cac vat tu linh kién thay thé cho thiét bi phai 1a
cac vat tu mé1 100% cua chinh hang san xuat.

- Trong thoi gian bao hanh, cac ban va 15i, nang cép/cép nhat firmware, hé diéu
hanh, phan mém dugc cap nhat mién phi.

- Yéu ciu vé thoi gian giai quyét su co:

+ Yéu cau vé thoi gian xtr ly su ¢6: Moi cap do su co s€ yéu cau thoi gian can thiét
cho viéc xur ly, khac phuc su c¢6 nhu sau (khong bao gom thoi gian di chuyén):

Stt Cap do sw ¢b Thoi gian gidi quyét su cd
(Trong diéu kién tat ca cac ngudn luc can thiét 1a san
sang)
1 |Cap dd 1 (rat cao) 02 gid lam viéce
2 |Cép dd 2 (cao) 04 gid 1am viéce




3 |Cap dd 3 (trung binh) 12 gid 1am viéc

4 |Cép do 4 (thap) 24 gid 1am viée

Bang 3: Yéu cau vé thoi gian xuwr ly sw co

+ Truong hop bét budc phai xudng tan dia diém xdy ra su c¢b dé xir 1y su c¢d thi toi
da khong qua 02 gid, chuyén gia ctia nha thau phai c6 mit tai dia diém xay ra su cb ké
tir thoi diém nhéan duoc thong bao cua Agribank.

+ Cung cap dich vu hd tro ky thuat 24/7 (24 gid/ngdy va 7 ngiy/tuan), sin sang
ngay khi Agribank gti yéu cau qua dién thoai hoic email.

- Phai c6 quy trinh bao hanh va quy trinh khic phuc su ¢d, quy trinh bao tri may
chu dugc cung cap boi du an nay.

- Ngoai ra, dé dam bao viéc xur 1y cac su ¢ mot cach nhanh nhit, phai co co ché
lién lac vuot cap (Escalation Process) dén cac cap can bo k§ thuat va can bd quan 1y co
trach nhiém ciling nhu nang luc, trinh d6 cao hon cta cac hang.

- Nha thau phai cam két va chtrng minh khi két thuc thoi gian bao hanh ddi véi hé
thdng may cha ndy céc tinh ning cua cac thiét bi hé théng may chua thudc dy an nay
khong bi dirng, gidi han tinh nang; tinh ndng quan tri hé thong va hoat dong cac may chu
ao khong bi dung (ke ca viéc khoi dong lai VM) trong thoi gian chd mua (renew) dich
vu bdo tri/hd tro ki thuat tir hing.

1.2.9. Yéu ciu vé chuyén giao tai liéu va hwong din ciu hinh, quan tri

- Phai cung cép tai liéu huéng dan cai dit, quan tri, van hanh hé théng cho can bo
Agribank;

- Trong qua trinh trién khai, phai két hop hudéng dan cho can bo k¥ thuat cua
Agribank vé: thiét ké h¢ thong; cai dat, cau hinh hé thong; quan tri va van hanh hé thong
dé thuan ti€n cho qua trinh quan tri van hanh sau khi ban giao h¢ théng.

- T6 chire 01 khoa dao tao:

+ NOi dung: vé kién tric hé théng; cai dit, cau hinh hé théng; quan tri - van hanh;
phan tich va xir Iy 16i; giam sat va toi wu hé thong.

+ S6 luong: 06 can bd

+ Thoi gian: 05 ngay

+ MOoi truong thuc hanh: c6 dy du thiét bi twong tu thiét bi dugc cung cip bai du
an nay dé thyc hanh.

+ Dia diém: Nudc ngoai (do nha thau dé xuét)
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- Phai cung cap toan b tai liéu vé hé thdng (c6 thé st dung bang tiéng Anh), gdm:
tai li¢u ve kién trac h¢ thong; cai dat, cau hinh hé thong; quan tri - van hanh; phan tich va
xur 1y 16i; giam sat va toi uu hé thong.

1.3.Céc yéu cau khac

- Céac thiét bi phan cimg déu phai 13 cta chinh hing, moéi 100%, nguyén dai,
nguyén kién, dugc san xuat khong trude 08 thang so voi ngay ky hop dong.

- Nha thau phai cung cdp day du gidy ching nhan chit luong (CQ), cac tai liéu
chirng minh xuat xur thiét bi, phiéu dong gbi hang hoa (Packing list), van don.

- Nha thau chiju trach nhiém cung cap cac phu kién (nhu cap dién, cap mang, cap
quang, v.v...) va chiu moi chi phi lién quan dé lap dit, két noi, tich hop céc thiét bi vao
hé¢ thong cua Agribank.

- Nha thau phai cam két giit bi mat tat ca cac thong tin lién quan dén hé théng cua
Agribank.

- Trong qua trinh thuc hién cong viéc trién khai, bao hanh, nha thau phai dam bao
khong gy mat an toan dén hoat dong cua cac hé thong cuia Agribank.

- Trong thoi gian bao hanh, nha thau phai cam két hd tro Agribank trong truong
hop can phai di chuyén céc thiét bj thudc du 4n nay giita cac TTDL (bao gdm ca TTDL
mdi trong tuwong lai ciia Agribank) hodc trong ndi bd TTDL. Trudng hop can co sy hd
tro di chuyén nay, Agribank s€ c6 trach nhi¢m thong bao bang van ban cho nha thau
trudc 15 ngay lam viéc.

Muc 2. Ban vé

Khong ¢6 ban vé

Muc 3. Kiém tra va thir nghiém

Trong qué trinh trién khai cac hang muc thiét bi, cdu hinh may chu, can duoc thir
nghiém tinh twong thich thiét bi méi trude khi dua vao str dung, dam bao d6 on dinh,
tinh sdn sang, nang luc xir 1y sau khi kiém thir chuyén cac VM tir hé thdng cii sir dung
nén tang 4o hoa VMware sang hé thong méi duoc cung cip boi du an ndy.

Hé théng méi can duoc danh gia kha ning cho phép di chuyén tryuc tiép cac may ao
tor may chu vat ly nay sang may chu vat 1y khac ma khong lam gidn doan hoat dong cua
may 4o, can bﬁng tai cac host trong cluster, hoat dong on dinh; kha nang trién khai va
quan tri cum cluster container.

- Kiém tht tinh nang su dung file cau hinh tu dong hoa trién khai VM, container.

- Tich hop va kiém thir sao lwu va phuc hdi VM, container trén hé thong.

- Kiém thir chuyén ddi truc tuyén (online) cho 10 VM va chuyén d6i khong truc
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tuyén (offline) cho 10 VM tir hé thdng a0 hoa nén tang VMware sang hé thong méi dugc
cung cip boi du an nay.



