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Chương V. YÊU CẦU VỀ KỸ THUẬT 

 

Mục 1. Yêu cầu về kỹ thuật  
1.1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu 
- Tên dự án: Đầu tư hệ thống phát hiện sớm và phòng chống tấn công nâng 

cao cho TTCSKH. 
 - Tên gói thầu: Đầu tư hệ thống phát hiện sớm và phòng chống tấn công nâng 

cao cho TTCSKH. 
- Địa điểm thực hiện dự án: 

  Trung tâm dữ liệu của Trung tâm chăm sóc khách hàng tại số 12 Thi 
Sách, Phường Sài Gòn, Tp.HCM; 

 Tòa nhà EVN SPC, số 16 Âu Cơ, P.Tân Sơn Nhì, Tp.HCM. 

STT Hạng mục đầu tư ĐVT 
Số 

lượng 
Thời gian thực hiện 

gói thầu 

1  

Hệ thống phát hiện sớm và phòng chống tấn 
công nâng cao cho TTCSKH có thông số như 
sau: 
- Thiết bị phần cứng chuyên dụng. 
- Tối thiểu 48GB DDR4, 2x 1TB HDD. 
- Hỗ trợ tối thiểu 20 máy ảo mồi nhử. 
- Hỗ trợ các loại máy ảo mồi nhử trên 
Windows, Win-dows Server; Linux: Ubuntu, 
CentOS, Redhat; Ma-cOS.  
- Tích hợp với thiết bị Tường lửa của các hãng 
Check-point, Palo Alto, Fortinet, Microsoft ATP 
để cách ly, cấm IP và khả năng cách ly tùy thuộc 
vào mức độ nghiêm trọng của sự kiện. 
- Bản quyền phần mềm các tính năng mồi nhử 
để phát hiện sớm các cuộc tấn công và phòng chống 
khai thác (Anti-Reconnaissance & Anti-Exploit, 
AntiVirus, IPS, Web Filtering) cho 20 VLAN hoặc 
5.000 địa chỉ IP/asset trong 03 năm. 
- Bảo hành và hỗ trợ kỹ thuật 24x7 chính 
hãng trong 03 năm.. 

Bộ 01 

Trong vòng 90 ngày kể 
từ ngày hợp đồng có 
hiệu lực, trong đó: 

-  Thời gian cung cấp, 
nghiệm thu VTTB: 

trong vòng 60 ngày kể 
từ ngày hợp đồng có 

hiệu lực. 
- Thời gian triển kha, 

nghiệm thu bàn giao sản 
phẩm: trong vòng 90 
ngày kể từ ngày hơp 

đồng có hiệu lực 

2  

Chi phí triển khai lắp đặt trọn gói bao gồm: 
+ Phụ kiện để kết nối vào hệ thống hiện hữu của 
Trung tâm Chăm sóc khách hàng - (các module 
quang, dây nhảy quang, dây cáp mạng…),  
+ Công tác triển khai lắp đặt thiết bị, cấu hình, tối 
ưu hóa chính sách, hoạch định chính sách cho các 

Gói 01 



2 
 

STT Hạng mục đầu tư ĐVT 
Số 

lượng 
Thời gian thực hiện 

gói thầu 
thiết bị, giải pháp được đầu tư trong dự án. 
+ Đào tạo chuyển giao công nghệ, hướng dẫn quản 
trị vận hành và troubleshoot hệ thống. 

1.2. Yêu cầu về kỹ thuật: Theo Phụ lục Đặc tính kỹ thuật Dự án đầu tư: “Đầu 
tư hệ thống phát hiện sớm và phòng chống tấn công nâng cao cho TTCSKH” 

1.3. Các yêu cầu khác:  
- Đáp ứng theo Hồ sơ yêu cầu kỹ thuật đính kèm. 
- Đánh giá chất lượng VTTB trong giai đoạn vận hành: các VTTB sau khi 

được mua sắm, lắp đặt sẽ tiếp tục được đánh giá chất lượng theo quy định của EVN 
trong quá trình vận hành, bao gồm cả giai đoạn bảo hành và sau bảo hành. 

Mục 2. Bản vẽ: Không có 
Mục 3. Kiểm tra và thử nghiệm 

Các kiểm tra và thử nghiệm cần tiến hành gồm có: Theo E-ĐKC 21.1 – Điều kiện 
cụ thể hợp đồng. 














































