Phin 2. YEU CAU VE KY THUAT

Chuong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuit

1.1. Giéi thiéu chung vé du 4n/dw toin mua sim, goi thau

- Tén dy dn: Pdau tw hé thong phdt hién sém va phong chong tan c¢éng ning
cao cho TTCSKH.
- Tén g6i thau: Pau tw hé thong phdt hién sém va phong chéng tan cong ndng
cao cho TTCSKH.

- Dia diém thuc hién du én:

+ Trung tam dir liéu cia Trung tdm cham séc khach hang tai sé 12 Thi

Sdach, Phuwong Sai Gon, Tp. HCM;

+ Toa nha EVN SPC, s6 16 Au Co, P.Tdn Son Nhi, Tp.HCM.

) S6 Thoi gian thyc hié
STT Hang muc dau tw bVT 0 ' glz,‘,n ;l_rc en
lwong g0i thau
H¢ thong phat hién sém va phong chdng tin
cong ning cao cho TTCSKH c6 thong s6 nhw
sau:
- Thiét bi phan ctimg chuyén dung.
- Téi thiéu 48GB DDR4, 2x 1TB HDD.
- HO tro tbi thiéu 20 may a0 mdi nhir.
- HO tro cic loai may ao moéi nhir trén T S 90 nedy ké
Windows, Win-dows Server; Linux: Ubuntu, ;(;I;g ;lor;lg d?fay ] ©
CentOS, Redhat; Ma-cOS. .Ag y hop €0 g’c ©
. e gt Ae s s e s hié¢u lyc, trong do:
- Tich hop voi thiét bi Tudong lra cua cac hang R e A
1 : . . Bo 01 - Thoi gian cung cap,
Check-point, Palo Alto, Fortinet, Microsoft ATP .
x £ N , . R nghiém thu VITB:
dé cach ly, cam IP va kha nang cach ly tuy thudc . 2
\ e o \ o trong vong 60 ngay ké
vao murc d¢ nghiém trong cta sy kién. Lo \ )
, X A X, < Ae o1 tir ngay hop dong co
- Ban quyén phan mém céc tinh nang moi nhu hicy luc
dé phat hién sém cac cudc tin cong va phong chong N
o . . . . - Thoti gian trién kha,
khai thac (Anti-Reconnaissance & Anti-Exploit, nehiém thu bin siao sin
AntiVirus, IPS, Web Filtering) cho 20 VLAN hoac & hgm' trl;n fn © 9?)
5.000 dia chi IP/asset trong 03 nam. I; N k 2 tl‘rgnvé i
- Bao hanh va hd tro ki thuat 24x7 chinh & Ay © ) ‘(f’ Yy hop
~ . dong c6 hicu luc
hang trong 03 nam..
Chi phi trién khai lip dit tron géi bao gom:
+ Phu kién dé két ndi vao hé théng hién hitu cua
) Trung tdm Cham soéc khach hang - (cac module Goi 01

quang, day nhay quang, day cap mang...),
+ Cong tac trién khai ldp dat thiét bi, ciu hinh, t6i
uu hoa chinh sach, hoach dinh chinh sach cho cac




STT

Hang muc diu tw

bVT

S6
luwgng

Theoi gian thue hién
g6i thau

thiét bi, giai phap duoc dau tu trong du 4n.
+ Pao tao chuyén giao cong nghé, hudéng dan quan
tri van hanh va troubleshoot hé thdng.

1.2. Yéu ciu vé k¥ thuat: Theo Phu luc Péc tinh k¥ thuat Dy an dau tu: “Pau
tu hé thong phat hién sdm va phong chong tin cong nang cao cho TTCSKH”

1.3. Cac yéu cau Khac:

- Pap tng theo Ho so yéu cau ky thuat dinh kém.

- Panh gia chat luong VTTB trong giai doan van hanh: cac VTTB sau khi
dugc mua sam, lép dat sé tiép tuc dugc danh gia chét lugng theo quy dinh cia EVN
trong qua trinh van hanh, bao gdm cé giai doan bao hanh va sau bao hanh.

Muc 2. Ban vé: Khong c6
Muc 3. Kiém tra va thir nghiém

Céc lgiém tra va thir nghiém can tién hanh gém co6: Theo E-DKC 21.1 — Diéu kién
cu thé hop dong.
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TONG CONG TY PIEN LUC MIEN NAM
CONG TY CONG NGHE THONG TIN PIEN LUC MIEN NAM

TP. H6 Chi Minh, ngayMihdng 10 ném 2025

BAO CAO KINH TE KY THUAT

DU AN:

DPAU TU HE THONG PHAT HIEN SOM VA PHONG CHONG TAN
CONG NANG CAO CHO TTCSKH

TAP 3 - YEU CAU KY THUAT

Thiét 1ap: T6 Xay dung du 4n
- Duong Truong Giang - T4 trudong T Dy 4n /’ﬂ

- Nguyén Vii Tién Quan - Thanh vién %

- Nguyén Céng Lam - Thanh vién

- Nguyén Viét Hung - Thanh vién '~
- Tréan Quang Thai - Thanh vién b

- Vi Thién Son -Thanhvién £

- Pham Hoang Thuén - Thanh vién ~
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TONG CONG TY CONG HOA XA HOI CHU NGHIA VIET NAM
PIEN LUC MIEN NAM Péje lap - Tu do - Hanh phiic
~ CONG TY CONG NGHE
THONG TIN PIEN LUC MIEN NAM

BIEN CHE BAO CAO KINH TE KY THUAT

DU AN: “PAU TU HE THONG PHAT HIEN SOM VA PHONG CHONG
TAN CONG NANG CAO CHO TTCSKH”

Du 4n dau tu “Dau tu hé thong phat hién s6m va phong chdng tan cong néng
cao cho TTCSKH” 1a du an dAu tu st dung vén Dau tu xay dung, trang bi dau tu
md&i hé thdng phét hién tan cong sém cho Trung tam dit liéu cia EVNSPC. Cin
cit theo Khoan 2 Piéu 10 ctia 73/2019/ND-CP ngay 05/09/2019, hd so du én dugce
thiét ké 01 budc.

Theo d6, Hd so du an ¢6 bién ché ho so thanh 03 tép nhu sau:
e Tap 1 : Thuyét minh Bdo céo kinh té ky thuat
e Tép2:Dutoan
e Tip3:Yéu ciu ky thuit




TAP 3 - YEU CAU KY THUAT




I. PHAM VI CUNG CAP:

STT

Tén
VTTB

Mo ta

S6
lrgng

DPon vi
tinh

PAU TU HE THONG PHAT HIEN SOGM VA PHONG CHONG

TAN CONG NANG CAO CHO TTCSKH

Hé théng
phat hién
som va
phong
chéng tin
cong
nang cao
cho
TTCSKH

H¢ thong phat hién sé'm va phong chdng
tan cong nang cao cho TTCSKH c6
thong so nhu sau:

- Thiét bi phan cimg chuyén dung.
- T6i thiéu 48GB DDR4, 2x 1TB HDD.
- H3 tro tdi thiéu 20 méy 4o mdi nhir.

-HJ trg céc loai may 4o mdi nhir trén
Windows, Windows Server; Linux:
Ubuntu, CentOS, Redhat; MacOS.

- Tich hop véi thiét bi Tudng Itra cia céc
hang Checkpoint, Palo Alto, Fortinet,
Microsoft ATP dé céch ly, cdm IP va kha
ning cach ly tuy thugc vao muc do
nghiém trong cua su kién.

- Ban quyén phan mém céc tinh ning mdi
nhir dé phat hién sém céc cudc tin cong
va phong chdéng khai théac (Anti-
Reconnaissance & Anti-Exploit,
AntiVirus, IPS, Web Filtering) cho 20
VLAN hodc 5.000 dia chi IP/asset trong
03 nam.

- B4o hanh va ho tro k¥ thuat 24x7 chinh
hang trong 03 nam.

01

Chj phi
trién khai

Chi phi trién khai lip dit tron géi bao

gom:

- Phuy kién dé két ndi vao hé théng hién hitu
cia Trung tdm Cham soc khach hang -
(cac module quang, day nhay quang, day
cap mang...),

- Céng tac trién khai ldp dat thiét bi, cAu
hinh, t0i wu hoa chinh sich, hoach dinh

Goi 01




chinh sach cho céc thiét bi, giai phap duge
dau tu trong du an.

- Pao tao chuyén giao céng nghé, huéng
dé{l quan tri van hanh va troubleshoot hé
thong.

II. YEU CAU VE PAC TINH KY THUAT:

STT M5 ta Yéu ciu ky thuit
A | Yéu ciu chung:

Sau khi ky hop ddng nha thau khao sat hién trang
Yéu ciu vé Phuong | phan cimng, phan mém hién hitu, xdy dung phuong an
an trién khai trién khai dy 4n trinh cho Chu ddu tu phé duyét dé
trién khai.

Nha thiu kiém tra hién trang hé théng, thuc hién céu
hinh trién khai Hé théng phét hién tin céng sém va
phong chdng tin cong, dam bao an toan n dinh khi
Yéu ciu vé trién tich hop vao hé théng hién hitu cia TTCSKH.

khai Nhan su ctia nha thiu thuc hién cai d4t cu hinh trién
khai cho Hé théng phat hién tin cong sém va phong
chdng tan cong cho TTCSKH phai ¢ chimg chi cia
hang vé thiét bi bao mat.

Céc don vi cung cAp san phdm va dich vu can ¢ trung
tim bao hanh trén lanh thé Viét Nam;
Cac don vi cung cAp san phdm va dich vu can phai ¢6
cam két chi tiét vé thoi gian bao hanh nhu sau: cam
Yéu ciu vé Bio két‘c() mefit ta:lj -tru sc‘:’, n‘ori 6 su cd (t\rong tru‘c‘):ng‘ th.ﬂ
3 hanh khong thé giai quyet‘tu x\a) tror}g vong 04 gid 1am viéc
khi nhén dugc yéu cau ve su co k¥ thuét;
Cac don vi cung cip san phim va dich vy cén phai
luén c6 doi ngil k§ thuat riéng ctia minh d thuc hién
viéc bao hanh (c6 cung cép sé dién thoai néng va dia
chi dé lién hé).
C6 cam két cua hing san xuit vé viée tiép tuc cung
cép dich vu hd tro theo tiéu chudn sau thdi gian két
Yéu ciu cho hing thtic bao hanh va sin sang cung cép cho Chu dau tu
san xuat thiét bi khi ¢6 y€u cau.

Cam két ctia nha san xuét thiét bi cung cép trong goi
thau khong chira ma ddc.




Yéu cau vé dao tao
va chuyén giao céng
nghé

+ T6 chirc dao tao huéng din vén hanh céc hé thong
lién quan trong dy 4n cho 08 hoc vién trong 02 ngay
(Ly thuyét 01 ngay, Thuc hanh 01 ngay).

+ Nha thiu cung Cé.p thiét bi s& lap ké hoach d#o tao
cho cac déi tuong do chil du tu cung cip danh sach
céc can bd quan tri, van hanh hé thng.

+ Nha thau c6 trach nhiém xay dung tai liéu céc quy
trinh cai dit, trién khai hé théng, quy trinh quan tri
vén hanh hé théng.

+ Nha thiu s& cung cip ndi dung va tai liéu huéng dan
cai dat/ st dung cho cac dbi tugng tham gia dao tao.
+ N61 dung dao tao: Nha thau soan thao tai liéu dao
tao va trinh cho Chu ddu tu xem xét trude khi té chuc
dao tao. Pham vi dao tao vé cac thiét bi duoc dau tu
trong du an (quan tri, van hanh,

trouble shoot, ...).

Piéu kién nghiém
thu

+ C6 bién ban xac nhan cac thiét bi trong du 4n van
hanh 4n dinh trong vong 72 gid;

+ Hoan thanh dao tao theo yéu ciu ctia chu dau tu.
+ Cung c4p tai liéu hoan cong cho chu dau tu.

A A o yo A
Yeéu cau chi tiét

Hé théng phat hién tAn cong s6m va phong chdng tin cong cho TTCSKH

Ma hiéu

Nha thau khai bao

Nha san xuat

Nha thu khai bao

SO lugng cong ket
noi

Téi thiéu 4 cdng GE RJ45 hoic 4 cbng GE SFP

O cling Téi thiéu 2 x ITB
B nho Tbi thiéu 48GB DDR4
Ngudn dién Téi thiéu 02 ngudn

SO lugng may ao
moi nhur

Tbi thiéu 20 may ao (bao gdm sin ban quyén
Windows cho 10 méay &o) hodc 512 mdi nhir

Cac loai may ao moi
nhu

H5 tro céc loai may 4o mdi nhir trén cdc hé diéu hanh
sau:
- Windows: 7, 10, 11,..




- Windows Server: 2016, 2019, 2022,..
- Linux: Ubuntu, CentOS, Redhat
- MacOS

- SSL-VPN, ESXI Decoy, IoT (Routers, Switch,
Printers and IP-Camera), ERP, POS, SAP, Elastic
Search, Tomcat, MySQL, MariaDB, SIP, XMPP,
MQTT, 4G/5G 3GPP, Webmin, Citrix, Nginx...

Céc loai dich vu

HO tro cac loai dich vu chay trén may 40 méi nhur:
SSL VPN, SSH, SAMBA, SMB, RDP, HTTP/S, SQL,

9 | chay trén may ao Telnet, FTP, TFTP, SNMP, RTSP, UPnP, CDP, TCP
mdi nhir port listener, SMTP, RADIUS, MySQL, MQTT, SIP,
XMPP, 3GPP, B.BRAUN, VNC, IP Camera-WEB.
Gii phép phai thu thap day du dir liéu tir hé thong
10 Thu thép dit liéu mdi | mdi nhir (Decoy), bao gém dia chi IP ngudn, thong tin
nhir ding nhap duoc sir dung dé két néi, céc tién trinh khoi
tao va toan bd lich sir Iénh CLL
Giai phép phai cho phép ngudi ding ciu hinh chirc
| | Patlai mdi nhir ning tu dong dua may 4o moi nhir vé trang thai mic
(Decoy Reset) dinh sau khi phat hién su ¢6 va cho phép thiét lap
dugc khoang thoi gian tu dong reset
Phat hién phan mém | Mdi nhir phai c¢6 kha nang phat hién phin mém doc
12 . e e e s
ddc hai hai bi tha vao va gtri canh béo kip thoi.
Phathids phknmn G’iéi ’I\Jhép')qcéhn c6 kha ’ne‘lr}g dan du ransgomwa:re mé’: h:’)a
13 cac tép gia lap, qua do kich hoat co ché tu dong c6 lap
ransomware . . \ aiR PO
va chén hoat dong cua di€ém cudi bi nhiem
H& tro hién thi su c6 trong dong thoi gian
Cac tinh ning ghi
14 | nhat ky su kién va Hb trg nhém céc su kién thanh chién dich (campaign)
béo céo -
Ho trg SYSLOG, Common Event Format (CEF)
Giai phap phai tich hgp duoc vai giai phap Sandbox
dé phan tich cac phﬁn mém ddc hai chua duoc biét
Céc tinh ning tich | dén
15 | hop véi céc giai Giai phép phai ¢6 kha nang tich hop véi cac giai phap

phdp an ninh mang

SIEM

Giai phéap phai c6 kha nang tich hop vai thiét bi
Tuong ltra hién c¢6 cia TTCSKH (cac hiang

>
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Checkpoint, Palo Alto, Fortinet, ...) dé cach ly thiét bi
dau cudi hoic luu lwong (traffic) doc hai

Giai phap phai ¢6 kha nang tich hop véi cac giai phap
NAC dé cach ly thiét bi déu cudi

Giai phép hd trg tich hop véi cac céng cu ciia bén thir
ba thdng qua API

Giai phap phai c6 kha ning xuét ra cac chi ddu tin
cong IOC (Indicators of Compromise) theo dinh dang
CSV va STIX

Cac tinh nang quan

Giai phap phai c¢6 kha néng tlty chinh Dashboard quan
tri

Giai phéap phai c¢6 kha nang xéc thyc cho tai khoan
quan tri voi Radius

16
tn Giai phap phai c6 kha ning phan quyén cho tai khoan
quan tri theo vai tro (RBAC)
Hb trg Mail service dé giri canh bao va report
Béan quyén phdn mém céc tinh ndng moi nhir dé phat
o] T — hién sém céc cudc tin cong va phong chdng khai thac
17 mémq yenp (Anti-Reconnaissance & Anti-Exploit, AntiVirus, IPS,
Web Filtering) cho 20 VLAN hoéc 5,000 dia chi
IP/asset trong 03 nam.
- Bao hanh va hd trg | Dich vu Bao hanh va hé trg k§ thuét chinh hiang 24x7
k¥ thuat trong 03 nam
II | Dich vu trién khai tron goi:
Nha thau cung cip ddy du phu kién, vat tu can thiét dé
tich hgp hé théng méi vao ha ting hién hitu tai Trung
‘ s . tam Cham séc khach hang, bao gdm: module quang,
Phu kién ket noi va ddy nhay quang, ddy cap mang, day dién, khay/rack,
1 | cong téc lap dat,

danh nhan hé théng

phu kién c¢b dinh va cac linh kién phu tro khéc.

Thue hién 1ap dat hé thong vao ti rack cia chu dau tu,
dam bao thi cong ding tiéu chuan, thdm my, gon
gang, toi uu duong di day.
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Tién hanh danh nhan, dan tem, so d6 hoa hé théng cap
va thiét bi dé thuan tién cho cdng tac quan ly, vén
hanh va bao tri sau nay.

Thuc hién kiém thir so bo sau khi lip dit d& dam bao
toan bo két ndi hoat dong dung thiét ké.

Khao sat hi¢n trang, lap Phuong én trién khai chi tiét,
trinh chu dau tu xem xét, phé duyét trudce khi tién
hanh.

Céu hinh, tinh chinh va t6i wu chinh sach bao mat,
chinh sach van hanh trén hé théng méi; ddng thoi
cung cip cac thong s6 can thiét dé tich hop véi hé
thong hién hiru ctia cha déu tu.

Dam béo hé théng sau trién khai hoat dong 6n dinh,
Céng téc trién khai | an toan, tuén tha tiéu chudn k¥ thuét va dap Umg yéu
tron goi céu nghiép vu.

Thuec hién trién khai, cai dat day du céc tinh ndng ban
quyén di kém giai phap, ddng thoi kiém tra kha ning
mé rong dé dap tmg nhu ciu phat trién trong tuong
lai.

T6 chic kiém thir tich hop, kiém thir hiéu ning va
nghiém thu ndi bd trude khi ban giao cho chu dau tu.

Hudéng dan so bo cho cén b k¥ thuét cta chi dau tu
ngay trong giai doan trién khai.

Khao sat hé théng hién hitu, dua ra danh gia toan dién
va dé xuét phuong 4n tich hop, van hanh ddng bd véi
hé théng dugc dau tu méi.

Tu vén, hoach dinh cac chinh sach cin ap dung (bao

Cong tac hoach dinh . . S el ik it e

. L, . | mat, phén quyén, giam sét, sao luu, khoi phuc, t6i uu
vatu van st dunghé | B i em e ot
thé ng hiéu ndng...) dé dam bao hé thong van hanh bén

ving.

Dua ra khuyén nghi va giai phap t6i wu gitp khai thac
tdi da hiéu qua d4u tu, ddng thoi nang cao kha ning

quan tri, gidm sat va mo rong trong tuong lai.




Dé xuit phuong én dio tao, chuyén giao kién thirc cho
doi ngii can b6 k¥ thuat ctia chi dau tu dé chi dong
quan ly, van hanh.

Cung cap tai liéu k¥ thuat, tai liéu huéng dan st dung
va phuong 4n hd tro k¥ thuét sau trién khai.
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IV.PHUONG PHAP PANH GIA YEU CAU KY THUAT

« Phuong phép danh gia chi tiét 1a st dung Tiéu chi Pat/Khong dat
« Theo do6:
o M6t Nha thau dugc danh gia 1a “PAT” néu : “DAT” va‘hodc “CHAP
NHAN DUQC” tit ca céc tidu chi.
o Mot Nha thau dugc danh gid la “KHONG DAT” néu : “KHONG
DAT” mot tiéu chi.




