Phan 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT

1. Gi6i thiéu chung vé du toan, géi thiu.

- Tén dy toan: Xay dyng phin mém thudc dé tai Nghién ctru xay dung hé thong
canh bao mot sb yéu té khi trgng anh hudng t6i stic khoe cong ddng dan cu tai tinh Bic
Ninh.

- Tén gobi thau: Xay dung phan mém thudc dé tai Nghién ctru xdy dung hé thong
canh bao mot sb yéu té khi trgng anh hudng t6i stic khoe cong ddng dan cu tai tinh Bic
Ninh.

- Dia diém thyc hién: Tai tinh Bic Ninh.

- Hinh thirc Iva chon nha thau: Chao hang canh tranh qua mang.

- Phuong thtrc Iyra chon nha thau: Mot giai doan mat thi hd so.

- Loai hop dong: Tron goi

- Thoi gian thuc hién goi thau: 180 ngay.

2. Muc tiéu cong viéc:

Xay dyung phan mém hé thong canh bao mét s6 yéu t6 khi tuong anh hudng t6i sirc khoe
cong dong dan cu tai tinh Bac Ninh.

3. Yéu cau vé ky thuit cia goi thau

Yéu ciu chung: Phan mém va cic san pham cta phan mém canh bao mot sb yéu to
khi twong anh huéng tdi stc khoe cong dong dan cu tai Bac Ninh phai dam bao yéu cau
theo cac quy dinh hién hanh cua B§ Khoa hoc va Cong nghé, B Nong nghiép va Moéi
trudng, va cac yéu cau khac ciia Chu dau tu.

3.1. M6 hinh két noi tong quan hé thong
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- Kién trac hé thong gdm 03 thanh phan chinh nhu sau:
- Thanh phﬁn hé quan tri CSDL: vru tién hé quan tri CSDL mién phi, c6 tinh ning xir ly
phan vung dir li¢u theo thoi gian, vi du nhu hé quan tri CSDL TimescaleDB.



- Thanh phﬁn may chu yén hanh phﬁn mém, két ndi voi hé quan tri co s¢ dir liéu dé
thue hién cac cau 1énh truy van va tra két qua xu Iy cho nguoi dung. , ,

- Thanh phan giao dién nguoi dung cudi, d€ nguoi dung co thé giao tiép voi hé thong
thong qua giao dién tryc quan. Thanh phan nay s€ dugc chia thanh 02 nhom, 01 nhém danh
cho cac ngu(‘)ri gh‘mg ndi bo va 01 nhém danh cho khach truy Célp;

- Phan mém duoc xay dung an toan va bao mat cao dé chong cac truy cép trai phep.
Tai khoan truy,célp vao h¢ thong quan tri CMS dugc bao vé cac mirc sau:

1 H¢ thong dugc dat duoi HTTPS ma hoa SSL trén duong truyén chong giai ma mat
khau. N 7

+ Moi nguoi dung s€ dugc tai khoan dang nhép (username/password) riéng dé truy
cap vao h¢ thong: Mat khau yéu cau ky tu hoa, thuong, so, ky ty dac biét. Bang nhép 5 lan
sai s€ tam khoa tai khoan.

- Chia sé va két ndi dit ligu

Chia sé dit lidu va két n6i dir liéu voi cac bo phan lién quan bang cach xay dung chirc
nang c6 thé sir dung API dugc cung cap dé truy xuat tir co s¢ dir liéu tir hé théng hd tro cho
cong tac két ndi thong tin CSDL véi cac ngudn dit liu sd ¢6 san, cho phép cap nhat va chia
sé thong tin, nham phuc vu cong tac quan 1y hidu qua, dé dang, nhanh chéng.

3.2. Cic yéu cdu tinh ning déi voi hé thong

Heé thdng canh bao mét sb yéu to khi tuong anh hudng t6i sirc khoe cong dong dan cu
tai tinh Bac Ninh can dap tng day dil cac yéu cau tinh ning sau day:

3.2.1. Cdp nhit co sé dir liéu quan tric:

- Nhap va luu triv s6 liéu khi tuong do dac tir cac tram quan tric tu dong hodc thu cong.

- Cac thong s6 gém: nhiét do, 4o am, lugng mua, blrc xa mat troi, tdc d6 va hudng gio,
ap suat khi quyén. ..

- Cho phép tai dir liéu dang file Excel

- Ty dong kiém tra, dbi soat dir liéu, loai bo gia trj bat thudng.

3.2.2. Cap nhdt co so dir liéu dw bao:

- Luu trir va quan 1y thong tin du bao thoi tiét tir cdc ngudn: Trung tim Du bao Khi
tugng Thuy van, ECMWF, GFS....

- Cho phép nhap du bao ngan han (1-3 ngay), trung han (3—10 ngay), va dai han.

- HO trg nhiéu dinh dang dit liéu (s6 liéu bang, ban d6 raster, dit liéu ludi).

3.2.3. Cdp nhit co so dir ligu mé hinh khi twong:

- Thém méi hodc chinh stra di li€u tir cdc mo hinh khi tugng da chay (WRF, RegCM,

RAMS..)).

- Luu trir két qua mo phdng: nhiét do, luong mua, do am, chi s khi hau cuc doan.

- Cho phép cap nhat, hi€u chinh dir licu dau ra theo dit liéu thuc té.

3.2.4. Cap nhit co sé’ dir liéu bénh tit: ,

- Ghinhan va luu trir 86 liéu bénh tat duoc thu thap tai 10 co sy te trén khu vye tinh
Bac Ninh. . . N

- C(’)’3 nhom bénh bao godm: nhom bénh truyén nhi€ém, nhém bénh tim mach va nhom
bénh ho hap dua trén can cu tir ICD-10 (Classifications International Classification of
Diseases, 10th Revision: Bang phan loai quoc t€ vé bénh tat va nguyén nhan tir vong do To



chie Y té Thé gioi (WHO) chu tri sira d6i, bd sung phién ban sira doi lan thr 10 ban hanh
nam 1990 va cap nhat lan cudi vao 2019).
- Cho phép cap nhat dir liéu thu cong.
3.2.5. Tinh chi so HI: q

- Tinh toan chi s6 cam nhan nhiét dga trén nhié‘g do va do am. ’

- Phan anh mrc d nguy hai cua nang néng do1i voi suc khoe (say nang, ki€t suc).
Hién thi theo mirc canh bao mau (xanh, vang, cam, do).

- Xéac dinh nhiét do cé}m nhan (hegt index - HI) tinh theo cong thirc Lans P. Rothfusz
xay dung ttr phuong phap héi quy da bién , sau d6 so sanh v4i cac ngudong do NOAA canh
bao.

3.2.6. Cadp nhdt bj chi sé6 EHI:

- Cho phép nhap méi va chinh sira bo thong sé EHI phuc vu danh gia anh hudng cia
nang noéng kéo dai.

- Cho pheép diéu chinh theo tung khu vuc hodc giai doan.

3.2.7. Tinh chisé EHF:

- Tu dong tinh toan chi s6 EHF dua trén dir liéu nhiét d6 va EHI.

- Danh gia muc do, thoi gian va cuong do cuia song nhiét.

- Cung cap co s¢ dé dua ra canh béo song nhiét.

3.2.8. Cdp nhdt bj chi sé ECI:

- Tu dong tinh toan tac dong cta gia rét 1én sirc khoe cong dong (ting nguy co bénh hd
hap, tim mach).

- Két hop dit liéu nhiét 46, gi6 va do 4m dé danh gi4 chi tiét.

3.2.9. Cadp nhit phwong trinh cinh bdo xdc sudt xudt hi¢n ciia mét sé bénh thugjc
nhom bénh tim mach: ’ ’
- Nhap hodc chinh stra phuong trinh tinh toan xac suat xuat hién bénh tim mach.

3.2.10. Cap nhdt phwong trinh cinh bdo xdc sudt xudt hién ciia mét sé6 bénh thujc
nhém bénh hé hip:
- Thiét 1ap va hiéu chinh phuong trinh du bao nguy co xuét hién bénh ho hap.
3.2.11. Cap nhit phwong trinh cinh bdo sudt xudt hién ciia mét s6 bénh thujc
nhém bénh truyén nhiém:
- Nhép hoac hi¢u chinh phuong trinh tinh todn xac suit xudt hién bénh truyén nhiém
(cim muia, sot xuat huyét).
3.2.12. Tinh todn xdc sudt xqét hign bénh vé tim mach:
- Tu d@ng tinh’toém nguy co mép bénh tim mach tir dir li¢u khi tugng va phuong trinh
canh bao xac suat xuat hién ciia mét s6 bénh thudéc nhém bénh tim mach.

- Sur dung phuong phap héi quy logic
- Két qua hién thi dudi dang murc canh béo
3.2.13. Tinh todn xdc sudt xudt hi¢n bénh vé hé hip:
- Ty dong tinh toan va hién thi nguy co bénh hd hép dua trén dit liéu moi truong va
phuong trinh canh bao xac suat xudt hién ciia mot sd bénh thudc nhém bénh ho hép.
- Sur dung phuong phap héi quy logic
- Két qua hién thi du6i dang mirc canh bo.



3.2.14. Tinh todn xdc sudt xudt hi¢n bénh vé truyén nhiém:

- Tu dong tinh toan nguy co vé bénh truyen nhiém trong cong ddng tir dir liéu
khi tugng va phuong trinh canh bao xac suit xudt hién ciia mot sb bénh thudc nhom
bénh truyén nhiém.

- Su dung phuong phap héi quy logic

- Két qua hién thi dudi dang muc canh bao.

3.2.15. Cinh bdo xdc sudt xudt hién ciia bénh tim mach:

- Gui canh bao khi xac suit mic bénh tim mach vuot ngudng nguy hiém duéi dang

text.

3.2.16. Cinh bdo xdc sudt xudt hién ciia bénh hé hap:

- Gui canh bao khi nguy co méc bénh hé hip ting cao dudi dang text.
3.2.17. Cinh bdo xdc sudt xudt hién ciia bénh truyén nhiém:

- Gui canh bao khi nguy co dich truyén nhiém gia ting dudi dang text.
3.2.18. Ping nhdp phin mém:

- Nguoi dung ding nhap bang tai khoan va mat khau.

- HO tro bao mat hai 16p (2FA) néu can.
3.2.19. Tao tai khodan mdoi:

- Tai khoan quan tri vién c6 quyén tao tai khoan mdi cho don vi/ c4 nhan.

- Cho phép nhap thong tin co ban va phan quyén ngay tir dau.
3.2.20. Phin quyén tai khodn:

- Phan loai vai trd: Quan tri vién, Chuyén gia khi tuong, Chuyén gia y té, Nguoi dung

pho thong.
- Gan quyén xem, chinh stra, thém mdi, hodc quan tri hé théng.
3.2.21. Pding xudt phian mém:

- Két thuc phién lam viéc, ddm bao an toan va tranh truy cip trai phép.
3.3. Céc yéu cau phi chirc niing khac
3.3.1. Yéu cdu vé giao di¢n

- Giao dién nguoi st dung: Giao dién c6 kha nang hién thi tét trén nhiéu loai thiét bi
khac nhau (Responsive) nhu may tinh, dién thoai thong minh, méy tinh bang...; Cung cap
nhiéu phuong an vé giao dién dé don vi chii dau tu c6 thé lua chon trude khi trién khai.

- Kha nang truy cap, khai thac: Phan mém c6 thé dugc st dung dé dang, than thién voi
nhiéu loai dbi tuong khéac nhau khong phan biét do tudi, trinh d6 cong ngh¢ thong tin...; Thoi
gian trung binh cho phép dé ngudi sir dung dich vy binh thuong (6t nghiép Pho théng trung
hoc) co thé hoc va st dung duogc h¢ théng 1a 3 gio (h).

- Tuong thich véi cac trinh duyé¢t thong dung hién nay: Chrome, Internet Explorer,
Firefox, Coc Cdc, Microsoft Edge,...

- HO trg hién thi tiéng Viét chuan Unicode.

- Céac ndi dung dién ta thoi gian dugc hién thi theo dinh dang thong dung
(DD/MM/YYYY d6i véi dinh dang thé hién ngay, thang, nam va hh:mm:ss ddi v6i dinh dang
thé hién gio, phut, gidy)

- Co6 tin hiéu thé hién trang thai hé thong dang xir 1y thong tin. Tin hiéu nay phai dugc



sir dung théng nhat trong toan bo man hinh xir Iy ctia Hé théng (tin hiéu c6 thé 14 hinh quay
tron, dong ho cat...)

3.3.2. Yéu cdu an toan bdo mt

- Bao mat: Bam bao viéc truy cap dir li¢u 1a chi dugc phép dbi véi cac ddi tuong dugc
phan quyén tuong tng.

- Toan ven: Ngin ngira cac truy cdp hodc thay doi khong dugc phép ddi véi cac
chuong trinh may tinh/dit liéu ciia mot hé théng. Khong cho phép tén tai khoan va mat khau
dang nhap dugc truyén trén méi trudng mang ma khong duge ma hoa.

- Chdng chdi bo: Ghi nhan cac nhat ky truy cap hé thong va cac thao tic cap nhat thay
d6i CSDL ciia ngudi dung.

- Xac thuc: Hé théng hd tro viéc xac thuc béng tén tai khoan, mat khau dang nhap va
thong tin mat khéu phai dugc luu trir dudi dang da duge ma hoa bé“mg ham bam.

- Hé quan tri CSDL phai hd tr¢ tinh ning tu dong hoa qua trinh sao luu dir liéu: Hé
thong c6 chirc ning sao luu dinh ky theo lich dat sin cta ngudi quan tri hé théng nham han
ché nhitng mat mat khi hé théng gap su cb. Khi hé théng gip su c¢b thi van co thé hdi phuc
lai 6 liéu gén nhét c6 thé. Viéc 1ap lich sao luu co sé dir liu dugc thiét 1ap thong qua kha
nang 1ap lich manh mé ctia hé quan tri co s& dit liéu, vai kha nang 13p lich sao luu theo thoi
gian, sao luu toan bd (Full Database Backups), sao luu su thay dbi (Differential Database
Backups). Viéc sao luu cac trng dung, cung voi dit li€u (cac phan vung, cac thu muc va file)
str dung window server backup (WSB) kém theo hé diéu hanh window server.

- Hé théng bao mat duoc thuc thi nhiéu 16p dé dam bao an toan dit liéu duoc lwu trit
tranh nhimng can thiép tir bén ngoai va khéng c6 tham quyén. Bao mat c6 nhiéu murc d bao
mat khac nhau: bdo mat mirc mang, mirc ing dung, muc giao thirc va muc vat ly nhu quy
dinh str dung hé théng.

- Mtic ing dung: Tai mirc timg dung, hé thong sir dung phuong thirc ding nhap theo
tai khoan. Nguoi st dung duoc phép ding nhip vao hé thong vdi cac tai khoan duoc cap.
Quan trji hé théng s& phan quyén str dung theo thim quyén mirc can thiép va twong tic hé
théng theo mdi tai khoan, nhom tai khoan duoc thiét 1ap.

- Miic giao thirc mang: Hé théng duoc trién khai trén moi trudng mang. Céc ing dung
duoc thyc thi trén web. Vi vay, giao thirc bdo mat mang can phai dugc thuc thi &p dung dé
viée trao d6i thong tin bao mat giitra may khach va may chu duoc dam bao an toan. O day,
giao thirc https s& duoc sir dung thay thé giao thirc http trong trudng hop sau dang nhép sir
dung hé théng.

- Mt h¢ quan tri CSDL: Mbdi hé quéan tri CSDL déu c6 mot hé théng quan tri nguoi
ding va phan quyén riéng. Mot phan mém tmg dung trong hé thdng dong vai trd nhu mot
ngudi dung ddi véi CSDL va déu c6 han mirc quyén tuong tac vi CSDL.

-Déi voi viée bao mat dich vu Web (Web Service) hoic Restful API déu phai ap dung
cong nghé mi hoéa va giai ma theo quy dinh tai Thong tu s 39/2017/TT-BTTTT ngay
15/12/2017 ctia B6 Thong tin & Truyén thong.

- Bao dam dap umg yéu cau an toan tmg dung, an toan dit liéu tai Thong tu sb



03/2017/TT-BTTTT, tiéu chuan qudc gia TCVN 11930:2017 vé Cong nghé thong tin - Cac
k¥ thuat an toan - Yéu ciu co ban vé an toan hé thong thong tin theo cap do.

3.3.3. Yéu cdu vé tinh séin sang véi IPv6

Séan sang hd trg dia chi Internet thé hé méi IPv6, DNSSEC.

3.3.4. Vé trao déi, tich hop

C6 kha nang hd tro chia s¢ thong tin, bao dam kha nang lién két, tich hop véi cac dich
vu bén thu 3.

3.4. Yéu ciu vé an toan thong tin

3.4.1. An toan, bdo mdt cho ha ting cong nghé thong tin vin hanh hé thong

- Pam bao hé thdng phai duoc bao vé bang tudng lira. Moi truy cap tir bén ngoai vao
hé thong phai qua tuong Itra;

- Tuong lira cia hé théng phai dugc trang bi va cap nhat ban quyén day du;

- Tudng lira phai c6 tinh ning antivirus va tinh ning nay phai hoat dong trong sudt
qué trinh van hanh;

- Cac phan mém nén trén may cha nhu hé diéu hanh, hé quan tri CSDL déu phai c6
ban quyén va duoc cip nhat dy du;

- Han ché quan trj hé thong tir xa thong qua mang internet, néu bat budc thi phai thuc
hién céc bién phép bdo mat nhu mat khéu dung 1 lan hay co ché bao mat shell;

- Giam sat hé théng thuong xuyén va can ¢ cac phuong phap canh bao ty dong khi
Xay ra sy cé;

- Sao luu hé thong dinh ky hang tudn;

- Ghi nh4n nhat ky cua hé thong dé giam sat, truy vét khi xay ra su cd;

- X4y dung phuong 4n cu thé dé phong chdng, giai quyét cac sy cb an toan, bao mat;

- Lap bdo c4do danh gid an toan, bao mat ctua h¢ théng theo dinh ky.

3.4.2. An toan, bdo mdt cho phdn mém

Cin ¢t khoan 8, Diéu 9, Thong tu s6 12/2022/TT-BTTTT yéu cau bao dim an toan
thong tin d6i véi phan mém noi bo khi xay dung méi hodc mé rong, ning cip:

- Pap tng yéu ciu an toan co ban ddi véi Phan mém noi bo.

Ngoai ra Trang thong tin dién tir ciing can dat cac tiéu chi khac bao gom:

- Chuong trinh ngudn phai dugc mé héa va khong c6 kha ning dich nguoc;

- Pam bao phan quyén diy du, chit ché trén toan hé thong;

- Pam bao céac dir liéu vé tén tai khoan, mat khau khi truyén trén moi truong mang
phai dugc ma hoa;

- Ghi nhan nhat ky truy cip hé théng va cac thao tic cap nhat CSDL cua ngudi dung;

- Thyc hién danh gi4 an toan théng tin cho phan mém trudce khi dua vao sir dung chinh
thtrc.

3.4.3. An toan, bdo mdt vé nhén sw vin hanh

Céc nhan sy tham gia van hanh dich vu can cam két thyc hién céc yéu cAu sau:

- Khong cung cap, khai thac dit liéu cua hé thdng cho muyc dich khac khi chua cé su
dong ¥ ctia Bai PTTH;



- Thuc hién nhiém vu theo dung phan quyén trong hé thong.
4. Giai phap va phuwong phap luén:
Nha thau chudn bi dé xudt gidi phdp, phwong phdp ludn tong qudt thuce hién dich vu
theo cdc néi dung quy dinh tai Chirong V, gém cdc phan nhi sau:
1. Giai phap va phwong phadp luan;
2. Ké hoach céng tac
5. Quy dinh vé kiém tra, nghiém thu san pham: Theo yéu cau ctia Chu dau tu.



