Chương V. YÊU CẦU VỀ KỸ THUẬT
Mục 1. Yêu cầu về kỹ thuật
1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu
· Tên gói thầu: Chuyển đổi hệ thống SCADA đáp ứng giao thức truyền tin IEC 60870 5-104 và trang bị hệ thống bảo mật hai chiều cho hệ thống SCADA của NMĐ Vĩnh Tân 2. 
· Chủ đầu tư: Tổng Công ty Phát điện 3 - CTCP. 
· Nguồn vốn: Vốn KHCB của Tổng Công ty Phát điện 3. 
· Phạm vi công việc: 
· Chuyển đổi hệ thống SCADA của NMĐ Vĩnh Tân 2 đáp ứng giao thức truyền tin IEC 60870-5 104.
· Trang bị hệ thống bảo mật hai chiều cho hệ thống SCADA của NMĐ Vĩnh Tân 2. 
· Thời gian thực hiện gói thầu: 07 tháng kể từ ngày hợp đồng có hiệu lực. Trong đó, 
· Thời gian cung cấp hàng hóa, lắp đặt cấu hình và chuyển giao công nghệ vận hành hệ thống: trong vòng 06 tháng kể từ ngày hợp đồng có hiệu lực. 
· Thời gian nghiệm thu hệ thống đưa vào sử dụng: trong vòng 01 tháng kể từ ngày nhà thầu hoàn tất các hạng mục công việc. 
· Mục tiêu đầu tư: 
· Đảm bảo chuyển đổi giao thức truyền thông SCADA của NMNĐ Vĩnh Tân 2 hiện hữu từ IEC-60870-5-101 sang IEC-60870-5-104. Hạn chế được các nhược điểm của giao thức truyền thông hiện hữu (qua cổng serial) gây phát sinh các lỗi gói tin trong quá trình truyền nhận dữ liệu, tín hiệu không ổn định hoặc mất kết nối, tối ưu độ trễ truyền tín hiệu cũng như độ tin cậy vận hành và linh hoạt chuyển đổi đường truyền khi sự cố đường truyền.
· Đảm bảo cách ly hệ thống DCS-SCADA của NMNĐ Vĩnh Tân 2 với các hệ thống SCADA của NSMO (Công ty trách nhiệm hữu hạn một thành viên Vận hành hệ thống điện và thị trường điện Quốc gia)/ SSO (Trung tâm điều độ hệ thống điện Miền Nam) và của các nhà máy điện/TBA/OCC (Trung tâm điều khiển từ xa) khác, đặc biệt triệt tiêu 100% các nguy cơ tấn công, khai thác thông tin hạ tầng mạng qua lớp OSI 1-4 trong mô hình OSI, ngăn chặn việc dò quét mạng, hạn chế khả năng khai thác tấn công APT và lây nhiễm mã độc. Hệ thống tường lửa thế hệ mới với tính năng IPS trên cả các giao thức IT và OT bao gồm IEC 60870-5-104 hỗ trợ việc phát hiện các rủi ro bảo mật liên quan đến các giao thức này, bao gồm ghi log các thông điệp IEC 60870-5-104.
· Không làm ảnh hưởng đến công tác giám sát, ra lệnh và điều khiển từ xa của NSMO/SSO.
· Đảm bảo an toàn thông tin cho các luồng trao đổi thông tin đi/đến từ NMNĐ Vĩnh Tân 2 và các Trung tâm điều độ.
2. Yêu cầu về kỹ thuật và dịch vụ:
2.1. Yêu cầu về kỹ thuật của hàng hóa:
	STT
	Tên hàng hóa
	Yêu cầu Thông số kỹ thuật và các tiêu chuẩn của hàng hoá 
	Đơn vị tính
	Số lượng

	1
	Máy tính AGC 1 (Gateway 1) và phần mềm đi kèm.

	Yêu cầu về phần mềm:
- Tương thích với các phần mềm đang chạy trên máy tính AGC hiện hữu.
- Đảm bảo mở rộng 2 Line IEC 104 Client để kết nối về SSO và NSMO.
- Cài đầy đủ bao gồm License phần mềm điều khiển AGC, IEC-104 Client, bao gồm toàn bộ phần mềm tương thích với phần mềm trên máy tính AGC hiện hữu để đảm bảo vận hành song song 2 máy tính Gateway và kết nối với SSO và NSMO thông qua giao thức IEC 60870-5-104.
- Thông số kỹ thuật máy tính AGC 1: 
  + RAM: DDR4 32GB, tương đương hoặc cao hơn.
 + Dung lượng ổ nhớ:  SSD/HDD SATA III 1TB, tương đương hoặc cao hơn.
 + 2x LAN.
 + Dòng máy tính công nghiệp, có chứng nhận EC, FCC, tương đương hoặc cao hơn.
Kèm phụ kiện lắp đặt.
	Bộ
	1

	2
	Máy tính AGC 2 (Gateway 2) và phần mềm đi kèm.

	Yêu cầu về phần mềm:
- Tương thích với các phần mềm đang chạy trên máy tính AGC hiện hữu.
- Cài đầy đủ bao gồm License phần mềm điều khiển AGC, IEC-104 Client, bao gồm toàn bộ phần mềm tương thích với phần mềm trên máy tính AGC hiện hữu để đảm bảo vận hành song song 2 máy tính Gateway và kết nối với SSO và NSMO thông qua giao thức IEC 60870-5-104. Trong đó Riêng Key của phần mềm Icontrol của hãng Igrid (phục tính toán và xử lý dữ liệu) và phần mềm SCADA Data Gateway của Triangle MicroWork Inc trên máy tính AGC hiện hữu thì thực hiện lấy lại để cài lại cho máy AGC thay thế mới. Đồng thời thực hiện nâng cấp license để đáp ứng giao thức IEC 60870-5-104.
- Đảm bảo mở rộng 2 Line IEC 104 Client để kết nối về SSO và NSMO.
- Thông số kỹ thuật máy tính AGC 2: 
  + RAM: DDR4 32GB, tương đương hoặc cao hơn.
 + Dung lượng ổ nhớ:  SSD/HDD SATA III 1TB, tương đương hoặc cao hơn.
 + 2x LAN.
 + Dòng máy tính công nghiệp, có chứng nhận EC, FCC, tương đương hoặc cao hơn.
Kèm phụ kiện lắp đặt.
	Bộ
	1

	3
	Thiết bị bảo mật 2 chiều (BSG)
	- Thiết bị tương thích với TCP/IP bao gồm TCP, UDP (Unicast/ Multicast/Broadcast) cho phép tất cả các giao thức TCP/IP như IEC 60870-5-104, ModBus IP, BacNet IP, S7, OPC-UA
- Thiết bị dùng phần cứng chuyên dụng với bo mạch FPGA (Field Programmable Gate Arrays). Sử dụng công nghệ FPGA được cứng hóa (burnt) không cho phép tái lập trình FPGA. Tất cả các thành phần xử lý gồm bóc tách dữ liệu (Source Gate), truyền dẫn, đóng gói lại (dest gate) đều dùng FPGA.
- Mỗi mặt gồm có ít nhất 1 cổng mạng 1Gbps cho truyền dữ liệu và 1 cổng mạng cho việc quản trị riêng biệt; 1 cổng console. Thiết bị không có cổng ra màn hình và bàn phím, hạn chế việc truy cập trực tiếp.
- Thời gian hoạt động liên tục ≥ 40000 giờ.
- Tốc độ truyền dẫn >=150 Mbps, có thể nâng cấp lên 300Mbps; 48 dịch vụ; loại bỏ toàn bộ thông tin tối thiểu từ L1-L4 (mô hình OSI) trước khi truyền dẫn giữa 2 vùng.
- Độ trễ truyền tin ≤ 1 ms.
- Hỗ trợ truyền tệp qua FTP(S), SFTP. Có khả năng lọc theo đuôi mở rộng của tập tin.
- Hỗ trợ Syslog, SNMP  với tính năng Syslog Forward cho phép cả 2 vùng cùng đẩy log về cùng 1 máy chủ Syslog.
- Môi trường hoạt động: Nhiệt độ cho phép (0 đến 45) °C, độ ẩm cho phép (5 đến 95) %
- Bảo hành: 12 tháng. 
- Đạt chứng nhận "EAL4+ hoặc ANSSI-CSPN hoặc tương đương", Chứng nhận được cấp online hoặc offline bởi các Cơ quan thẩm quyền các nước hoặc Tổ chức quốc tế được công nhận.
- Bản quyền sử dụng vĩnh viễn. Mọi tính năng tiếp tục hoạt động bình thường sau khi hết hạn bảo hành, không cần gia hạn dịch vụ/bản quyền.
Kèm phụ kiện lắp đặt.
	Bộ
	2

	4
	Firewall công nghiệp (FW)
	Firewall công nghiệp: 
· Tường lửa OT chuyên dụng với tính năng Deep Packet Inspection trên giao thức IEC 60870-5-104
· Băng thông: 2.9Gbps (Firewall IMIX), 3.3Gbps (IPS 1518byte UDP).
· Độ trễ <= 10ms.
· Số kết nối đồng thời 500.000, số kết nối mới/giây 20.000.
· Hỗ trợ mô hình NAT, Route và Hybrid (NAT + Route).
· Có sẵn ít nhất 4 cổng 10/100/1000TX, 2 cổng SFP. Trong đó có ít nhất 2 cổng 10/100/1000TX hỗ trợ chế độ Bypass. 
· Hỗ trợ DPI trên các giao thức Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).
· Hỗ trợ kiểm soát giao thức IEC 60870-5-104:
+ Pending Request.
+ Max request duration
+ Max number of redundant group, max 
+ Kiểm soát theo Type ID, cause identifier
· Hỗ trợ HA và được cấu hình HA. Chạy HA, Active Passive mode.
· Bảo hành: 12 tháng.
· License phần mềm của firewall: 24 tháng. Trường hợp đến hạn gia hạn license mà nếu vẫn chưa kịp gia hạn được thì thiết bị vẫn bảo vệ hệ thống với các tính năng được cài đặt ở tại thời điểm trước khi gia hạn mà không bị dừng đột ngột. Đồng thời các giao thức công nghiệp + tính năng IPS,IDS, Antispam, Industrial protocols DPI, Threat intelligence, NGFW (Layer 7 Firewall, Geolocation, Web applications), IPsec VPN, SSL VPN  của tường lửa vẫn làm việc bình thường mà không bị dừng đột ngột với thời hạn vĩnh viễn hoặc ít nhất 5 năm.
Kèm phụ kiện lắp đặt.
	Bộ
	2

	5
	Thiết bị định tuyến Router (RT)
	Thiết bị định tuyến với các thông số chính:
- Cổng WAN/LAN: ≥ 4 port Giga Ethernet 10/100/1000; 
- Cổng SFP: 2 port SFP Giga Ethernet; 
- Bộ nhớ: + DRAM: ≥ 8GB; + Storage: ≥ 16GB 
- Hỗ trợ các khe cắm mở rộng: + NIM slot: ≥ 1; + PIM slot: ≥ 1; 
- Cổng kết nối: + 01 USB ; + 01 Serial console port - RJ45 ; 
- Throughput: ≥ Lên đến 1 Gbps; 
- Khả năng định tuyến: Static, RIP v1/v2, OSPF v2, BGP, IS-IS, DVMRP, IGMPv3; 
- Có các chức năng: QoS, Policy-Based Routing (PBR), GLBP/VRRP/HSRP, ACL, ipv4, ipv6 ...; 
- Hỗ trợ các thuật toán mã hóa: MD5, SHA, SHA-256, SHA-384, SHA-512; 
- Giao diện quản trị: Cung cấp khả năng quản lý qua giao diện telnet, Cli; 
- Điện áp làm việc/tần số: 90 to 250 VAC (50/60 Hz ); 
Kèm phụ kiện lắp đặt.

	Bộ
	02

	6
	Thiết bị chuyển mạch (SW)
	Thiết bị chuyển mạch 24-port Data 4x1G uplink Switch
	Bộ
	6

	7
	Điện thoại Hotline IP-Phone
	Điện thoại IP phone tích hợp được với tổng đài IP phone của NSMO, SSO. Chuẩn HFA.
	bộ
	4

	8
	Bộ chuyển đổi cổng E1/FE (2 tại Nhà máy nhiệt điện Vĩnh Tân 2 và tại NSMO, SSO mỗi nơi 01 bộ)
	Hỗ trợ các giao diện:
- E1 interface:  
+ ITU-T G703  
+ Trở kháng: 120 Ohm  
+ Giao diện: RJ45  
+ Tốc độ 2,048 Mbps ± 50ppm  
+ Mã đường truyền: HDB3  
+ Số cổng E1: ≥ 4
+ FE interface  
+ IEEE 802.3 and 10/100 Base-TX  
+ Chế độ làm việc: Auto-negotiation  
+ Giao diện: RJ45  
+ Số cổng FE: ≥4
- Nguồn: 220V AC 50Hz 
- Công suất tiêu thụ: ≤100W
Kèm phụ kiện lắp đặt.

	bộ
	4

	9
	Tủ rack 42U
	- Mặt sau: 2 cánh mở 2 bên; 

- Mặt trước: 1 cánh có kính mở bản lề bên phải;

- Sơn vỏ: Sơn tĩnh điện, màu ghi hoặc trắng sữa;

(Đã bao gồm đầy đủ các MCB, hàng kẹp, DIN Rail, máng đi dây).

	Tủ
	1

	10
	Cáp đấu nối, giá đỡ và các vật tư phụ để hoàn thiện hệ thống
	Cáp đấu nối, giá đỡ và các vật tư phụ để hoàn thiện hệ thống
	lô
	1


Ghi chú: 
· Nếu Nhà thầu có nhu cầu khảo sát, đề nghị Quý nhà thầu gửi công văn đăng ký tham gia khảo sát trước ít nhất 02 ngày làm việc trước thời điểm đóng thầu đến Tổng Công Ty Phát Điện 3 - Công Ty Cổ Phần (Fax: 028 3636 7450). Nhà thầu có trách nhiệm khảo sát hiện trường phục vụ cho việc lập HSDT. Chi phí khảo sát hiện trường để phục vụ cho việc lập HSDT thuộc trách nhiệm của nhà thầu. Chủ đầu tư không chịu trách nhiệm pháp lý về những rủi ro đối với nhà thầu phát sinh từ việc khảo sát hiện trường như tai nạn, mất mát tài sản và các rủi ro khác. 
· Nhà thầu phải đề xuất cụ thể ký mã hiệu, nhãn hiệu, xuất xứ, hãng sản xuất của hàng hóa mà nhà thầu chào. Trường hợp nhà thầu không đề xuất thì E HSDT của nhà thầu không được xem xét, đánh giá. 
· Nhà thầu phải cung cấp tài liệu kỹ thuật hoặc các chứng từ cần thiết để chứng minh hàng hóa do Nhà thầu chào đáp ứng yêu cầu của Chủ đầu tư. 
· Nhà thầu phải cam kết cung cấp giấy phép bán hàng, giấy ủy quyền bán hàng của nhà sản xuất hoặc của đại lý phân phối hoặc giấy chứng nhận quan hệ đối tác hoặc giấy cam kết hỗ trợ kỹ thuật, bảo hành của nhà sản xuất hoặc của đại lý phân phối hoặc tài liệu khác có giá trị tương đương đối với các hạng mục: Thiết bị bảo mật 2 chiều (BSG), Thiết bị tường lửa công nghiệp, Máy tính (AGC) cho Chủ đầu tư trước thời điểm ký kết Hợp đồng.
· Nhà thầu phải soạn một bảng tuyên bố đáp ứng về kỹ thuật để chứng minh hàng hóa do nhà thầu chào tuân thủ với các yêu cầu theo mẫu cung cấp bên dưới. Trong bản tuyên bố đáp ứng phải nêu rõ mức độ đáp ứng các yêu cầu của E-HSMT (bao gồm từng khoản mục, đặc tính kỹ thuật chi tiết quy định tại bảng trên). Nhà thầu chỉ được phép sử dụng các từ ngữ sau: “Đáp ứng” “Không đáp ứng” để trả lời về tính đáp ứng theo yêu cầu của E-HSMT. Tất cả các đáp ứng yêu cầu kỹ thuật đều phải được giải thích cụ thể (tham chiếu rõ ràng đến từng dòng/từng trang của tài liệu kỹ thuật). 
· Các phần mềm và license đi kèm được sử dụng cho Dự án đều phải có bản quyền sử dụng hợp pháp của chính hãng, đảm bảo không vi phạm, xâm phạm các hoạt động sáng chế, bản quyền, thương hiệu, bí mật thương mại, bí quyết và quyền sở hữu trí tuệ của bên thứ ba, đáp ứng các yêu cầu nêu trong E-HSMT và các tiêu chuẩn nêu trong E-HSDT.
Bảng tuyên bố đáp ứng về kỹ thuật
	Hạng mục số
	Tên hàng hoá, dịch vụ
	Thông số kỹ thuật và các tiêu chuẩn của hàng hoá trong E-HSMT
	Thông số kỹ thuật và các tiêu chuẩn của hàng hoá chào trong E-HSDT
	Hồ sơ tham chiếu
	Tính đáp ứng của hàng hóa

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)

	
	
	
	
	
	

	
	
	
	
	
	


Ghi chú: 
- Nội dung ở các cột (1), (2), (3) phải được lập tương ứng với nội dung của: Bảng Thông số kỹ thuật và các tiêu chuẩn.
- Cách thức trình bày nội dung ở cột (5) như sau: “Tên tài liệu” - “Phần, chương, mục, bảng (nếu có)” - “trang” - “dòng”.
- Nội dung ở cột (6) chỉ được ghi “Đáp ứng” hoặc “Không đáp ứng”.
2.2. Yêu cầu về dịch vụ:
	TT
	Nội dung dịch vụ
	Yêu cầu về kỹ thuật
	Đơn vị tính
	Số lượng

	1
	Dịch vụ lắp đặt, cài đặt, kiểm tra hiệu chỉnh, Thỏa thuận với NSMO, SSO, Chuẩn bị và khai báo cơ sở dữ liệu, Kiểm tra hoàn thành đưa vào vận hành hệ thống.
	· Lắp đặt các thiết bị cung cấp
· Cài đặt thông số các thiết bị cung cấp: Cài đặt, kiểm tra và hiệu chỉnh các tham số cấu hình IEC 60870-5-101/104, Kiểm tra cơ chế cấu hình hạ tầng mạng và bảo mật, Kiểm tra  hiệu chỉnh Point to Point, Kiểm tra  hiệu chỉnh End to End 
· Xây dựng cơ sở dữ liệu, Khai báo cấu hình dữ liệu trên máy AGC/Gateway, từ đó truyền dẫn tín hiệu 104 đi NSMO và SSO 
· Kiểm tra hiệu chỉnh thiết bị:
· Kiểm tra, thử nghiệm PTP các tín hiệu SCADA (giữa Gateway mới với Gateway hiện hữu) đi NSMO, SSO.
· Kiểm tra, thử nghiệm ETE các tín hiệu SCADA đi NMSM, SSO.
· Xây dựng cở sở dữ liệu, kiểm tra hiệu chỉnh, ghép nối tín hiệu từ nhà máy đến trung tâm NSMO:
· Thỏa thuận kết nối tín hiệu SCADA với NSMO
· Kiểm tra Khai báo cấu hình, xây dựng CSDL SCADA gateway kết nối với hệ thống DCS của Nhà máy theo giao thức IEC60870-5-101
· Khai báo cấu hình, xây dựng CSDL SCADA gateway kết nối với hệ thống SCADA của Trung tâm Điều độ NSMO theo giao thức IEC60870-5-104
· Kiểm tra Khai báo cấu hình kênh truyền SCADA IEC60870-5-104 
· Kiểm tra Khai báo cấu hình kênh truyền Hotline
· Kiểm tra Khai báo cấu hình tham số cho thiết bị tường lửa
· Kiểm tra Khai báo cấu hình tham số cho thiết bị BSG
· Kiểm tra Khai báo cấu hình tham số cho thiết bị SW
· Kiểm tra Khai báo cấu hình tham số cho thiết bị Router.
· Xây dựng cở sở dữ liệu, kiểm tra hiệu chỉnh, ghép nối tín hiệu từ nhà máy đến trung tâm SSO:
· Thỏa thuận kết nối tín hiệu SCADA với SSO
· Kiểm tra Khai báo cấu hình, xây dựng CSDL SCADA gateway kết nối với hệ thống DCS của Nhà máy theo giao thức IEC60870-5-101
· Khai báo cấu hình, xây dựng CSDL SCADA gateway kết nối với hệ thống SCADA của SSO theo giao thức IEC60870-5-104
· Khai báo cấu hình kênh truyền SCADA IEC60870-5-104 
· Kiểm tra Khai báo cấu hình kênh truyền Hotline
· Kiểm tra Khai báo cấu hình tham số cho thiết bị tường lửa
· Kiểm tra Khai báo cấu hình tham số cho thiết bị BSG
· Kiểm tra Khai báo cấu hình tham số cho thiết bị SW
· Kiểm tra Khai báo cấu hình tham số cho thiết bị Router
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	Dịch vụ hướng dẫn chuyên sâu về vận hành và sử dụng hệ thống
	· Cung cấp tài liệu hướng dẫn vận hành hệ thống.
· Hướng dẫn chi tiết công tác lắp đặt, cài đặt thông số, sử dụng thiết bị sau khi lắp đặt.
· Hướng dẫn vận hành thiết bị trong điều kiện bình thường, xử lý các cảnh báo và hư hỏng bất thường. 
· Quy trình cài đặt, cấu hình thông số của thiết bị
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3. Các yêu cầu khác:
3.1. Yêu cầu về giải pháp kỹ thuật:
ĐỐI VỚI VIỆC CHUYỂN ĐỔI GIAO THỨC TỪ IEC-101 SANG IEC-104:
· Bổ sung phầm mềm có IEC-104 trên máy tính AGC tại NMNĐ Vĩnh Tân 2 và khai báo cấu hình dữ liệu, từ đó truyền dẫn tín hiệu 104 đi NSMO và SSO.
· Bổ sung thêm máy tính AGC chạy song song với máy tính hiện hữu tạo cơ chế dự phòng. Máy tính cài đầy đủ phần mềm điều khiển AGC, và kết nối với SSO và NSMO thông qua giao thức IEC 60870-5-104.
ĐỐI VỚI VIỆC TRANG BỊ HỆ THỐNG BẢO MẬT 2 CHIỀU (BSG) ĐỂ CÁCH LY VẬT LÝ MẠNG:
· Sử dụng kết hợp cổng bảo mật hai chiều (BSG) công nghệ FPGA chuyên dụng tương thích mô hình OSI TCP/IP và tường lửa thế hệ mới hỗ trợ IPS (Deep Packet Inspection) trên IEC 60870-5-104. Giúp kết nối giữa DCS nhà máy và SCADA đi NSMO/SSO được bảo vệ triệt để.
· Cách ly 2 vùng mạng (hệ thống DCS - mạng WAN của hệ thống điều độ) bằng cách loại bỏ giao thức TCP/IP từ L1 đến L4 trong mô hình OSI 7 lớp. Thiết bị dùng phần cứng chuyên dụng với bo mạch FPGA, không cho phép lập trình lại. Ưu điểm của FPGA trong các giải pháp bảo mật đã được chứng minh. 
· Giải pháp này triệt để bóc tách tầng truyền dẫn OSI L1-4 bằng công nghệ phần cứng FPGA. Do đó, cấp độ an toàn thông tin, khả năng cách ly mạng của giải pháp này cao hơn các giải pháp tương tự dùng máy tính và phần mềm. 
· Tương thích cao với mô hình OSI L1-7. Nhờ đó hỗ trợ hầu hết giao thức dựa trên TCP/IP bao gồm TCP, UDP (Unicast/Multicast/Broadcast) với điều kiện có địa chỉ IP, cổng kết nối cố định trong các phiên kết nối; cho khả năng ứng dụng cao cho các nhu cầu mở rộng sau này.
· BSG là công nghệ phần cứng thuần túy, chủ yếu chỉ phát sinh chi phí bảo trì/bảo hành hàng năm. Việc nâng cấp firmware có thể xem xét, không ảnh hưởng lớn đến vận hành hệ thống. 
· Đối với OSI L5-7: Sử dụng tường lửa thế hệ mới hỗ trợ IPS trên IEC 60870 5-104, đặc biệt IPS Deep Packet Inspection trên các giao thức DCS cần thiết. Nhờ đó kết nối giữa DCS các Nhà máy và SCADA đi NSMO/SSO được bảo vệ triệt để.
3.2. Yêu cầu về Phương án kỹ thuật, biện pháp tổ chức thực hiện cung cấp lắp đặt cấu hình hệ thống:
Nhà thầu có thuyết minh phương án, giải pháp kỹ thuật chi tiết lắp đặt, cài đặt cấu hình, không làm ảnh hưởng đến dây chuyền sản xuất điện của nhà máy. Trong đó có các yêu cầu chính như sau: 
· Có giải pháp thực hiện chuyển đổi hệ thống SCADA từ giao thức IEC 60870-5-101 sang  giao thức truyền tin IEC 60870 5-104. Có giải pháp phân vùng mạng cách ly mạng SCADA của Nhà máy Nhiệt điện Vĩnh Tân 2 với hệ thống SCADA của NSMO/SSO. Có bản vẽ nguyên lý đấu nối lắp đặt thiết bị, phương án đấu nối lắp đặt thiết bị, triển khai thực hiện phạm vi công việc của Gói thầu hợp lý và khả thi, đảm bảo thực hiện hoàn thành các hạng mục phần dịch vụ của Gói thầu.
· Giải pháp phải nêu trình tự các bước cài đặt, cấu hình thiết bị chính. 
· Có đề xuất giải pháp kiểm tra, hiệu chỉnh hệ thống trước khi đưa vào vận hành. 
Nhà thầu có đề xuất phương án thi công lắp đặt, đấu nối hoàn thiện hệ thống; thử nghiệm hệ thống sau lắp đặt gồm: 
· Thỏa thuận với NSMO, SSO; Xây dựng cơ sở dữ liệu từ Hệ thống DCS hiện hữu của Nhà máy đến các Gateway và từ các Gateway đi NSMO/SSO;  Xây dựng và Khai báo cơ sở dữ liệu SCADA từ máy tính Gateway 1 và máy tính Gateway 2 ra các cổng theo chuẩn IEC 60870-5-104 phục vụ kết nối tín hiệu SCADA từ Nhà máy tới các Trung tâm điều độ NSMO, SSO theo chuẩn này.
· Lắp đặt, đấu nối; Cài đặt thiết bị; Kiểm tra hiệu chỉnh thiết bị.
· Kiểm tra kênh truyền. có bao gồm thiết lập để đảm bảo 02 thiết bị truyền dẫn hiện hữu HiT7025 tại NMNĐ Vĩnh Tân 2 có ít nhất 02 cổng Fe làm dự phòng cho kênh Fe qua converter E1/Fe.
· Kiểm tra và hiệu chỉnh các tham số cấu hình IEC 60870-5-101/104, Kiểm tra cơ chế cấu hình hạ tầng mạng và bảo mật, Kiểm tra  hiệu chỉnh Point to Point, Kiểm tra  hiệu chỉnh End to End.
Nhà thầu cam kết đảm bảo tuân thủ đầy đủ các quy định hiện hành về quản lý chất lượng hàng hóa, dịch vụ trong quá trình thực hiện. 
3.3. Yêu cầu về hướng dẫn chuyên sâu về vận hành, sử dụng hệ thống và cung cấp tài liệu, hồ sơ:
Nhà thầu có đề xuất các nội dung:
· Hướng dẫn chuyên sâu về công nghệ, vận hành, sử dụng hệ thống.
· Nhà thầu phải cam kết cung cấp tài liệu kỹ thuật, bao gồm: Thuyết minh kỹ thuật, hướng dẫn vận hành và bảo dưỡng, các sơ đồ đấu nối phù hợp với chức năng yêu cầu của thiết bị, hệ thống và phải được áp dụng trực tiếp cho thiết bị được lắp đặt tại Nhà máy Nhiệt điện Vĩnh Tân 2. Nội dung của tài liệu kỹ thuật phải nêu được:
· Hướng dẫn chi tiết công tác lắp đặt, cài đặt thông số, sử dụng thiết bị sau khi lắp đặt. 
· Hướng dẫn vận hành thiết bị trong điều kiện bình thường, xử lý các cảnh báo và hư hỏng bất thường. 
· Quy trình cài đặt, cấu hình thông số của thiết bị. 
· Ngôn ngữ dùng trên thiết bị, phần mềm là tiếng Anh và/hoặc tiếng Việt; ngôn ngữ trong tài liệu kỹ thuật, hướng dẫn vận hành và bảo dưỡng là tiếng Việt và tiếng Anh.
3.4. Chất lượng và tính hợp lệ của hàng hóa:
· Chất lượng hàng hóa: Nhà thầu cam kết: 
· Cung cấp hàng mới 100% chưa qua sử dụng được sản xuất từ năm 2024 trở đi và theo tiêu chuẩn kỹ thuật của Nhà sản xuất. 
· Phiên bản phần mềm cập nhật mới nhất theo tiêu chuẩn kỹ thuật của Nhà sản xuất. 
· Tính hợp lệ của hàng hóa: Nhà thầu có cam kết cung cấp các chứng từ chứng minh tính hợp lệ của hàng hóa như sau:
·  Chứng nhận xuất xứ (C/O - Certificate of Origin) do Cơ quan có thẩm quyền nước sản xuất hoặc nước xuất khẩu cấp đối với Thiết bị bảo mật 2 chiều (BSG), Thiết bị tường lửa công nghiệp, Máy tính (AGC) (Bản gốc hoặc bản điện tử phát hành hợp lệ hoặc bản sao y được công chứng/chứng thực bởi cơ quan có thẩm quyền). 
· Chứng nhận chất lượng (C/Q - Certificates of Quality) hoặc chứng chỉ khác có giá trị tương đương do Nhà sản xuất cấp hoặc Văn phòng đại diện của nhà sản xuất xác nhận đối với Thiết bị bảo mật 2 chiều (BSG), Thiết bị tường lửa công nghiệp, Máy tính (AGC) (Bản gốc hoặc bản điện tử phát hành hợp lệ hoặc bản sao y được công chứng/chứng thực bởi cơ quan có thẩm quyền).
· Tờ khai hải quan và Packinglist đối với thiết bị nhập khẩu (Bản photo không thể hiện giá trị hàng hóa có đóng dấu xác nhận của đơn vị nhập khẩu). 
· Bản chứng minh License đối với phần mềm của thiết bị tường lửa công nghiệp tối thiểu 24 tháng kể từ ngày nghiệm thu hệ thống đưa vào sử dụng (Bản chụp màn hình license tường lửa xuất ra từ thiết bị tường lửa có đóng dấu xác nhận của Nhà thầu, hoặc Bản gốc hoặc chứng nhận điện tử license hoặc bản photo có đóng dấu xác nhận của nhà thầu). 
· Tài liệu, bản vẽ kỹ thuật hoặc hướng dẫn sử dụng sản phẩm (nếu có). 
3.5. Đóng gói, vận chuyển: 
Hàng hóa phải được đóng gói phù hợp với đặc thù của từng loại hàng hóa và hình thức vận chuyển để đảm bảo hàng hóa được giao đến cho bên mua đảm bảo hình thức và chất lượng còn mới 100% theo tiêu chuẩn của nhà sản xuất. 
3.6. Tiến độ thực hiện: 
Nhà thầu phải có bảng đề xuất tiến độ phù hợp với yêu cầu như sau:
· Thời gian cung cấp hàng hóa, lắp đặt cấu hình và Hướng dẫn chuyên sâu về vận hành, sử dụng hệ thống: trong vòng 180 ngày kể từ ngày hợp đồng có hiệu lực. 
· Thời gian nghiệm thu hệ thống đưa vào sử dụng: trong vòng 30 ngày kể từ ngày nhà thầu hoàn tất các hạng mục công việc. 
3.7. Địa điểm giao hàng, thực hiện dịch vụ: 
Nhà máy Nhiệt điện Vĩnh Tân 2 - Công ty Nhiệt điện Vĩnh Tân, Xã Vĩnh Hảo, Lâm Đồng, Việt Nam. 
3.8. Yêu cầu về bảo hành và hỗ trợ kỹ thuật: 
· Yêu cầu về bảo hành: Nhà thầu cam kết cung cấp chứng nhận bảo hành của nhà sản xuất cho các thiết bị sau:
· Thời gian bảo hành hệ thống: 12 tháng kể ngày công trình được nghiệm thu, bàn giao đưa vào sử dụng.
· Trường hợp các thiết bị có thời gian bảo hành theo nhà sản xuất > 12 tháng, thì thời gian bảo hành các thiết bị này được tính theo nhà sản xuất.
· Yêu cầu về hỗ trợ kỹ thuật: 
Nhà thầu cam kết hỗ trợ kỹ thuật miễn phí (Hỗ trợ trong quá trình vận hành, bảo trì hệ thống, xử lý các sự cố liên quan...) cho tất cả hàng hóa và dịch vụ trong vòng 12 tháng kể từ ngày nghiệm thu hệ thống đưa vào sử dụng.


