Phin 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuat

1.1. Gioi thiéu chung

- Tén gobi thau: Mua sdm ban quyén, thiét bi va trién khai dich vu mang bao mat
cho cac don vi cua Cuc DTNN

- Pham vi g6i thau:

(1) Nhiém vu: Trang bi bd sung giai phap bao mat tai Cuc DTNN dép trng yéu ciu
vé an toan thong tin

- Thot gian thyc hién: Nam 2025-2026

- bic diém, quy md:

+ Trang bi thiét bi chdng tAn cong DDoS chuyén dung: 01 bd, bao hanh chinh hing
03 nam, kém dich vu trién khai cai dit tai don vi st dung.

+ Trang bi ban quyén phin mém tay xoa dir liéu: 01 b, bao hanh chinh hing 03
nam.

(2) Nhiém vu: Gia han ban quyén cap nhat Antivirus tai cac don vi va dich vu hd
trg chinh hang giai doan 2025 — 2027

- Thoi gian thyc hién: Nam 2025-2027

- Pic diém, quy md: Gia han ban quyén cap nhat Antivirus tai cadc don vi va dich
vu hd tro chinh hang, gém:

+ 1.300 license,trong d6:150 may chu, 1.150 may tram va may tinh xach tay.

+ Dich vu hd tro k¥ thuat chinh hing.

+ Thoi gian cdp nhat: 02 nam (24 thang lién tuc)

(3) Nhiém vu: Gia han ban quyén phé‘ln mém bao mat hé théng ao hoa va dich vu
hd trg chinh hang giai doan 2025 — 2027.

- Thoi gian thyc hién: Nam 2025-2027

- Bic diém, quy mé: Gia han ban quyén phin mém bao mat hé thong 4o hoa va hd
trg chinh hing gom:

+ Ban quyén phan mém bao mat hé thdng 4o hoéa cho 26 CPU vat Iy

+ Dich vu hd trg ky thuat chinh hang.

+ Thoi gian c@p nhat: 02 nam (24 thang lién tuc)

(4) Nhiém vy: Thay thé gidi phdp mang, bdo mat tai Cuc DTNN.

- Thoi gian thyc hién: Nam 2025-2026

- Pic diém, quy mé:

+ Thay thé thiét bi tuong lra mang 16i: 02 bd, bado hanh chinh hang 03 nam, kém
dich vu trién khai cai dat, 1dp dat tai don vi st dung.

+ Thay thé thiét bi can bang tai tich hop tinh ning WAF: 01 bg, bao hanh chinh
hing 03 nim, kém dich vu trién khai cai dat, lip dit tai don vi str dung.

(5) Nhiém vu: Bao hanh mé rong va ban quyén phin mém cho céc thiét bi mang,
bao mat cua Cuc DTNN.



- Thot gian thyc hién: Nam 2025

- bic diém, quy md:

+ Bao hanh m& rong va license cho céc thiét bi phong chéng tin cong APT trang
bi ndm 2018 thoi gian 03 nam: (1) 01 x thiét bi phong chong tan cong APT qua dwong
Internet; (2) 01 x thiét bi chong tan cong APT qua dwong email; (3) 01 x Thiét bi qudn
tri tap trung cdc thiét bi APT.

+ Bdo hanh mé rong cho thiét bi Switch va Firewall tai cac Chi cuc DTNN trang
bi nim 2018 thoi gian 03 nam: (1) 15 x Bdo hanh mé réng thiét bi chuyén mach Juniper
Ex2300-24T chinh hing; (2) 15 x Bao hanh mé réng thiét bi Firewall Juniper SRX340
chinh hang.

+ Bao hanh m& rong va ban quyén phin mém chi thiét bi Switch va Firewall tai
cac diém kho trang bi nam 2019: (1) 40 x Bdo hanh mé réng thiét bi chuyén mach
Juniper EX2300-24T chinh héang; (2) 42 x Bdo hanh mé réng va ban quyén phan mém
bao mdt cho thiét bi Firewall SRX300 chinh hang.

(6) Nhiém vu: Bdo hanh mé rong thiét bi mang, bao mat tai Cuc DTNN.

- Thot gian thyc hién: Nam 2025-2026

- Bic diém, quy mo: Bao hanh mé rong va ban quyén phin mém cho cho cac thiét
bi mang, bdo mat tai Cuc DTNN trang bi dua vao st dung nam 2020 va 2019 dé dam
bdo hoat dong an toan thong tin, két ndi truy cap Internet, WAN, LAN cua Cuc
DTNN, gom:

+ Béao hanh mé rong va license cho thiét bi Firewall cho vung Internet (Juniper
SRX 1500) tai Cyc DTNN thoi gian 03 nam: 02 thiét bi;

+ B4o hanh mo rong va license cho thiét bi Firewall WAN (Juniper SRX 1500) tai
Cuc DTNN thoi gian 03 nam: 02 thiét bi;

+ Bao hanh md rong thiét bi chuyén mach Core (Juniper QFX10002-36Q) thoi
gian 03 nam: 01 thiét bi;

+ B4o hanh m¢ rong thiét bi chuyén mach cho may chu dich vu ha tz‘ing, Intranet
(Juniper EX3400-48T) thoi gian 03 nam: 02 thiét bi;

+ Bao hanh m& rong thiét bj chuyén mach cho ving LAN (Juniper EX2300) thoi
gian 03 nam: 04 thiét bi.

- Pja diém thyuc hién: cac don vi ciia Cuc Dy trit Nha nuée

1.2. Yéu cau vé ky thudt

1.2.1 Yéu cau ky thudt chung

Tai E-HSDT, nha thau cam két thuc hién cic nodi dung sau:

a. Chét luong hang hoa

Hang hoa cung cip phai 13 hang hoa chinh hing, mdi 100%, san xudt tir nim 2025
trd vé sau, duoc nhap khau d@)ng b6 néu 1a hang hda san Xuét & nudce ngoai.

b. Tinh hop 1¢ cua hang hoa

Nha thau c6 cam két khi ban giao hang héa cho Chu dau tu, nha thau s& cung cp
cac tai liéu ching minh tinh hgp 1€ cua hang hoa:

+ Ban gbc hodc Ban sao cong ching/chimg thue cho Gidy chimg nhan xuit xr
(CO) va Giay chirg nhan chat luong (CQ) ddi véi thiét bj nhap khau.



+ Ban gbc hodc Ban sao cong ching/chimg thuc cho Gidy chimg nhan xuit
xuéng/Gidy chimg nhan chit luong ddi véi thiét bi san xudt tai Viét Nam.

c. Hiu luc cua hang héa

- Hang hoa chao thau 1a dong san phdm nha san xuat chua c6 ké hoach nging cung
cAp trén thi trudng (End-of-sale) va khong phai dong san phim da dirng san xuat (End-
of-life).

- Tai liéu chirng minh: Nha thau c¢6 vin ban cam két s& chuyén cho Chu dau tu vin
ban cia hing san xuit (hodc dai dién hop phap ciia Hing san xuét tai Viét Nam) xac
nhan vé tinh hiéu lyc cta hang héa trude khi dugc trao hop dong. Trudng hop nha thau
khong chuyén duoc cho Chii ddu trr vin ban cia hing san xuét (hodc dai dién hop phap
cua Hang san xuét tai Viét Nam) xac nhan vé tinh hiéu luc cua hang héa, Chu dau tu s&
moi nha thau xép hang tiép theo vao hoan thién hop dong

d. Yéu cau vé an toan thong tin

Nha thau c6 trach nhiém cam két tuan thu cac quy dinh an toan bao mét trong qua
trinh trién khai:

+ Cam két dam bao an toan, bao mat va tinh riéng tir vé thong tin, dit liéu ctia Chu
dau tu; tudn thi quy dinh cua phap lut hién hanh. Moi thong tin, dit liéu thu thap, tao
ra hodc xt 1y trong qua trinh thuc hién hop dong thudc quyén sé hiru cua Cha dau tu.
Nha thau c6 trach nhiém bao dam an ninh, an toan thong tin, chuyén giao dy du cho
Chu déu tu cac thong tin, dir liéu khi két thuc hop dong.

+ Cac ndi dung thyc hién ¢6 kha nang anh hudng dén hiéu nang cua hé théng hoac
gdy gian doan dich vu ciia ngudi ding hodc hé théng thong tin phai thyc hién ngoai gio.

1.2.2 Yéu cau ky thudt chi tiét
a. Tinh nang, théng s6 kj thudt:

(1) Yéu ciu hang muc “Béio hanh mé rong va ban quyén phin mém cho cic
thiét bi mang, bao mit ciia Cuc DTNN”

S6 | DPon vi

STT | Hang muc Yéu cau ky thuat lwgng | tinh

Bao hanh mé rong va license cho cac thiét bi phong chdng
tan cong APT trang bi ndm 2018

Thiét

1.1 | Thiét bi phong chéng tan cong APT qua dudng Internet 1 bi

Mo rong bao hanh va cap
nhat cac mdi de doa, miu
malware tir chinh hang cho
thiét bi Fireeye NX2550

Ban quyén c6 hiéu ning: 250
Mbps

Cép nhat cac moi de doa, mau
malware

M6 td cac dong Malware
trong bao céo




Cung cap cac thudc tinh
trong cac canh bao vai cac tac
nhan de doa

Phan tich cac 1o hong va
chuoi cac anh hudng lién
quan trong cac canh bao

Béo hanh thay th¢ thiét bj khi
thiét bi co6 101 x4y ra theo
chinh sach ciia Hang

03 nam ké tir ngdy ban giao,

Thoi gian duy tri: nghiém thu dua vao st dung
1.2 | Thiét bi chong tdn cong APT qua dudng email Tléliet
M6 rong bao hanh va cap
nhét cac mdi de doa, miu
malware tir chinh hang cho
thiét bi Fireeye EX3500
cho 1.300 nguoi dung
Ban quyén cho phép tdi thiéu
1300 nguoi dung (user
mailbox)
Cép nhat cac moi de doa, mau
malware
M6 ta cac dong Malware
trong bao cdo
Cung cip cac thudc tinh
trong cac canh bao vai cac tac
nhan de doa
Phan tich cac 16 hong va
chudi cac anh hudng lién
quan trong cac canh bao
Bio hanh thay thé thiét bi khi
thiét bj c6 16i xay ra theo
chinh sach ciia Hang
. .. 03 nam ke tir ngay ban giao,
Thoi gian duy tri: nghiém thu dua vao s dung ’
1.3 | Thiét bi quan tri tap trung cac thiét bi APT T}];Iiet
M6 rong bao hanh thiét bi
Fireeye CM4500
Bao hanh thay thé thiét b khi
thiét bj c6 16i xay ra theo
chinh sach ciia Hang
. \ 03 nam ké tir ngay ban giao,
Thoi gian duy tri: nghiém thu duagvgo su d%mg
’ Bao hanh mé rong cho thiét | Bao hanh md rong cho thiét

bi Switch va Firewall tai

bi Switch va Firewall tai cac




cac Chi Cuc DTNN trang b1
nam 2018

Chi Cyc DTNN trang bi ndm
2018

71 Bao hanh mé rong thiét bi chuyén mach Juniper Ex2300- 15 Thiét
' 24T chinh hang bi
Mé rong bao hanh tir chinh
hang cho thiét bi Juniper
Ex2300-24T
C6 kha nang truy cép vao céc
ban phat hanh phin mém OS
khi ching dugc phéat hanh
Thay thé thiét bi khi thiét bi
c6 16i xay ra theo chinh sach
cua Hang
Co kha nang truy cap vao hé
thong hd trg chinh hing 24/7
. \ 03 nam ké tir ngay ban giao,
Thoi gian duy tri: nghiém thu duagvgo su d%mg
29 Bao hanh mé rong thiét ti Firewall Juniper SRX340 chinh 15 Thiét
" | hang bi
Mé rong bao hanh tir chinh
hang cho thiét bi Juniper
SRX340
C6 kha nang truy cap vao cac
ban phat hanh phin mém OS
khi chung dugc phat hanh
Thay thé thiét bi khi thiét bi
c6 16i xay ra theo chinh sach
cua Hang
Co kha nang truy cap vao hé
thong hd trg chinh hing 24/7.
. \ 03 nam ké tir ngay ban giao,
Thoi gian duy tri: nghiém thu duagvgo su d%mg
3 Bao hanh mé rong va ban quyén phan mém cho thiét bi
Switch va Firewall tai cac diém kho trang bi nam 2019
31 Bao hanh mé rong thiét bi chuyén mach Juniper EX2300- 40 Thiét
" | 24T chinh hang bi

Mé rong bao hanh tir chinh
hang cho thiét bi Juniper
Ex2300-24T

C6 kha nang truy cap vao cac
ban phat hanh phan mém OS
khi chiing dugc phat hanh

Thay thé thiét bi khi thiét bj
c6 101 xay ra theo chinh sach
cua Hang

Co6 kha nang truy cap vao hé
thong ho trg chinh hang 24/7.




Thoi gian duy tri:

03 nam ké tir ngdy ban giao,
nghiém thu dua vao st dung

3.2

Béo hanh m¢ rong va ban

thiét bi Firewall SRX300 chinh hing

quyén phan mém bao mat cho

42

Thiét
bi

M6 rong bao hanh va ban
quyén phin mém tir chinh
hing cho thiét bi Juniper
SRX300

C6 kha nang truy cép vao cac
ban phat hanh phan mém OS
khi chung dugc phat hanh

Thay thé thiét bi khi thiét bi
c6 101 xdy ra theo chinh sach
cua Hang

Co6 kha nang truy cap vao hé
thong ho trg chinh hang 24/7.

Ban quyén: IDP (Intrusion
Detection and Prevention)
/IPS  (Intrusion Prevention
Signature)

Thoi gian duy tri:

03 nam ké tir ngay ban giao,
nghiém thu dua vao st dung

(2) Yéu cau hang myc “Trang bi bd sung giai phap bio mit tai Cuc DTNN
dap ng yéu ciu vé an toan théng tin”

luong DDoS (mpps):

TT Hang muc Yéu ciu ky thuat toi thiéu 50 B(T’n vt
lugng tinh
| Thiét bi chdng tin cong DDoS 1 Bo
Nang luc throughput
(Clean Traffic) c6 kha | 30 Gbps
ning mo rong 1én dén:
Kha nang ngan chan luu 38Mpps

Do tré (Latency):

80 micro giay

Cong mang (protection

04 cong quang 10GE kém

Interface/Inspection .
tranceiver

port):

Cong quan tri: 02 x 1GbE

H6 tro cong nghé phi
trang thai (Stateless)

Stateless packet processing

Ho tro ngan chan cac loai | volumetric, TCP-state
tan cong: exhaustion va application-layer

TCP/UDP/HTTP(S) flood

Bio vé DDoS (DDoS attack.s,‘ botnet . protection,

. hacktivist ~ protection,  host
Protection) . . )

behavioral protection, anti-

spoofing, payload expression-




based filtering,
blacklists/whitelists,  multiple
protections for HTTP, DNS and
SIP, TCP connection limiting,
fragmentation attacks,
connection attacks

Ché dd hoat dong
(Operation Mode):

inline active; inline inactive
(reporting, no blocking); SPAN
port monitor

HO trg kha ning gidi mi
SSL/TLS (SSL/TLS decryption)

Tich hop bypass (fail-open/ fail
close) bang phan cing

Tinh nang khéc:

HO trg truyén tai cac goi tin véi
kich thudc lén 1én dén 9000
bytes (ciu hinh MTU hoic tinh
nang Jumbo Frame)

Quan tri (Management)

SNMP

CLI; Web UI; HTTPS

Thong béo:

SNMP trap, Syslog; email

Nguon AC 220-240V

Nguon dién

02 ngudn dy phong

Bao hanh chinh hing thiét bi 36

Bao hanh thang tai don vi st dung
+ Ban quyén nang luc xut 1y
(Clean traffic ~ throughput
License): IGbps; ho tro kha
Ban quyén nang nang cap ban quyén 1én toi

30 Gbps
+ Ban quyén cap nhap co sé dir
liu chéng tin cong DDoS trong
36 thang

II

Ban quyén phan mém tiy

x04 dir liéu vinh vién

G6i bén
quyén

C6 nén tang quan ly tap
trung:

Tinh ndng quan tri tap trung cho
phép nha quan tri tao lap chinh
sach, quy trinh phuc vu tiy xo6a
dir liéu cho don vi. Cho phép
quan 1y quy trinh x6a dong thoi
nhiéu thiét bi va hién thi trang
thai cua tat ca cac thiét bi dugc
két ndi.

St dung dé luu trit license, bao
céo tdy xoa, Truy xuit bao céo
tay xo6a theo nhiéu tiéu chi khac
nhau dudi dinh dang
PDF/CSV/XML




Tinh nang phan mém:

- Tinh nang thyc hién téy x0a dir
liéu trén cac thiét bi tir xa

- Tinh nang tay x6a dir lidu file
hodac thu muc theo cac chinh
sach duogc dat ra theo lich trinh

- Tinh nang tay x6a dir liéu duoc
chon (File, folder) trén cac may
tinh dang hoat dong

- Tinh ning tdy x6a dit liéu trén
cac loai tu dia luu tr&r khi chung
dang duoc két ndi dén may chu.
Cho phép téi str dung dung luong
luu trit trén ta dia ngay sau khi
tay x0a, khong can phai ciu hinh
lai hé thong ti dia

- Tinh ning tiy x6a dir liéu trén
cac may 4o: Tich hop voi cac nén
tang 4o héa nhu VMWare cho
phép nguoi quan tri ¢ thé xéa
sach may 4o theo yéu cau, dong
thoi hoat dong trong sudt véi
nguoi dung. Xo6a toan bd cac tép
tin 1ién quan khi x6a may 4o nhu
tép cAu hinh may ao, tép b dia 4o,
cac tép anh chup hé thdng
snapshot

- Tinh ning tdy x6a dit liéu trén
cac 0 dia cing (bao gom ca SSD)
cua may tinh, may chu, ti dia luu
trir

- Tinh nang tay xo6a dir liéu trén
0 dia cung 4o

- Tinh ning tay xoa thiét bj luu
trlt gan ngoai nhu USB/Flash/SD
Card

- Tinh nang ty dong xo0a theo
muc dich cua ngudi st dung dé
ngan ngua 1o ri thong tin nhay
cam

- Tinh nang x0a tat ca cac loai tép
khéi cac chuong trinh nhu
Microsoft Excel, Word va
PowerPoint

- Hd tro xda cac loai 6 dia, ké céac
0 dia dugc két ndi véi IDE,
SATA SCSI, Fibre Channel hoac
1SCSI




Phan mém tay xoa dir liéu cho
PC, Laptop, Server, thiét bi di
dong, USB, SAN/Storage

D@t li€u bi x6a khong co kha
ning phuc hoi (c6 chirg nhan tir
mot trong cac t6 chuc qudc té co
uy tin nhu Common Criteria,
NATO, NIST, PCI DSS, NCSC,
BSI...)

Bén quyén

- Ban quyén phan mém cho toi
da 500 thiét bi/ndm

- Thoi gian sir dung ban quyén 1a
03 nam tir ngay nghiém thu ban
giao hang hoa

(3) Yéu ciu hang muc “Thay thé

gidi phap mang, bio mat tai Cuc DTNN”

Iira mang 10i

TT Hang muc Yéu cau ky thuit tdi thiéu 50 Dq’n Vi
: : j lwgng tinh
I Thay thé thiét bi twong 02 B)

Chassis

Thiét ké dang 19 inches, rack
mountable

Ning lyc thiét b

Thong lugng firewall: 77 Gbps

Thong luong Next-generation
firewall: 59 Gbps

Thong  lugng  Application
Control ~ hoac  Application
Security hoac tuong duong: 68
Gbps

S6 lugng két noi méi trén gidy
(Connections  per  second):
540.000

S6 luong két ndi dong thoi
(Concurrent session): 9.800.000

Thong luong IPSec vpn: 34
Gbps

Giao dién két noi

Cong 10 Gigabit Ethernet SFP+:
8 cong, kém tranceiver
Multimode ctng hang véi thiét
bi tuong Itra

Cong HA/SYNC: t0i thiéu 2
cong 10GbE, kém san tranceiver
Multimode

Tinh ning thiét bi

Thiét bi phai c¢6 san tinh ning
ki€ém soat an ninh dong thoi cho




cac ung dung c6 Port dong: FTP,
DNS, PPTP, SIP, H.323, RTSP

Co san tinh ning Network
address translation

H6 tro tich hop tinh ning bao
mat:  Antivirus,  Antispam,
URL/web filtering, IPS

H) trg tinh nang diéu khién va
uu tién traffic dua trén thong tin
cua ung dung

Thiét bi phai c6 san tinh ning
SSL Proxy/SSL Inspection

C6 sin ban quyén tinh ning IPS,
AppSecure hodc twong duong to1
thiéu 3 ndm

Céc tinh ning 16p 3

Ho tro cac giao thic IPv4, RIP,
OSPF, BGP, Static route

HO tro Equal cost multipath
(ECMP)

Ho tro Policy-based
routing/Policy-based forwarding

Support [Pv6

Tinh ndng QoS

Ho trg DiffServ

Cong cu quan tri

CLI: telnet/ssh

HO trg SNMP

Web: htttp/https

Tinh san sang

Active/Active va
Active/Passisve

Dong bo cau hinh

Pong bo phién két ndi cho
Firewall va VPN

Nguodn dién

Nguon AC 220-240V

Full Power Supply Redundant,
M6 dun nguén AC

Bao hanh thiét bi

Bao hanh chinh hing thiét bi 36
thang tai don vi sir dung, ké tir
ngay ban giao, nghiém thu dua
vao su dung

11

Thay thé thiét bi cAn bang tai tich hop tinh niing WAF

01

Kiéu dang

Thiét ké dang 19 inches, rack
mountable

Ning lyc thiét bi

- Cong két noi:

4 x 25G/10G SFP+ ports, bao
gOm transceiver




- Luu ttrir: 480 GB
- Thong lugng L4: 25 Gbps
- Théng luong L7: 17 Gbps
-'ASO L7 requests trong 1 500.000
gidy:

- Hardware Offload

SSL  bulk encryption | 10 Gbps
hodc SSL Throughput:

- SSL TPS: 10.000

- Compression hoac
Compression 15 Gbps
Thoughput:

- Tinh niing cin bing tai

+ Thuat toan: Round Robin,
Least Connection, Dynamic
Ratio, Fastest hoac cac thuat toan
tuong duong.

+ HJ tro cac co ché giam sat va
kha ning két hop nhiéu co ché
giam sat theo (Pia chi IP, dich
vu) cho phép kiém tra trang thai
cta img dung dua trén nhiéu yéu
td dong thoi

+ Ho tro tang tdc SSL trén phan
cung dé gitp giam tai xi ly SSL
trén may chu (SSL Offload)

+ SSL Forward Proxy, SSL
Session Re-use, hd trg chuan ma
hoéa TLS 1.3

+ Phong chdng tin cong Web &
Layer 7 (slowloris, slowpost,
HTTP GET Flood, Recursive
GET Flood (Web Scraping), Dirt
Jumper (HTTP Flood) hoic
tuong duong.

+Ho6 trg RFC2385 TCP-MD5 dé
bao vé TCP Traffic

+ Cung cap kha ning lap trinh
scripting cho phép phan tich, xt
1y va phat hién dya trén thanh
phan cua luu lwgng trong mang.

- Tinh nang tuwong lira ing dung:

+ Chong tan cong theo miu di
biét (signatures) va dugc cap
nhat thuong xuyén.

+ C6 chirc niang chong lai cac tan
cong dich vu Web, tan cong




nham vao cac tmg dung XML
hodac Web Service.

+ C6 chirc nang kiém tra, giam
sat phién giao dich ctia nguoi
dung (session/user tracking); co
co ché kiém tra, bao vé, phat hién
va ngan chin cac hinh thic tin
cong chiém phién lam viéc
(session hijacking).

+ C6 chure ning ty dong yéu cau
xac thyc challenge-response
(nhu CAPTCHA) dé ngan chin
cac cong cu duyét web tu dong.

+ C6 chuc ndng phat hién va
ngan chin, giam thiéu mic do
anh huéng ciia cac hinh thirc tan
cong tir chdi dich vu 16p tmg
dung (Layer-7 DoS attack) tdi
thitu cac hinh thic: SQL

Injection; oS Command
injection;  XPath  Injection;
Brute-force; Remote File

Inclusion  (RFI);  Cross-Site
Scripting (XSS); Cross-Site
Request Forgery (CSRF).

Tinh san sang

- Tinh san sang: Active-Active/
Active — Standby

Nguon dién

02 ngudn AC

Bio hanh chinh hing thiét bi 36
thadng tai don vi su dung, ké tu

Bao hanh thit bi ngay ban giao, nghiém thu dua
vao st dung
Bin quyén Béan quyén cdp nhdp signature

trong 36 thang

(4) Yéu
dich vu

cAu hang muc “Gia han ban quyén cip nhit Antivirus tai cac don vi va
ho trg ky thuat chinh hang giai doan 2025-2027”

STT

Hang muc

Yéu ciu ky thuit

Phin mém phong chéng Virus cho may chii va may tram

1.1

Phian mém phong chdng Virus

- Quét virus trong:

B6 nhd, file, thu muc, file nén, thiét bi luu

trir ngoai.

- Ché do quét:

- Quét thu cong (manual scan);

- Quét theo lich (Schedule scan).

- Cho phép bat/tit ché d6 ra quét theo
thoi gian thuce

Co




- Cho phép thiét 1ap cac tiry chon d6i
v6i ché do ra quét theo yéu cau bao
gom:

Chon kiéu ra quét, nhap duong dan dén thu
muc can ra quét, chon hanh dong dugc ap
dung tu dong khi phat hién c6 ma ddc trong
qua trinh ra quét, 1én lich ra quét

- Co cheé bao vé

Diét (protect/prevent/anti): virus, Trojan,
Spyware, Adware, Rootkit.

Bao vé theo thoi gian thuc (real-time
protection hodc tuong duong).

Bdo v¢ truy cap web

Chu dong phong vé (hodac Proactive
Protection/Proactive defence).

Tinh nang phong chong virus ma hoa
Ransomware

Phong chong tin céng mang Network
attack

Choéng khai thac chi dong ngan chin cac
cudc tan cong zero-day duogc thuc hién
thong qua cac hoat dong khai thac nguy
trang

Tu dong bdo v¢ phan mém bao mat khoi bi
v0 hiéu hoa hoac thay do6i bdi nhitng ké tan
cong trén di€m cuoi.

Lop bao vé tién tién, phan tich ty dong va
chuyén sau cac t€p dang ngd ma chua dugc
ky boi tinh nang antimalware.

- Cap nhat mau virus

Cap nhat tu dong mau virus cho server, may
tram

bat lich cap nhat ty dong cho endpoint tir
server

Cap nhat manual cho Server va endpoint
cho toan h¢ thong

HO tro hé diéu hanh cai dit

- Cai dat duoc trén Window Server, Linux
- Cai dat duogc trén Windows 7/8/10/11 (32,
64 bit)

Giao dién phan mém phong chong
ma doc cai trén may chu, may tram

- H6 tro ngdn ngit Tiéng Viét

1.2 | Yéu ciu vé ban quyén si dung
) Thﬁ‘yi gjan b;ém qg}/én qst dung cap 02 nim
nhat, nang cap phién ban
) i - Ban quy}én su dung cho 150 may chu
b) | SO lugng ban quyén - Ban quyén st dung cho 1.150 may tram
- Dich vu ho trg tryc ti€p chinh hang
2 Thanh phin quan Iy tip trung cho phin mém phéng chéng Virus

- Tinh nang quan ly

+ Ty dong cap nhat mau Virus




+ Cap nhat tr may chu quan ly tap trung
mau Virus cho cac Client: Ty dong hoac
manual

Quan 1y thong tin trén toan hé thong

+ Tén may, dia chi IP

+ Phién ban phan mem phong chong Virus
+ Tinh trang két ndi cua phan mém phong
chbng Virus véi thanh phan quéan 1y tap
trung

+ Bao cao théng ké, s6 luong, loai Virus
phat hién duogc, két qua xur 1y trén ting
may tinh,

+ Dit lich quét dinh ky thdng nhit cho mot
nhom hodc tat ca may tinh trong h¢ thong

+ Ra lénh tir xa cho mdt nhém hodc tat ca
may tinh trong hé thong thuc hién quét virus

Cho phép tim kiém dit liéu log bang
tr khoa dé xem lai

Cho phép tim kiém dir liéu log bang tir khoa
dé xem lai

Log chirc nang phat hién va ngan
chan ma doc

- AV cho phép ghi log tat ca cac sy kién
vé ma doc phat hién duoc trong cac qua
trinh ra quét thu cong hoac ty dong.

- AV cho phép ghi log chtrc nang phat
hién va ngan chdn ma dgc c6 céc truong
thong tin sau:

+ Thoi gian sinh log (bao gdm nam,
thang, ngay, gio, phat va giay).

+ Puong dan dén vi tri ma doc phat hién
duoc.

+ MO0 ta cia ma ddc phat hién dugc.

+ Phan loai cia ma doc phat hién duogc.

Dinh dang log

AV cho phép chuin héa log theo toi thiéu
01 dinh dang dugc dinh nghia trudc dé
truyén dit liéu log cho cac phin mém quan
1y, phan tich, diéu tra log

Cho phép hién thi cac két qua ra
quét, cac thong ké vé tinh hinh phat
hién va xir Iy ma doc trén thiét bi
duoc bao vé;

Cho phép hién thi cac bao cdo két qua ra
quét, cac thong ké vé tinh hinh phat hién va
xur Iy ma ddc trén thi€t bi dugc bao v¢;

- H3 trg hé diéu hanh cai dat

1301 voi thanh phan quan 1y tap trung I phan
mém, yéu cau cai dit duoc trén Windows
Server/ Linux hodc may 4o trén cac nén tang
ao hoa VMware, Citrix, Microsoft, Linux,
Nutanix

Giao dién thanh phan quan tri tdp
trung

HO tro giao dién tiéng Viét




5) Yéu ciu hang muc “Gia han ban quyén phin mém bao mat hé thong 4o hoa va
dich vu ho trg chinh hang giai doan 2025-2027”

STT Hang muc | Yéu ciu ky thuit
1 Gia han bin quyén phin mém bio mat hé thong so0 hoa
1.1 | Yéu ciu phin mém

- Co ché bao vé

Diét (protect/prevent/anti): virus, Trojan,
Spyware, Adware, Rootkit.

Bédo v¢ theo thoi gian thuc (real-time
protection hodc tuong duong).

Chu dong phong vé (hodac Proactive
Protection/Proactive defence).

Tinh nang phong chong virus ma hoa
Ransomware

Phong chong tdn céng mang Network
attack

Chéng khai thac chi dong ngan chin cac
cudc tan cong zero-day duogc thuc hién
thong qua cac hoat dong khai thac nguy
trang

Tu dong bao vé phan mém bao mat khoi bi
vO hi¢u hoa hoac thay do6i bdi nhitng ké tan
cong trén diém cuoi.

Tinh nang bao vé cao cap

Lop bao vé tién tién, phan tich ty dong va
chuyén sau cac t€p dang ngd ma chua dugc
ky bdéi tinh nang antimalware.

Béo vé bo nho trong

Bao vé bd nhd trong chong virus chiém
quyén cho may chu Citrix Xenserver

Tich hop vé1 VMware Vshield

Bd quét tuong thich voi Vshield

H) tro trién khai may chu quét tap
trung cho moi truong VMWare
vShield

H5 tro trién khai may chi quét tap trung cho
moi truong VM Ware vShield

Hb tro trién khai may chu quét tap
trung cho moi truong VM Ware NSX

HO tro trién khai may chii quét tap trung cho
moi truong VM Ware NSX

HO tro trién khai may chu quét tap
trung cho nhiéu moi trudong 4o hoda

HO tro trién khai may cha quét tap trung cho
nhi€u moi trudng do hoa

Bédo vé chong virus cho moi truong
do voi dang phan mém khong can
phai cai dat

Bao vé chong virus cho méi trudng do voi
dang phan mém khong can phai cai dat

H& trg nhiéu kiéu quét

Ho tro quét nhanh, quét toan bo (full scan),
quet theo yéu cau (customer scan), quét b
nhd, quét mang

May quét don phai c6 kha nang

Chura co s¢ dir li€u virus, Cung cap bao vé
toan by, dugc cap nhat, Cung cap quét toi
uu




Quan ly va cai dat tur xa

- May quét 4o phai c6 kha nang tuy chinh
trudce khi cai

- Management Console phai dugc bao cao
md dun antivirus cdé dugc kich hoat hay
khong trén ting VM

Tuong thich véi cac hé théng 4o hoa

XenServer

Citrix XenApp and XenDesktop 7.18, 7.17,
7.16,7.15 LTSR, 7.6 LTSR

Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012,
2012 R2, 2016, 2019 or Windows Server
2008 R2, 2012, 2012 R2, 2016, 2019
(including Hyper-V Hypervisor)

Red Hat Enterprise Virtualization 3.0
(including KVM Hypervisor)

Nutanix Prism with AOS 5.5, 5.10, 5.15

ESXi 5.5 or later for each server

vCenter Server 5.5 or later

VMware NSX-T Manager

Tuong thich voi may chu hé théng

quén tri hi¢n tai

Phan mém trién khai phai twong thich, tich
hop hoan toan véi hé théng may chii quan
tr1 Virus Bitdefender GravityZone tai Cuc
DTNN, khong cai dat thém may chu quan
tri.

- Giao dién phan mém phong chéng

- H6 tro ngdn ngit Tiéng Viét

cho vung Internet tai Cuc DTNN

ma doc
1.2 | Yéu ciu vé ban quyén sir dung
2) Thfn gian bA’an quyén sur dung cap 02 nim
nhat, nang cap phién ban
% X A Ban quyén st dung cho hé thong may chu
b) | S0 lugng ban quyén 40 hoa dap g 26 CPU vat Iy
(6) Yéu cau hang muc “Bdo hanh mé rong thiét bi mang, bao mat tai Cuc DTNN”
STT Hang muc | Yeéu cau ky thuat So luwgng Don vi tinh
1 Béo hanh mé rong va license cho thiét bi Firewall ’ Thiét bi

M¢ rong bao hanh tu
chinh hang cho thiét bi
Juniper SRX1500

C6 kha nang truy cap vao
cac ban phat hanh phan
mém OS khi ching dugc
phat hanh

Thay thé thiét bi khi thiét
bi ¢6 101 xay ra theo chinh
sach cua Hang




Co kha nang truy cap vao
hé thong ho trg chinh
hing 24/7.

Ban quyén: IDP
(Intrusion Detection and
Prevention) /TPS
(Intrusion ~ Prevention
Signature)

Thot gian duy tri:

03 nam ké tr ngay ban
giao, nghiém thu dua vao
st dung

Bao hanh mé rong va license cho thiét bi Firewall
cho ving WAN tai Cuc DTNN

Thiét bi

M6 rong bao hanh tur
chinh hang cho thiét bi
Juniper SRX1500

C6 kha nang truy cap vao
cac ban phat hanh phan
mém OS khi ching dugc
phat hanh

Thay thé thiét bi khi thiét
bi ¢6 101 xay ra theo chinh
sach cua Hang

Co kha nang truy cap vao
hé thong ho trg chinh
hang 24/7.

Thoi gian duy tri:

03 nam ké tir ngay ban
giao, nghiém thu dua vao
st dung

Bao hanh mo rong thiét
bi chuyén mach Core

Thiét bi

M6 rong bao hanh tur
chinh hang cho thiét bi
Juniper QFX10002

Co kha nang truy cap vao
hé¢ thong ho trg chinh
hang 24/7

C6 kha nang truy cap vao
cac ban phat hanh phan
mém OS khi ching dugc
phat hanh

Thay thé thiét bi khi thiét
bi ¢6 101 xay ra theo chinh
sach cua Hang

Dich vu hd trg cho
license

C6 kha ning hd trg chinh
héng 24/7 cho cac license
cua thiét bi QFX10002




03 nam ké tir ngay ban
Thot gian duy tri: giao, nghiém thu dua vao
) st dung
Béo hanh mé rong thiét bi chuyén mach cho may R
4 cha dich vu ha tang Intranet (3 nim) 2 Thiet bi
M6 rong bao hanh tir
chinh héing cho thiét b
chuyén mach Juniper
EX3400-48T
C6 kha nang truy cap vao
cac ban phat hanh phan
mém OS khi ching dugc
phét hanh
Thay thé thiét bi khi thiét
bi ¢6 16i x4y ra theo chinh
sach cua Hang
C6 kha nang truy cap vao
hé théng hd tro chinh
hang 24/7.
03 nam ké tr ngay ban
Thot gian duy tri: giao, nghiém thu dua vao
st dung
5 Béovhélnh mo rong thiét bi chuyén mach cho LAN 4 Thiét bi
(3 ndm)
Mo rong bao hanh tir
chinh héing cho thiét b
chuyén mach Juniper
EX2300-48T
C6 kha nang truy cap vao
cac ban phat hanh phan
mém OS khi ching dugc
phat hanh
Thay thé thiét bi khi thiét
bi ¢6 18i xay ra theo chinh
sach cua Hang
C6 kha nang truy cap vao
hé théng hd tro chinh
hing 24/7.
03 nam ké tr ngay ban
Thot gian duy tri: giao, nghiém thu dua vao
st dung
Ghi chu

Tat ca ndi dung yéu cau lién quan dén tén riéng ciia thong so kj thudt, thwong hiéu,
ky ma hiéu, nhdn hiéu, model, nguon géc xudt xir (néu cd) trong E-HSMT chi mang tinh
tham khdo cho nha thau nham thudn loi hon trong qud trinh dé xudt san pham cho goi
thau, khéng phdi la tiéu chudn danh gid ky thudt cia E-HSMT. Nha thau khong bdt budc



phdi chdo theo yéu cau vé tén riéng ciia thong so kj thudt, thieong hiéu, ky ma hiéu,
nhan hiéu, model, nguon géc xudt xir (néu cé) trir cdc hang muc lién quan dén hang
muc: (1) Bdo hanh mé réng va ban quyén phan mém cho cdc thiét bi mang, bdo mdt ciia
Cuc DTNN; (2) Gia han ban quyén cdp nhdt Antivirus tai cac don vi va dich vu hé tro
ky thudt chinh héang giai doan 2025-2027; (3) Gia han ban quyén phan mém bdo mdt
hé thong do hod va dich vu hé tro chinh hing giai doan 2025-2027; (4) Bdo hanh mo
réng thiét bi mang, bdo mdt tai Cuc DTNN.

Trong qué trinh chuan bi E-HSDT, nha thau c6 thé td chirc khéo sat truc tiép hé
thong dé 1am rd tinh tuwong thich cta cac hang hoa va cac yéu cau k¥ thuat khac trong
pham vi goi thau. Nha thau tu chiu trach nhiém tim hiéu moi thong tin can thiét dé lap
E-HSDT va thuc hién hop ddng. Toan bd chi phi khao sat do nha thau ty chi tra.

Nha thau phai ndp kém Tai liéu k¥ thuat chinh hing (datasheet/catalogue) ddi véi
san pham chao thau.

Ngoai ban dé xuét thiét bi/san phdm chao hang. Nha thau phai soan bang so sanh
vé k¥ thuat dé chimg minh hang héa do nha thau chao tuan thii voi cac yéu cau dé theo
mau cung cip bén dudi. Trong bang tuyén bd dap tng phai néu rd mic do dap Gmg cac
yéu cau cua E-HSMT (bao gdm timg khoan muc, dic tinh k¥ thuét chi tiét quy dinh tai
ban trén ca timg hang muc chao thau). Nha thau chi dugc phép sir dung cac tir ngir sau:

“Pép tng”, “Khong dap ing” dé tra 101 vé tinh dap tng theo yéu cau cia E-HSMT. Tat
ca cac dap ung yéu cau ky thuat déu phai duoc giai thich cy thé, tham chiéu rd rang dén

tirng dong/tirng trang cua tai liéu ky thuat.

Bang So sanh
Thong s6 kj | Thong sé ky
thudt va cac thudt va cac . Tinh dap
Hang | Tén hang | tiéu chuan cita | tiéu chuan | Ho so tham , .
£ , 5 . , 5 . . A ung cua
muc s0 hoa hang hoa cua hang hoa chiéu hang héa
trong E- chao trong E-
HSMT HSDT
(1) ) 3) (4) (3) (6)
Ghi chu:

- Noi dung & cac cot (1), (2), (3) phai dugce 1ap tuong ing véi ndi dung cia Bang

Thong sb k§ thuat va cac tiéu chuan

- Cach thtre trinh bay ndi dung & cot (5) nhu sau: “Tén tai liéu” — “Phan, Chuong,

Muc, bang (néu c6)” — “trang” - “dong”

- Noi dung & cdt (6) chi dugc ghi “Dap ung” hoac “Khong dép ting”

b. Yéu cau dich vu lién quan

(1) Thuc hién, tién do céac cong viéc lién quan dich vu trién khai nhu sau:

- Xay dung tai liéu ké hoach cai dit, tich hop céac hé théng;

-Di chuyén hé théng tir thiét bi cii sang hé théng thiét bi méi;




- Kiém tra va thir nghiém hé théng;

- X4y dyng tai liéu cau hinh va van hanh.

- Phéi hop voi Chu dau tu xdy dung va thuyét minh phuong an bao dam an toan
thong tin mang, hd so cap do an toan théng tin dbi voi hang muc trién khai.

Chi tiét vé cac cong viéc s& thuc hién trong goi thau dugc trao d6i, hoan thién trong
qua trinh trién khai Hop ddng va trién khai goi thau

(2) Noi dung cong viéc hd tro ky thuat thyc hién d6i phan mém gia han ban quyén
Antivirus:

- Ra so4t, cai dat, cAp nhat phan mém endpoint va phan mém quan Iy endpoint theo
phién ban méi nhét (hoic theo khuyén nghi cta hing san xuat) tai thoi diém trién khai.

- Néang cip phién ban theo khuyén nghi, chinh sach ctia hing hodc khi ¢ yéu cau

- Binh ky 6 thang 1 1an thuc hién viéc kiém tra, ra soat cau hinh hé théng Endpoint
Security trong pham vi trién khai

- HO trg xtt 1y cac van dé vé virus, malware trén may chu, may tram khi c6 yéu cau
cua Cuc DTNN (24x7)

- HO tro két xuat thong tin vé ma doc theo yéu cau cia BO quan 1y chuyén nganh
v& CNTT

- HS tro iy miu ma doc cac trudng hop nghi ngd nhiém mi doc ma hé théng
Endpoint khong/chua phat hién duoc, giri dén nha san xuat/dun vi hd tro ciia nha san
xuat dé phan tich, cap nhat phién ban dir lidu (néu can thiét) cho hé thong quan 1y
endpoint va endpoiny do nha san xuat phat hanh

- Trong trudng hop hé théng Endpoint Security bi 15i: Pon vi trién khai c¢6 trach
nhiém xu ly khéc phuc 16i (bao gém ca cai dat lai néu khong thé khic phuc 16 trén hé
thong hién tai)

(3) Noi dung cong viée hd trg ky thuat thie hién dbi phan mém gia han ban quyén
bao mat hé théng a0 hoa:

- Ra soat, cai dat, cap nhat phén mém bao mat hé théng 40 hoa theo phién ban mdi
nhat (hodc theo khuyén nghi ctia hing san xuat) tai thoi diém trién khai

- Nang cép phién ban theo khuyén nghi, chinh sach cua hing hodc khi c6 yéu cau.

- Pinh ky 6 thang 1 lan thyuc hién viéc kiém tra, ra soat cAu hinh hé théng bao mat
hé théng 4o hoa trong pham vi trién khai

- HO tro xtr Iy cac van dé vé virus, malware trén may chu khi co yéu cau ctia Cuc
DTNN (24x7)

- H{ tro két xuat thong tin vé ma doc theo yéu cau cua Bo quan 1y chuyén nganh
vé CNTT.

- Hb trg 1y miu mi doc cac truong hop nghi ngd nhiém mi doc ma hé thong
Endpoint khong/chua phat hién dugc, guri dén nha san xuat/dun vi hd tro cta nha san
xuét dé phan tich, cap nhat phién ban dir lifu (néu can thiét) cho hé théng quan ly
endpoint va endpoiny do nha san xuat phat hanh

- Trong trudng hop hé théng bao mat hé thdng 4o hod bi 16i: Pon vi trién khai c6



trach nhiém xir Iy khic phuc 16i (bao gom ca cai dit lai néu khong thé khic phuc 16i trén
hé théng hién tai)

1.3. Cac yéu cau khac

1.3.1. Gidi phép ky thudt; bién phdp t6 chirc cung cdp, trién khai cdc ndi dung c6
lién quan va phwong an bé tri nhan sy trién khai dich vu

Trong E-HSDT, Nha thiu trinh bay k¥ thuit; bién phap t6 chirc cung cp, trién
khai cac noi dung c6 lién quan va phuong an bb tri nhan sy trién khai dich vu dam bao
tinh hop 1y, hidu qua dap mg cac yéu cau co ban nhu sau:

- C6 bién phap t6 chirc cung cip, trién khai cac ndi dung cé lién quan day du, hop
1y dap tng theo pham vi cung cip ciia E-HSMT

- C6 thuyét minh bién phap to chirc, giai phap k¥ thuat bao gom so do b tri nhan
su dap tmg day du cac yéu cau tai Muc 1.2 — Yéu cau vé k¥ thuat

1.3.2. Bdo hanh, hé tro kj thudt

Nha thau phai c6 cam két vé& cac phuong an bao hanh, hd tro k¥ thudt va phuong
an dam bao chat luong dich vu trong thoi gian bao hanh dap Gng cac yéu cau sau:

- Thoi gian bao hanh d6i véi thiét bi chéng tan cong DDos, phan mém tay xoa dir
liéu vinh vién, thiét bj tudong lira mang 151, thiét bi can bang tai tich hop tinh ning WAF
dap ung t6i thiéu 3 nam bat dau ké tir ngay hai bén ky Bién ban nghiém thu san pham,
hang muc cong viéc thudc hop dong.

- D6i véi phan cung thiét bi: Tt ca cac thanh phan thudc thiét bi do nha thau cung
cip s& dugc huong chinh sach bao hanh chinh hing day du tir hing san xuét

- Cung cp vin ban cua hing san xudt thiét bi/phin mém x4c nhan vé viéc hing
cung cap dich vu bao hanh/ban quyén cho céac thiét bi/phdn mém thudc pham vi mua
sam

- Hb tro k¥ thuat trong thoi gian bao hanh:

+ Hb tro k§ thut 24x7: 24h lién tuc trong trong ngdy va 07 ngdy trong tuan bao
gdm ca ngay nghi 1 (online/call/remote support)

+ Khi ¢6 yéu cau xir Iy su ¢6 phan cimg, nha thau phai cir ki thuat vién dén dia
diém dat thiét bi cua Chu dau tu trong vong tdi da 04 gior (04h) ké tir khi tiép nhan yéu
cau.

+ Cung cép dich vy thay thé linh kién hong/hu 16i theo chinh sach bao hanh chinh
hang cta hang san xuat

+ Bao hanh tai chd khi thiét bi (hodc cAu phan thiét bi) bj 15i/hong bang thiét bi
(hodc cAu phan thiét bi) méi chinh hing san xuét c6 tinh ning va tiéu chuin ky thuat
tuong duong hodc cao hon so vai thiét bi dugc bao hanh

+ Trong truong hop thiét bi (hodc cau phan thiét bi) 16i/hong phai mang vé hing
bao hanh, nha thiu phai thuc hién viéc bd tri thiét bi (hodc ciu phan thiét bi) tam thoi
thay thé dé bao hé thong hoat dong binh thudng. Thiét bi (hodc cdu phan thiét bi) tam
thoi nay phai 1 san pham chinh hang, c6 tinh ning va tiéu chuan tuong dwong hoic cao
hon thiét bj 13i.



+ Thoi gian hoan thanh sira chira, thay thé thiét bi: Trong vong 72 gio ké tir khi
nhan théng béo hodc ké tir thoi diém 2 bén xac dinh thiét bi phai bao hanh.

+ Phéi hop thuc hién cap nhat Firmware/nang cép phién ban cho thiét bi bao hanh
hodc phdi hop kiém tra phan ctmg thiét bi khi c6 yéu cau

+ Nha thau chiju trach nhiém khic phuc 100% cac su ¢b k¥ thudt (néu co) trong
thoi gian bao hanh, dam bao thiét bi hoat dong 6n dinh, lién tuc.

+ Nha thau phai cung cip diu mdi lién lac (théng tin ddu mbi bao gdm sb dién
thoai, email) dé chui dau tu lién hé khi can hd trg k¥ thuat hodc co su ¢b. Néu co bat ky
thay d6i nao vé diu méi lién hé cta nha thau trong thoi gian bao hanh phai thong béo
cho Chu d4u tu bang vin ban.

+ Toan bd chi phi lién quan dén hd tro ky thuat, bao hanh, thay thé linh kién va
cap nhat phan mém s& do nha thau chiu trach nhiém va khong phat sinh thém chi phi ddi
v6i Chu dau tu.

- Phuwong an dam bao chit lwong dich vu: Nha thau trinh bay cu thé chi tiét vé quy
trinh, cach thirc dé dam bao chat luong cac dich vu bao hanh, hd tro k¥ thuat theo yéu
ciu trén.

1.3.3. Mire dg dép vimg cdc yéu cau vé cung cap vt tu, thiét bi thay thé va cdc dich
vu lién quan khac

a. Nha thau phai c6 cam két cung cép linh kién, thiét bi thay thé cho toan bo thanh
phan chinh cua thiét bi (RAM, HDD/SSD, ngudn, card mang...) dap Gmg cac yéu ciu
t6i thiéu sau:

- Linh kién, thiét bi cung cdp 1a chinh hing, m&i 100% twong thich hoan toan vai
thiét bi gdc va khong anh huéng dén bao hanh chinh hing, dugc nhap khau hoic phan
phdi boi dai Iy iy quyén chinh thirc tai Viét Nam

- Nha thau cam két cung cdp x4c nhin bang vin ban tir Hing san xuit hodc Nha
phan phdi duoc Gy quyén cua hing san xuat vé thoi gian hd tro linh kién, thiét bi thay
thé (EOSL/EOL roadmap) trudc thoi diém ky hop dong

b. Nha thau phai c¢6 cam két thuc hién viéc di chuyén (migration) hé théng thiét b
cii sang hé thong thiét bi méi, dap ung cac yéu cau tdi thiéu sau:

- Lap ké hoach di chuyén (migration) chi tiét, gom:

+ Céc budc di chuyén thiét bi

+ Thoi gian chuyén doi (it 4nh hudng van hanh)

+ Phan tich rii ro va phuong an khoi phuc (rollback)

- Pam bao tinh twong thich hé thong:

+ Kiém tra thiét bi méi c6 thé tuong thich v&i mo hinh hién tai.

+ Cap nhat cac goi phan mém/phy thudc can thiét trude khi chuyén doi

- Bam bao toan ven dir liéu:

+ Thue hién backup day da cdu hinh cia thiét b trude khi di chuyén

- Thtr nghiém va nghiém thu:

+ Kiém tra céc ung dung, dich vu sau khi di chuyén



- Bam bao an toan thong tin:

+ Céu hinh bao mat, phan quyén nguoi ding

+ Cap nhat ban va bao mat maoi nhét trude khi dua hé théng vao van hanh

c. Nha thau phai c6 cam két cung cip dich vu kiém tra va thir nghiém dap tng cac
yéu cau néu tai Muc 3. Kiém tra va thir nghiém tai Chuong V cia E-HSMT

1.3.4 Yéu cau vé diéu khodn thiwong mai

- Nha thau phéi c¢6 cam két: Gia dy thau do nha thau dé xuat phai 14 gia tron goi,
da bao gém toan bo thué, phi, chi phi van chuyén, lép dat, cai dat, bao hanh, dao tao
chuyén giao cong nghé va céac chi phi lién quan khac dé thyc hién dy da noi dung theo
yéu cau ciia Chu dau tu.

- Nha thiu cam két s& chép thuén hoan toan cac diéu kién thuong mai da dugc néu
tai E-HSMT. Ngoai ra cam két chap thuan hoan toan quy ché xir phat hop dong, cu thé
nhu sau:

+ Phat 1%/tudn cham so véi tién do6 chi tiét da duoc dé xuit tai E-HSDT, khong
qua 8% gié tri phan nghia vy hop dong bi vi pham

+ Phat 3%/tuan cham so véi téng tién do thuc hién g61 thau da dugc dé xuét tai E-
HSDT, khéng qua 8% gié tri phan nghia vy hop dong bi vi pham

+ Trudng hop Nha thau cham tién d6 qua 3 tuln so véi tién do chi tiét hodc tong
tién do da duoc phé duyét ma khong duoc sy chép thuan cua chu dau tu béng van ban;
Chu dau tu ¢6 quyén chim dut hop dong ngay 1ap tirc ma khong can thong bao trudc,
trir tredng hop bat kha khang. Dong thoi, Nha thau phai chiu cac ché tai theo quy dinh
ctia hop dong. Gia tri phat hop dong s& duoc khau trir true tiép vao gia tri khdi lwong
Nha thau da thyc hién. Truong hop Nha thau chwa thuc hién bat ky khdi lugng nao
(khong c6 gia tri dé khau trir), Chil dau tu c6 quyén tich thu toan bd gia tri bao dam thuc
hién hop déng.

1.3.5. Thoi gian giao hang, tién dg cung cdp

- Nha thau c6 bang tién d6 chi tiét thé hién timg ndi dung theo pham vi cung cip
tir luc ky hop dong dén khi nghiém thu, ban giao, thanh 1y hop dong.

- Dbi v6i cac hang muc gia han ban quyén va bao hanh mé rong (Bdo hanh mé
réng va license cho thiét bi Firewall cho ving Internet (Juniper SRX 1500) tai Cuc
DTNN; Bdo hanh mé réng va license cho thiét bi Firewall WAN (Juniper SRX 1500) tai
Cuc DTNN; Bao hanh mo rong va license cho thiét bi Firewall cho vung Internet tai
Cuc DTNN; Bdo hanh mo rong va license cho thiét bi Firewall cho vung WAN tai Cuc
DTNN; Bao hanh mo rong thiét bi chuyén mach Core; Bao hanh mo rong thiét bi chuyén
mach cho may chu dich vu ha tdng Intranet; Bao hanh mo rong thiét bi chuyén mach
Core (Juniper QFX10002-360); Bdo hanh mé réng thiét bi chuyén mach cho may chii
dich vu ha tang, Intranet (Juniper EX3400-48T); Bdo hanh mé réng va license cho cdc
thiét bi phong chéng tan cong APT trang bi ndm 2018), nha thau phai dap Gng tién do
nhu sau:

+ Thoi gian ban giao ban quyén (néu co), chirg nhén gia han bao hanh cua hing



san xuat khong qua 45 ngay ké tir ngay ky hop dong.

+ Thoi gian hoan thanh dich vu ¢6 lién quan dé ban giao, nghiém thu dua vao sir
dung khong quéa 45 ngay ké tir ngay hop dong c6 hiéu luc

+ Thoi gian cip nhan ban quyén phdn mém thiét bi (néu c6), bao hanh mé rong:
36 thang ké tir ngdy ky nghiém thu, dua vao sir dung

- Pdi v6i cac hang muc gia han ban quyén va dich vu hd tro k§ thuat chinh hang
(Gia han ban quyén cdp nhat Antivirus tai cac don vi va dich vu hé tro chinh hang giai
doan 2025-2027; Gia han ban quyén phd‘n mém bao mdt hé théng do hoa va dich vu ho
tro- chinh héng giai doan 2025-2027), nha thau phai dap tng tién d6 nhu sau:

+ Thoi gian ban giao ban quyén, dich vu hd trg k§ thuit chinh hing khong qua 30
ngay ké tir ngay hop dong co hidu lyc.

+ Thoi gian hoan thanh trién khai dich vu “Trién khai cai dat, cap nhat phﬁn mém cho
cac don vi cia Cuc DTNN” dé ban giao, nghiém thu dua vao sir dung khong qué 45 ngay
ké tir ngay hop dong c6 hiéu luc

+ Thoi gian ban quyén cap nhat, dich vu hd trg chinh hing: 2 nam ké tir ngay ky
nghiém thu, dua vao su dung

- Dbi véi cac hang muc trang bi bd sung giai phap bao mat tai Cuc DTNN (bao
gom: thiét bi chong tan céng DdoS, ban quyén phan mém tdy xod dir liéu vinh vién, thiét
bi twong lira mang 16i, thiét bi can bang tdi tich hop tinh ning WAF):

+ Thoi gian ban giao thiét bi dé thuc hién kiém tra trudc khi trién khai dich vy
khong qua 120 ngay ké tir ngay ky hop dong déi voi thiét bi chong tan cong DdoS, bin
quyén phan mém tdy xod dir liéu vinh vién, thiét bi twong hira mang 16i véi thiét bi cdn
bang tdi tich hop tinh nang WAF.

+ Thoi gian hoan thanh trién khai dich vu dé ban giao, nghiém thu dua véo sir dung
khong qua 150 ngay ké tir ngay hop dong c6 hiéu luc

+ Thoi gian bao hanh, cip nhét ban quyén (néu c6): 36 thang tai don vi sir dung

1.3.6. Pdo tao chuyén giao cong nghé

- Muc dich: Chuyén giao cong nghé cung cép cho cic hoc vién nhiing kién thirc
vé quan ly, st dung, quan tri, van hanh toan bo thiét bi/ giai phap

- Pbi teong: Can bd quan tri/van hanh hé théng

- Noi dung hudng dan sir dung cho timg hang muyc theo pham vi cung cap dap ting
yéu cau:

+ C6 thuyét minh rd nodi dung dao tao va huéng dan quan tri on-job c6 day du tiéu
chi: ndi dung, ddi tuong, thoi gian;

+ Tai liéu trién khai, quan tri cho mdi hé thong do nha thiu cung cip, dam bao du
cac ndi dung vé hudng din cai dit, cau hinh, van hanh.

1.3.7 Uy tin nha thau

a. Uy tin ciia nha thau théng qua viéc thue hién cdc hop dong twong tw trude day.

Nha thau cam két day dii noi dung sau trong E-HSDT:

- Nha thau khong c6 hop ddng twong tu chdm tién do hodc bo dé do 11 cua nha



thau.

- Nha thau khong c6 hop dong khong thuc hién cac cam két vé bao hanh, bao tri,
dich vu sau ban hang.

b. Uy tin cia nha thau vé viéc dam bdo tinh trang phdp Iy lanh manh khi tham dir
g6i thau

C6 cam két ndi dung sau trong HSDT:

- Nha thau, Pai dién phap luit cua nha thau, cac nhan su tham gia thuc hi¢n goi
thiu khong dang trong tinh trang thy 1y diéu tra, khai t6 hodc tranh chap, kién tung ma
thoi gian xtr 1y tranh chip kién tung ndm trong thoi gian du kién thuc hién goi thau

- Cam két moi ¢4 nhan duoc giao nhiém vu li€n h¢, nhi€ém vu thuc hién cac cong
viéc thudc goi thau déu c6 1y lich tur phap rd rang, khong co tién an tién sy va nha thau
san sang cung cap 1y lich tu phap day du néu chi dau tu c6 yéu cau.

- Nha thau hoan thanh day du nghia vu theo quy dinh cta phap luat trong viéc st
dung lao dong (St dung nhan sy trong do tudi lao déng theo quy dinh, c6 ky hop dong
lao dong trong truong hop phai ky hop ddng lao dong va hoan tat cac nghia vu tra luong,
th lao, dong bao hiém bat budc va cac ché do khac day du va ding thoi han theo quy
dinh cua Phap luat...)

- Nha thau c6 cam két khong c6 cac hanh vi vi pham qui dinh vé& mua, ban trai
phép hoa don, gian 1an thué hodc trén thué theo quy dinh ctia phap luat trong 3 nim gan
nhat.

- Nha thau c6 cam két tuan thu cac quy dinh cua phap ludt vé tru s& chinh va dia
diém kinh doanh theo quy dinh cua phap luat.

- Cam két tuan thii trach nhiém dén bu d6i v6i moi thiét hai déi véi Chii dau tu va
cac bén lién quan gay ra do 15i ciia Nha thau trong qua trinh thyc hién goi thau.

c. Uy tin ciia nha thau trong qud trinh tham gia hoat dong dau thau

- Cam két khong bi két luan vi pham quy dinh v& dau thau & bat ky goi thiu nao
trong vong 3 nim gan nhét trudc thoi diém dong thau;

- Cam két khong dang bi bat ky Chu dau tw, Cha dau tu ndo cidm tham gia hoat
dong diu thau trong vong 3 nim gan nhat trude thoi diém déng thau; (Truong hop cac
két luan cong khai trén hé thdng mang dau thau qudc gia chwa kip xtr 1y dinh chinh trude
thoi diém dy thdu nha thau c6 thé cung cip xac nhan dinh chinh ciia don vi Chu dau tu
¢6 két luan vi pham dé chimg minh)

d. Uy tin ciia nha thau trong viéc sir dung cdc tai liéu théng tin trong hé so d thau

Nha thau c¢6 cam két cac ndi dung sau:

- Cam két cac thong tin ké khai va cac tai liéu dinh kém trong hd so dy thau I3
chinh xéc va trung thyc, nha thau da xac minh tinh chinh x4ac va chan thuc cua thong
tin, tai liéu trude khi du thdu va sdn sang cung cip thong tin, tai liéu chimg minh tinh
xéc thyc theo yéu cau cua Chu dau tu.

- Cam két c¢6 day di ban gdc cua céc tai lidu dinh kém hd so du thau va céc tai lidu
chtrng minh noi dung théng tin ké khai tai E-HSDT, sin sang cung cip ddi chiéu néu c6



yéu cau ctia Cha dau tu.
Muc 2. Ban vé
Khong co ban ve

Muc 3. Kiém tra va thir nghi¢ém

3.1. Yéu cdu chung vé kiém tra va thir nghiém

- Nha thau c6 trach nhiém t6 chirc kiém tra va thir nghiém cac noi dung coé lién
quan trong g6i thau d& dam bao dap ung day du cac yéu cau ky thuat néu tai Myc 1.2.2.
cua Chuong nay

- Nha thau phai cung cip cac cong cu, thiét bi kiém tra (néu can thiét) va tai liéu
huéng dan can thiét dé thuc hién kiém tra va thir nghiém

- Két qua kiém tra va thur nghi¢m phai dugc 1ap thanh bién ban, c6 chit ky xac nhan
cua dai dién Chu dau tu va Nha thau.

- Nha thau chiu toan b chi phi lién quan dén kiém tra va thir nghiém, bao gdm chi
phi nhan sy, thiét bi va chi phi phat sinh khac nhu thué don vi c6 chirc nang dé kiém tra,
danh gia chat luong hang hoa trudc khi ban giao khi ¢6 yéu cau ctia chu dau tu (trong
truong hop c6 nghi ngd vé chat luong hang héa).

3.2. Néi dung kiém tra va thir nghiém

3.2.1. Kiém tra hang héa trwdc khi thi cong

- Trude khi t6 chirc kiém tra hang héa, Nha thau c6 vian ban thong bao ké hoach
giao hang dé Chu dau tu bo tri nhan sy kiém tra hang hoa. Tai thoi diém kiém tra hang
héa, hai Bén sé& thuc hién kiém tra so bo thong $6 k¥ thuat cac hang héa do Nha thau
cung cip gdm ching loai, s6 lugng, xudt xir..., néu hang hoéa dap tmg yéu cau thi can
bd k¥ thuat hai Bén sé tién hanh ky Bién ban kiém tra hang hoa.

- Néu cac hang hoa khong dat yéu cau s& duoc tra lai cho Nha thau va nha thau
phai c6 trach nhiém b6 sung hodc thay thé hang hoéa mai chiu phat cham thuc hién hop
ddng néu hang hoa bd sung hodc thay thé khong dam bao tién do hop ddng yéu cau.

- Noi dung kiém tra hang hoa 1a thiét bi phan cung:

+ Kiém tra vé sb lugng va ching loai

+ Kiém tra vé chit lwong va xut x{r

+ Kiém tra cac thong sb phan cimg dé xac minh dép tng yéu cau cua hop dong

- Noi dung kiém tra hang hoa 1a phin mém thuong mai:

+ Kiém tra vé sb lugng va ching loai

+ Kiém tra tinh ning phan mém

3.2.2. Lap dat, cai dat, hang héa

Trong vong 15 ngay sau khi hop dong co6 hiéu luc, can bo k§ thuat ciia Nha thau
¢6 trach nhiém thyc hién khao sat yéu cau lap dat thiét bi va 1ap phuong an to chiic trién
khai, kich ban nghiém thu cac thiét bi, phﬁn mém trong pham vi goi thau.

Viéc lap dat, cai dat hang hoa chi dugc thuc hién khi phuong 4n trién khai duoc
dai dién lanh dao ctua Chu dau tu théng qua. Cong viée nay phai dugc thuc hién béi cac
nhan su co dé‘ly du nang luc cho viée trién khai.



3.2.3. Kiém tra ddanh gia bao mdt trudc khi dwa vao van hanh:

- Ré soat kiém tra 16 thong bao mat cac thiét bi va phin mém trong pham vi goi
thau: Tiéu chuin danh gia; Lén kich ban, cic phudng an danh gia; thu thap thong tin;
Phan tich, nhan dang diém yéu; Bao cao

- Kiém tra tiéu chuan c4u hinh an toan thiét bi

- B4o c4o kiém tra danh gi4 an toan thong tin 1a mot phan cua Bién ban nghiém
thu ban giao hang héa cua hop dong

3.3. Quy trinh kiém tra va thir nghiém

- Lap ké hoach kiém tra va thir nghiém: Nha thau phai lap ké hoach chi tiét, bao
gém cac budc thyc hién, thoi gian, nhan sy tham gia va cac cong cu st dung. K& hoach
nay phai trinh cho Chii dau tu trude khi thuc hién.

- Thuc hién kiém tra va thir nghiém

+ Nha thau thuc hién kiém tra va thir nghiém theo ké hoach da dugc phé duyét

+ Pai dién Chu dau tu c6 quyén giam sat toan bd qua trinh

Két qua kiém tra thir nghiém: Sau khi hoan thanh, hai bén ky x4c nhén céac bién
ban theo yéu cau ctia hop dong

Xu ly su cd: Néu phat hién hang hoa hoac dich vu khong dat yéu cu, Nha thau
phai khéc phuc trong thoi gian t6i da 03 ngay lam viéc ké tir khi nhan duoc thong bao
tir Cht du tu. Sau khi khic phuc, Nha thau t6 chirc kiém tra va thir nghiém lai. Cha dau
tu c6 quyén chdm dut hop dong néu Nha thau khong khic phuc duge sy ¢b sau qua 03
14n kiém tra, thir nghiém khong dap tng yéu cau.



