Phan 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

1. Yéu cau chung:
- Noi dung:
+ Trang bi 2.000 ban quyén giai phap phan loai, gdn nhén dir liéu.
+ Trang bi 4.000 ban quyén giai phap DLP gém 3 module Endpoint, Network,
Discovery/Storage.
+ Trang bi 06 thiét bi chuyén dung chinh hang cho cu phan DLP Network kém
03 nam bao hanh/bdo tri, ho trg k¥ thuat.
+ Dich vu dao tao phan loai dir li€u va ra soat phan loai, ra soat quy tic phong
chong that thodt dit liéu cho 09 don vi tai Tru s& chinh va 01 Chi nhanh dia ban Ha Noi.
+ Dich vu trién khai hé théng DLP va dao tao, chuyén giao cong nghé.
- Thoi gian thuc hién hop dong: 48 thang (dd bao gom thoi gian bdo hanh), trong
do:
+ Giai doan xay dung chinh sach, cai dat hé thong: 11 thang ké tir ngay hop ddng
co hiéu lyc:

o Dao tao phan loai dit liéu va ra soat phan loai, ra soat quy tic phong
chéng that thoat dit liéu cho 09 don vi tai Tru sé chinh va 01 Chi nhanh
dia ban Ha Noi.

o Trién khai mo rong hé théng DLP va dio tao, chuyén giao cong nghé.

o Ban giao va cai dat thiét bj chuyén dung trong vong 10 thang ké tir ngay
hop ddng c¢6 hiéu luc. Thoi gian bao hanh/bao tri 36 thang tinh tir thoi
diém trién khai thi diém.

+ Giai doan trién khai thi diém: 07 thang bao gom:

o Ban giao va kich hoat 500 ban quyén phan loai va gan nhan di liéu,
500 ban quyén phong chong that thoat dir liéu trong vong 01 thang ké
tir ngay hoan thanh nghiém thu xay dung chinh sach, cai dat hé thong.

o Hiéu luc ban quyén/hd trg ky thuat trong 06 thang tinh tir thoi diém
kich hoat 500 ban quyén phan loai va gan nhan dix liéu, 500 ban quyén
phong chéng that thoat di liéu.

+ Giai doan trién khai dién rong: 30 thang bao gom:

o Ban giao va kich hoat 2000 ban quyén phan loai va gan nhan di liéu,
4000 ban quyén phong chbng that thoat dit lieu dam bao ndi tiép véi thoi
gian hét han sir dung/hd tro ki thuat caia ban quyén giai doan thi diém.

o Hiéu luc ban quyén/hd trg ky thuat trong 30 thang ké tir kich hoat 2000
ban quyén phan loai va gan nhan dit liéu, 4000 ban quyén phong chdng
that thoat dit liéu.



- Dia diém thuc hién: Tai trung tam tai trung tam xu Iy (TTCNTT) va Trung tam Dt
liéu va Phan tich.
- Pham vi thyc hién: trién khai thi diém cho 07 don vi tai Tru s& chinh va 01 Chi
nhanh dja ban Ha Noi, sau d6 trién khai mé rong cho toan hé¢ théng.

STT Hang muc mua sim Pon vi tinh | S Mo ta/Ghi chu
luwgng
1. | Ban quyén gidi phap phan loai
va gan nhan dir liu:
Ban quyén phuc vu cho
, A aae 1. A oy trién khai thi diém. Thoi
Bén quyén giai phap phan loai va ‘ :an hieu luc ban quvén 06
gén nhan dir ligu cho 6 thang | Banquyén | 500 | &N ey UE DAl quycn
% s 4R thang, ké tir ngay ky bién
trién khai thi diém . s A
ban ban giao, nghiém thu
hang hoa
, A iae 1. A . Ban quyén cho giai doan
Bén quyén giai phap phan loai va A N A
, SR N mo rong. Thoi gian hiéu luc
gan nhan dt liéu trién khai md , A , A . R
A < , Ban quyén | 2.000 | ban quyén 30 thang, ke tur
rong cho 2.5 nam sau 6 thang N
2 e iR ngay Ky bién ban ban giao,
trién khai thi diém. A \ .
nghi¢m thu hang hoa
2. | Phin mém giai phap DLP (3
module: Endpoint, Network
va Discovery/Storage) sir dung
trong 03 nam (ban quyén
subcription trong 03 nam hodc
ban quyén vinh vien + 03 nam
bao tri, ho tro ky thudt)
2.1 | Truong hop mua ban quyén hinh thirc vinh vién:
Ban quyén phan mém/giai phap + 500 ban quyén kich hoat
phong chdng that thoat dir liu khi trién khai thi diém
kém 36 thang bédo tri, hd tro k¥ | Ban quyén | 4.000 | + 3500 ban quyén con lai
thudt kich hoat khi trién khai mé
rong
2.2 | Truong hop mua ban quyén hinh thirc subcription:
Ban quyén phan mém/giai phap Ban quyén phuc vu cho
phong chéng that thoat dir liéu trién khai thi diém. Thoi
trién khai thi diém Ban quyén | 500 gle}n hl@li h,r‘c bar‘l qu}fen.(36
thang, ké tr ngay ky bién
ban ban giao, nghiém thu
hang héa
Ban quyén phan mém/giai phap Ban quyén cho giai doan
phong chdng that thoat dir liu ma& rong. Thoi gian hiéu luc
trién khai mé rong Ban quyén | 4.000 | ban quyén 30 thang, ké tir
ngay ky bién ban ban giao,
nghiém thu hang hoa
3 | Thiét bj chuyén dung chinh hang chide 06 Thiét bi chuyén dung st
cho cau phan Network DLP kém dung cho module Network




STT Hang muc mua sim Pon vi tinh | S Mo ta/Ghi chu
luwgng
03 nam bao hanh/bao tri, ho tro DLP do chinh hang giai
ky thuat. N phap cung cap, dugc bao
Thoi gian bao hénh/péo tri, ho tro hanh, hQ tro ky thuat theo
ky thuat 1a 03 nam ke tir ngay ban tiéu chuan cua hang.
giao, nghiém thu hang hoa.

4. | Dich vu trién khai va dao tao

4.1 | Dich vu dao tao phan loai dit liéu Dich vu trién khai: thuc
va ra soat phan loai, ra soat quy . hién cho 09 don vi tai TSC
tic phong chéng that thoat dir gol 01 va 01 CN tai dia ban Ha
li¢u NOI.

4.2 Trién khai cai dat, tich hop
Dich vu trién khai hé théng DLP N thong va ddo tao quan
va dao tao, chuyén giao cong goi 01 tr,van hanh va Su glung he

. o thong DLP véi so lugng
nghé \ N . .
ban quyén thuoc pham vi

mua sam.

2. Yéu cau ky thuat chi tiét:

STT Tiéu chi
| Yéu ciu chung:
Nha thau mé ta tong thé vé giai phap dé xuat va nhimg wu viét vé mat cong nghé so véi
cac giai phap khéc trén thi truong, bao gdm nhung khong gidi han cac linh vuc sau
day:
- Kién trtc giai phap va nén tang cong nghé;
- Tinh than thién v61 nguoi st dung;
1 - Tinh linh hoat trong viéc dap ﬁr}g cac yéu cau thay doi trong tuong lai;
' - San sang tich hop vdi cac hé¢ thong khéc;
- Tinh 6n dinh;
- Kha ning mé rong dé dap tmg cac nhu cau ting truéng clia ngan hang;
- D& dang trong cong tac van hanh va quan tri hé thong;
- Pap tng hiéu ning cta hé thong va ting truong dung lugng hang nam;
- Pam bao an toan, bao mat hé théng
Heé thong phai dam bao bao gom tdi thiéu cic cau phan:
- Phén loai va gan nhan dir 1i€u cho cac dinh dang tép tai li€u, email, file/folder
2. | - DLP Endpoint
- DLP Discovery/Storage
- DLP Network
Giai phéap phai c6 cau phan DLP Cloud san sang cho khach hang trang bi bo sung, tich
3. | hop sau nay khi c6 nhu cau. Pdng thoi cdu phan DLP Cloud phai dong bd dugc cac
rule/policy da dugc xay dung va luu trir tai module quan tri tip trung.
4 Cé}l phan DLP phai xir Iy duoc két qua phan loai ciia cac tai liéu theo cic nhin ma cau
' phan phan loai gan nhan da xu ly trudce do.
o. He¢ thong phai hd trg giao dién ngudi st dung ti thiéu bang tiéng Anh.
6 H¢ théng hd trg font Unicode d6i véi dit liéu (bao gom dit liéu do nguoi dung nhép vao
] hé thong va dit li¢u tich hgp, xur 1y trong hé thong).
7 H¢ thong phai c6 kha nang nhén dién va ap dung chinh sach phong chong that thoat dir

lidu day du cho dir liéu/tai liéu bang it nhat 02 ngon ngir Tiéng Viét, Tiéng Anh.
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Hé thong c6 chirc nang phé duyét cac tac vu dbdi voi tat ca cac quy trlnh/luong cong vi¢e
vé phong chdng thét thoat dit liéu trén hé thong. Nha thau phai mé ta cy thé tac vy va vai
tro cac users trong tac vu dé cap.

Heé thong phai cho phép quan 1y phén cap t6 chirc theo mo hinh nhiéu cap (tdi thiéu 2
cap) dap tmg m6 hinh phong chéng thit thoat dit liéu ctia BIDV (phan cip users cac Ban
tai Tru s& chinh thuc hién ciu hinh, tinh chinh policy, theo doi; users tai chi nhanh khai
thac béo cdo, kiém soat két qua phong chong that thoat dir liéu)

10.

H¢ thong cho phép nhan dién va 4p dung bién phap phong chdng that thoat d01 voi dir
lidu & tit ca trang thai dang duoc luu trit, dang duoc xir 1y va dang dugc truyén tai (data
at rest, data in use va data in motion).

11.

Hé thong cho phép nhan dién va ap dung bién phap phong chong that thoat ddi véi dir
liéu c6 cau trac, dir li¢u phi cau tric va dir liéu ban cau trac va nha thau phai mo ta cu
thé cach thirc h¢ thong nhén dién nhu thé nao do6i vai tung loai dir liéu nay.

12.

- Nha thau dé xuat va mo ta co ciu td chic du an cua nha thau, kém theo mé ta vai tro
va trach nhiém cua tung vi tri nhan sy. Co cAu té chuc dy an phai dugc phan chia chi
tiét thanh c4c to/nhém va b6 tri nhan sy thude t6/nhém d€ chiu trach nhiém trién khai
cac cau phén cong viéc nghiép vu va ky thuat. Co ciu t6 chirc du 4n ctia nha thau phai
dam bao tinh hop 1y va kha thi dé trién khai du 4n thanh cong.

- Nha thau liét ké tat ca cac thanh vién tham gia dy an cta nha thau kém theo so yéu 1y
lich.

- BIDV c6 quyén yéu cau Nha thau phai dam bao nhan sy tham gia dy 4n ¢6 du k¥ nang
va kinh nghi¢m phu hop véi cong viée. BIDV co quyén danh gia va yéu céu nha thau
thay d6i nhan sy tham gia dy 4n néu BIDV cho rang khong dap ng duoc yéu cau. Trong
truong hop BIDV danh gia nhan sy nha thau khong dap ung yéu cau hoic trong truong
hop Nha thau thay d6i cac vi tri nhan sy chu chét tham gia trién khai dy 4n, Nha thau
phai c6 dé xut phuong an thay thé nhén sy tdi thiéu trude 30 ngay véi nhan su thay thé
¢6 trinh d¢ va kinh nghiém twong duong, dam bao khong 1am anh huong dén tién do,
chét luong cua du an va phai dugc BIDV chép thuan.

- BIDV c6 quyén yéu cau Nha thau cung cdp nhiéu hon 01 (mot) nguoi cho mot vi tri
tiy thudc vao tién do thuc hién Dy an. S luong nguoi chinh xac ¢ timg vi tri s& dugc
BIDV va Nha thau thdng nhat khi thyc hién.

- Toan bo chi phi an, &, di lai, sinh hoat va cac chi phi phat sinh khac (néu c6) ctia can
b phia Nha thau trong thoi gian lam viée tryc tiép tai BIDV s& do Nha thau chi tra cho
can bo va da bao gom tron goi trong gia goi thau.

- Nha thau c6 trach nhiém b tri nhan sy lam viéc theo gio 1am viéc ctia BIDV.

- Céc vi tri: Quan tri dy an, Truéng nhém k¥ thuat cia Nha thau phai 1am viéc truc tiép
tai BIDV ké tir Ngay Hop dong c6 hiéu luc cho dén Ngay Hop dong hét hiéu lyc theo
quy dinh ctuia Hop dong. Cac vi tri nhan su con lai ciia Nha thau s& lam viéc truc tiép tai
BIDV theo ké hoach trién khai du an dugc hai bén théng nhat va chép thuan.

- Nha thau ctr t6i thiéu 03 nhan su (13 nhitng nguoi da tham gia vao giai doan trién khai
du an) hd trg BIDV trong sudt thoi han bao hanh ctia Hop dong. Cac nhan vién nay phai
c6 mit truc tiép tai BIDV ngay khi BIDV ¢6 yéu cau.

Yéu cau vé tiéu chuan ky thuét chi tiét:

1.1

Yéu cau vé ban quyén phan mém:

13.

Nha thau phal cung cap cac ban quyén phan mém giai phap phong chong that thoat
dir liéu bao gdm: cong cu phan loai va gin nhin dir li¢u, cdng cu phong chéng that
thoat dir li€u theo mot trong hai hinh thire: (1) ban quyén vinh vién hoic (2) ban quyén
theo hinh thirc thué bao (subscription). Nha thiu mé ta phuong thie ban quyén, chi phi
dich vu bao tri chinh hang lién quan, thoi han sir dung; dbi voi ban quyén vinh vién phai
bao tri, hd trg ky thuat tbi thiéu 03 nam.
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14.

Nha thau cung cip ban quyén dap tng cho:
i. 2.000 ban quyén dbi v6i cAu phan phan loai va gan nhan dir liéu, trong do:

- 500 ban quyén thoi han hiéu luc 6 thang. Thoi diém hiéu luc ban quyén tinh tir
lac BIDV va nha thau ky bién ban ban giao, nghiém thu cho 500 ban quyén cia giai doan
thi diém

- Sau 6 thang trién khai 500 ban quyén, tiép tuc trién khai 2.000 ban quyén thoi
han hiéu lic 2.5 niam. Thoi diém hiéu luc ban quyén tinh tir laic BIDV va nha thau ky bién
ban ban giao, nghiém thu cho 2000 ban quyen cua giai doan mo rong

ii. 4000 ban quyén doi véi cAu phan phong chdng that thoat dir liéu gdm céc
module DLP Endpoint, DLP Network va DLP Discovery/Storage, trong do:
< Trwong hop bin quyén vinh vién:

- 500 ban quyén cho giai doan thi diém 06 thang (kém 03 nam bao tri, hd tro k¥
thuat). Thoi diém hiéu luc ban quyén tinh tir lac BIDV va nha thau ky bién ban ban giao,
nghiém thu cho 500 ban quyén cta giai doan thi diém.

- 3500 ban quyén cho giai doan m¢ rong (kem 03 nam bdo tri, ho tro ky thuat).
Thoi diém hiéu lyc ban quyén tinh tir lac BIDV va nha thau ky bién ban ban giao, nghiém
thu cho 3500 ban quyén cua giai doan mé rong.

& Trwong hop bin quyén subcriptions:

- 500 ban quyén thoi han hiéu luc 6 thang. Thoi diém hiéu luc ban quyén tinh tur
lac BIDV va nha thau ky bién ban ban giao, nghiém thu cho 500 ban quyén cua giai doan
thi diém.

- Sau 6 thang trién khai thi diém 500 ban quyén trén, ban giao dot 2: 4.000 ban
quyen thoi han hiéu Iyc 2.5 nam. Thoi diém hiéu lyc ban quyen tinh tir lac BIDV va nha
thau ky bién ban ban giao, nghiém thu cho 4000 ban quyén cia glal doan m¢ rong

15.

Truong hop giai phap do nha thau cung cap c6 st dung cac phan mém ma nguon ma, sir
dung ban quyén phan mém/thu vién do bén thir 3 cung cap, nha thau phai chi rd trong tai
lidu ban giao. Nha thau phai cung cap ddy di ban quyén cta bén thir 3 dé dam bao tinh
phép 1y cho viéc trién khai giai phap tai BIDV hodc phai ¢6 van ban cam két chimg minh
viéc str dung 13 hop phap, khong bi rang budc boi bat ky yéu td ndo va phai dugc bén thir
3 x4c nhan.

16.

Nha thau phai liét ké rd rang cac giai phap cung cac diéu kién vé giay phép ky thuat (ban
quyen) cac chi phi khac (néu c6) cho tét ca cac cAu phan, hang myc lién quan.

17.

Nha thau chao phuong an mua thém ban quyén, mo rong thém cau phan DLP Cloud khi
BIDV ¢6 yéu cau (gia ban quyen bao tri).

18.

Hinh thirc ban giao ban quyén phan mém: Thong bao trén hé thong vé viéc cai dat thanh
cong ban quyén hodc x4c nhan bang vin ban ciia hing vé viéc di ban giao va cai dat ban
quyen trén he thong cho BIDV.

11.2

Yéu ciu vé phién ban giai phap ciia nha thau trién khai cho BIDV:

19.

Phién ban hé théng trién khai cho BIDV (bao gom céng cu phdan loai, gan nhan dir liéu
va phong chong that thoat dir liéu) phai la phién ban moi nhat duoc nha thau cong bd
chinh thirc ra thi truong va dép ung day du cac yéu cau theo Tiéu chuan k¥ thuat cta
BIDV.

20.

Giai phap cua nha thau cung cap phai 13 giai phap da duoc trién khai thyc té & cac to
chuc tai chinh trén thé gidi hodc Viét Nam.

21.

Nha thau dam bao BIDV duoc cap nhat phién ban méi nhat cia san pham do hing cung
cap ma khong phat sinh thém batky chi phi nao trong thoi gian bao hanh, ho tro k¥ thuat
hodc bao tri dbi véi hinh thirc ban quyén vinh vién hodc trong thoi gian tra chi phi thué
bao ddi v6i hinh thic ban quyén subcription. Nha thau cam két viéc cung cap cac phién
ban cdp nhat tng dung chim nhit trong vong 3 thang sau khi nha san xuat cong bd




STT Tiéu chi
phat hanh va BIDV c6 quyén lua chon phuong an cap nhat phién ban nang cap tuy theo
nhu cau.
Nha thau cung cip thong tin vé vong doi ctia san pham, 16 trinh phat trién san pham Gng
22. | dung rd rang hodc phai cam két vong doi ciia phién ban tmg dung ma nha thau dé xut
trong vong 05 nam.
Nha thau mo ta chi tiét quy trinh va thu tuc cap nhat chuong trinh dé dam bao hé thong
hoat dong 6n dinh va lién tuc. Viéc cap nhét bao gom nhung khong gi6i han: man hinh,
23.
tinh ning va cAu phan cta giai phap hodc ning cép nén tang ha tang: hé diéu hanh,
database, trinh duy¢t.
24 Nha thau mo ta chi tiét~ cac quy trinh va thu tuc chay ban va 16i dam bao klé théng hoat
" | dong lién tuc. Ban va 161 bao gobm nhung khong gidi han 161 quy trinh va 161 h¢ thong.
25. | Hé thong co6 co ché quan 1y cac phién ban cua timg cau phan (phan loai dit liéu, DLP).
11.3 | Y&u cau vé hiéu ning hé thong:
Nha thau phai dé xuat sizing ha tang, thiét bi can thiét dé dam bao trién khai DLP giam
sat cho toan bo nguoi dung dong thoi, khéi lugng dir liéu xir 1y cling nhu nhu cau ting
trudng trong tuwong lai, cy thé:
- Ning luc: C6 kha ning dap umg cho toan bo nguoi dung hé théng (tdi thiéu 30.000
users)
+ Kha nang dap ng t01 thiéu tong lwong thu dién tir gui ra hang ngay 1a 10 emails/ g1ay
26. + Dap ung t01 thiéu sd luong tai khodan truy cédp Internet tdp trung Mién Béc va Mién
Nam, mdi mién khoang 15.000 users.
-H¢ théng dap tng duoc hiéu nang trong trudng hop mé rong ban quyén trong tuong lai
(trong t6i thiéu 05 nam):
+ Tdc d6 tang truong s6 luong ngudi ding hang nam tdi thiu: 10%.
+ Tdc do6 tang trudong dit lidu trung binh hang nam t6i thiéu: 20%.
I1.4 | Yéu cau vé tinh twong thich véi may tram ciia ngudi sir dung:
H¢ diéu hanh may tram: hd tro toi thiéu cic hé diéu hanh:
- Windows 10 version 20H2, Windows 11 version 21H2 hoac cao hon.
- Apple Mac OS X (11.6 hodc cao hon)
27. | Hé diéu hanh may chii: hd tro tdi thiéu cac hé diéu hanh:
- Windows Server 2016
- Windows Server 2019
- Windows Server 2022
28 Trinh duyét cho may tram: twong thich v6i cdc trinh duyét thong dung, t6i thiéu 1a Edge,
" | Fire Fox Google Chrome phién ban mdi nhat tai thoi diém mé thau.
1.5 Yéu cu chung vé biao mit:
29 Hé théng dam péo d‘u’QC cap n}lét cac ban va bao mét méi nhat, ddm bao tinh an toan,
" | bdo mat cia phan mém/san pham cua hang cung cap.
Tat ca cac tai khoan phai xac thuc khi dang nhap (bang mat khau, 2FA...) va cac yéu to
30. P NP B
de xac thyc nay c6 thé cau hinh duoc.
11.6 Yéu ciu vé tinh sin sang ciia hé thong:
31 Nha thau mé ta phuong an dam bao tinh sin sang cao cho hé thong, dam bao thoi gian
" | dung khong qua 1 ngay lam viéc
1.7 Yéu ciu chi tiét tirng cAu phan ciia giai phap:
1hn.7.1 Yéu ciu vé phén loai va gan nhan dir li¢u:
Hé thong phai cho phép nguoi dung thue hién phan loai va gan nhén dir liéu trén giao
32. | dién cac tmg dung bao gdm tbi thiéu MS Office, tmg dung doc file PDF (nhu: Acrobat
Reader, Foxit...) hodc Windows explorer dé thuc hién phan loai va gén nhan dir li¢u.
33 Heé thong cho phép phén loai va gan nhin cho thu muc (folder), tép (file), thu dién tir

(email).
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34.

Hé théng thuc hién chinh sach bit budc nguoi dung phai thuc hién phan loai va gan nhan
cho file trugc khi luu (save) va cho email/message trude khi giri di.

35.

Hé thong cho phép phat hién va canh bao, ngin chin trong cac trudng hop ngudi ding
phan loai sai/phén loai chua ding vdi ndi dung cua tai liu nhu: nang cip (upgrade)/ha
cap (downgrade) cap do quan trong (nhén) cua tai liéu da dugc gan nhan; phén loai va
gan nhéan dir liéu ¢ cap do thip hon mirc yéu cau d6i v6i dir liéu moi khoi tao. Yéu cau
bét budc nguoi dung phai lira chon nhén va phan loai phtt hop v6i ndi dung cua dit licu
(khong dugc phan loai thip hon mirc tdi thiéu quy dinh va khong dugc phan loai thap
hon ndi dung cua tai li€u dugc nhan dién).

36.

Hé théng hd tro cac chinh sach nhin mic dinh (default label), nhan khuyén cao
(suggestion label)... gitp don gian hoa viéc gan nhan cho ngudi dung.

37.

H¢ thong cho phép cai dat tham so dé phén loai va gan nhan dir liéu theo cac nhom theo
yéu cau cua BIDV trong tung thoi ky, t6i thiéu 03 nhom (Mat, Noi bo, Cong khai) dé ap
dung cac chinh sach phong chdng that thoat dir liéu phi hop.

38.

Hé théng cho phép thuec thi tdc vu phan loai dit 1iu va gan nhan thong qua cau 1énh hoac
tap cac cau l1€nh giup ty dong hda viéc phan loai va gén nhan trén lugng 16n file/dir ligu.

39.

Hé thong cho phép gan nhan dit liéu twong Gmg v6i két qua phan loai dit liéu trén co s&
tu dong nhan dién dir liéu hoic theo két qua phan loai dir liéu thu cong cta nguoi dung.
Dir liéu dugc gan nhan trén chinh file tai liéu (header/footer/watermark) hodc trong
metadata cua dir liéu.

40.

Hé thong cho phép tu dong phan loai va gan nhan dir lidu theo quy tic tiy chinh hodc
phén loai va gan nhan dir li¢u theo lya chon cua nguoi dung.

11.7.2

Yéu ciu chi tiét cho cdu phan DLP Discovery/Storage:

41.

Heé thong cho phép do quét va nhan dién dit liéu nhay cam trong hinh anh thong qua cong
nghé OCR - D0 quét va Nhan dién Dir liéu trong hinh anh, Fingerprinting.

42.

Hé thong cho phép do quét, kham phé cac file duoc luu trit trong cac folder trén tat ca
cac hé thong bao gdm nhung khong gidi han: document repository (FIFS/NFS...),
Database (MSSQL, Oracle...), Sharepoint dé xac dinh di liéu nhay cam, tir 46 phan loai
va ap dung chinh sach phong chong thit thoat phu hop.

43.

He¢ thong co kha ning 1ap lich do quét, thiét 1ap mirc d6 bang thong sir dung do quét.

44,

Hé thong cung cap nhiéu ché do do quét dit liéu, bao gom nhung khong gi6i han cac ché
do sau: Do quét va kiém keé tat ca dit liéu hé théng; Do quét va dinh danh/phan loai cac
kiéu dir liéu da va dang c6 trén hé thong luu trir; DO quét va dang ky/danh dau dir liéu
can phong chdng that thoat; Do quét, dinh danh cac dit liéu quan trong/nhay cam va thuc
hién cac thao tac nhu x6a, sao chép, di chuyén, ma héa néu dir liéu nhay cam duoc luu
trlt & noi khong an toan.

45.

Hé théng c6 kha nang tu dong tao dau hiéu nhan biét d6i véi dir liéu can phong chéng
that thoat dya theo ndi dung cua file di li€u, vi tri luu trit cua dir liéu.

46.

Heé thong c6 san tinh ning cho phép tim kiém va xem tat ca cac dir liéu da duoc do quét
thong qua giao dién web truc quan.

11.7.3

Yéu cau chi tiét cho cAu phin DLP Endpoint:

47.

Hé thong cho phép tu dong nhan dién va ap dung bién phap phong chdng that thoat theo
mot hodc mot tap hop cac dau hiéu nhan biét nhat dinh, bao gdm nhung khong giGi han:

- Nhén dién theo mau van ban (text pattern): ty dong nhan dién cac dir li¢u c6 chung mot
s6 dac diém vé do dai, sb ky tu, dinh dang ky ty (vi dy nhu s6 dién thoai, sb tai khoan,
tén nguoi...)

- Nhan di¢n theo tir khoa (keywords): tu dong nhéan dién dir liéu theo cac tir khoa dac
thu.

- Nhan dién theo vi tri luu trir dir liéu.

- Nhan dién theo rng dung tao ra dir lig¢u.




STT

Tiéu chi

- Nhan dién theo mét s tiéu chi khac nhu dinh dang file, truong thong tin trong file.

48.

Hé thong cho phép ty dong nhan dién va ap dung bién phap phong chdng that thoat dir
lidu cho cac dinh dang file bao gdm nhung khéng giéi han: file van ban, file trang tinh,
file trinh chiéu, file hinh anh, file thiét ké va cac dinh dang file dién tir khac, cu thé:

- P6i voi cac file bang tinh excel hoic twong tu (dinh dang file:
* xla,* xlam,*.xIL*.xIm,* x1Is,* xIsm,*.xIsx, * xIt,* xItm, * xItx...), hé théng nhan dién dir
liéu trong timg 6 cua bang tinh. Véi file c6 nhiéu sheet doc dugc timg sheet.

- Pi voi cac file van ban soan thao dang word, text, powerpoint hodc tuong tu (dinh dang
file: *.doc,*.docm,*.docx,*.dot,*.dotx, *.dotm,*.ppsx,*.ppt,*.pptm,*.pptx, *.tmp, *.pdf,
...)h¢ théng nhan di¢n trong toan bo ndi dung cua van ban.

- Béi véi cac file hinh anh, dd hoa, tép ban v, file trinh chiéu hoic tuo-ng tu (dinh dang
file: *.bmp, *.gif, *.jpe, *.jpeg, *.png, *.vsdm, *.vsdx, *.vss, *.vssm, *.vssx, *.vst, *.vstm,

*vstx, *.tif, *.tiff, ...) hodc hinh anh dinh kém trong cac van ban dinh dang khac, hé thong
ap dung cong nghé nhan dién hinh anh dé phan tich va nhan dién di liéu nhay cam can
phéan loai, gdn nhan.

- Bbi véi cac file nén (dinh dang file: *.7z, *.bin, *.rar,*.zip...) H¢ théng ¢ co ché dé
phong chdng that thoat dit liéu cho timg file chira trong file zip. Nha thau mé ta chi tiét vé
ky thuat, cong nghé ap dung.

49,

Céc file dir liéu c6 mat khau hodc ma hoa, hé thong phai xtr Iy dé nhan dién va canh bao
phong chong that thoat nhu doi véi file thong thuong khong c6 mat khau, ma hoa.

50.

Hé thong phai phat hién va kiém soat dir liéu nhay cam trong mét file dugc attach trong
file khac

51.

Hé thong c6 hién thi canh bao trén man hinh ngudi dung nhu “Chin/Canh bao/Cho phép”
d6ng thoi dua ra hanh dong thyc hién theo phan hoi twong (mg khi ngudi ding thyc hién
cac hanh vi sau day:

- Tmyén gui dir liéu nhay cam 1én céc dich vu luu trit cloud nhu Google Drive, Dropbox,
OneDirive, Icloud, Box Sync...

- Sao chép ndi dung hodc dinh kém file dir liéu Mat/Noi bo/Cong khai vao email (su
dung cac email client: MS Outlook, Gmail, Hotmail, Yahoo...) gii ra ngoai domain
BIDV.

- Cit ghép, sao chép, soan lai nd1 dung dir licu Mat/Noi bo/Cong khai va upload 1én cac
trang web st dung cac trinh duyét nhu Edge, Firefox, Chrome ngoai domain BIDV.

- Tmyén gui dit liéu nhay cam ra céc thiét bi luu trix ngoai vi (USB, CD/DVD,...).

- Thuc hién 1énh in dé in 4n dit liéu nhay cam. Cho phép thiét 1ap chit ché theo céac
truong hop may in local hodc méy in két néi mang.

52.

Ngan chan nguoi dung st dung cac ing dung ngang hang (P2P), cac ing dung nhan tin
truc tuyen c6 md hoa dau cudi (vi du: Zalo, Skype, Viber, Whatsapp,...) trén giao dién
web dé truyén giri dit liéu nhay cam.

53.

Heé thong cho phép giam sat nguoi dung truyén gui dit liéu nhay cam thong qua tat ca
giao thirc mang (bao gdm ca TCP, UDP). C6 kha ning thiét lap chat ché dua trén cac
tiéu chi: network direction, dai IP, dai port, img dung/tién trinh khoi tao két ndi truyén
gui.

54,

Hé thong khong cho phép nguoi dung chup man hinh dir liéu nhay cam (str dung phim
Print screen va ding cic phin mém trén may tinh dé chup man hinh).

55.

H¢ thong ¢6 canh bao khi nguoi ding st dung Clipboard dé copy/paste dit liéu nhay
cam: Kiém soat dugc hanh vi copy dir li¢u nhay cam tir giao dién ing dung nao va paste
sang giao di¢n ung dung nao.

56.

Hé thong c6 kha ning kiém soat/phong chong that thoat trong truong hop may tinh login
ché d6 Safemode (nguoi dung truy cap ché d6 safemode roi truyen gui dir liéu, lam bién
dang dir liéu nhu thay doi tén file, d61 dudi/format file, nén, ma hoa) roi giri ra bén ngoai.
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S7.

H¢ thong ho trg ap dung chinh sach DLP trong cac truong hop may tinh khong két noi
hé théng BIDV (offline) — trong trudng hop khong két ndi mang van phai 4p dung chinh
sach.

58.

Cho phép kiém soét cht chg, chinh xéc céc thiét bi ngoai vi theo dang thiét bj (nhw USB,
CD/DVD, 6 cung di dong...) hodc cac tham s cua thiét bi (nhu ID, serial number...).
Nha thau mo té chi tiét phuong thirc kiém sodt.

59.

Kiém soat viéc ngudi dung két ndi va st dung cac thiét bi ngoai vi trén may tinh cta
BIDV, nhim han ché t6i da cac thit thoat dit liéu qua kénh ngoai vi (Device Control):

- Kiém soat viéc két ndi va sir dung cac thiét bi luu trir ngoai vi (removable storage),
thiét bi plug-and-play.

- Kiém soat viéc mé/chay cac file tir thiét bi ngoa1 vi.

- Kiém soat viéc copy dir liéu nhay cam ra cac thiét bi ngoai vi.

60.

HOb tro cac hanh vi kiém soat bao gom: ngin chin viéc sir dung, giam sat viéc sir dung,
thiét lap ché do read-only, canh bdo cho nguoi dung, luu lai thong tin hanh vi vi pham
cta nguoi dung.

61.

Hé thong phai kiém soat dugc viée tmyén gt trén cac kénh FTP, Remote Desktop voi
cac hanh vi cu thé:

- Nguoi dung truyén/upload file dir liéu mat 1én FTP bén ngoai domain BIDV.

- Nguoi dung share file/truyén dir liéu qua cac chuong trinh Remote access (Remote
desktop).

62.

Hé thong cho phép giam sat va kiém soat nguoi dung sir dung cac tng dung truy cap vao
dir li€u quan trong/nhay cam.

11.7.4

Yéu ciu chi tiét cho ciu phén DLP Network:

63.

H¢ thong tich hop véi hé thong Web Proxy cua BIDV de phong chdng that thoat dit liéu
cho luong truy cap web tai cong két ndi Internet ciia BIDV, hd trg gidm st va chong that
thoat dong thoi cho giao thire HTTP va HTTPs.

64.

Heé thong tich hop voi hé thong Email Gateway ctia BIDV dé phong chong thét thoat dir
li¢u cho ludng truyén giri email tai cong két noi Internet ctia BIDV.

65.

Hé thong cho phép theo ddi va luu lai cac log truyén gui dir liéu va noi dung truyen
guri chi tiét (bao gom ca ludng khong vi pham chinh sach) dé phuc vu nhu cau diéu
tra.

66.

Hé thong cho phép lya chon ludng truyén giri nao s& duoc ghi nhén, theo ddi dua trén
cac bd tiéu chi nhat dinh (theo giao thirc, ndi dung).

67.

Hé thong thuc hién chan hodc dua ra canh bao, hodc cho phép nguoi dung thuc hién cac
hanh vi sau day:

- Nguoi dung sao chép ndi dung hodc dinh keém file dit li¢u Mat/Noi bo/Cong khai vao
email (sir dung cac email client: MS Outlook, Gmail, Hotmail, Yahoo,...) gui ra ngoai
domain BIDV.

- Cit ghép, sao chép, soan lai ngi dung dir li¢u Mat/Noi bd/Cong khai va upload 1€n
cac trang web st dung céac trinh duyét nhu Edge, Firefox, Chrome, Opera, ... ngoai
domain BIDV. Cho phép thiét lap chinh sach duya trén timg URL/Website.

11.7.5

Yéu cau ki thuat ddi véi thiét bi chuyén dung cho cau phan phong chéng that
thoat dir liéu mirc mang — DLP Network

68.

Thiét bi phong chong that thoat dir liéu mirc mang — DLP Network:

- Cai dat phan mém DLP Network thuc hién chirc nang tich hop, xtr Iy phong chéng thit
thoat dir liéu ddi v6i ludng truy cap web tai internet tap trung hodc ludng giri email ra
bén ngoai qua hé théng Email Gateway.

- Dap tg tich hop va xir 1y cho ti thiéu mdi mién Nam, Béc 1a 15.000 users truy cap
Internet tap trung hodc luu lwong glri email ra bén ngoai t6i thiéu 13 10 emails/gidy.

69.

Yéu cau cau hinh t6i thieu cho 01 thiét bi chuyén dung:
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- CPU: 2 x Intel CPU SPR, XEONSILVER 4410Y, 12C (core), 2.0GHZ
- Memory: 64GB, DDR5, ECC
- Disks: Téi thiéu 1.4TB, RAID
- Network Interface: 2 x 10GbEports, 2 x 1Gbps ports RJ45
- Form factor: Rackmountable
(cac thiét bi con lai ¢ cau hinh tuong tu)
1.8 Quan tri va van hanh tip trung:
11.8.1 Yéu ciu vé quan tri vin hanh, chinh sach giam sat va kiém toan, bo cdo:
70 Hé thong c6 chirc niang quan tri tap trung cac policy, rule cho cac thanh phan DLP bao
" | gom DLP Endpoint, DLP Network, DLP Discovery/Storage.
Hé¢ thong quan ly tap trung DLP phai hién thi cac thong tin trang thai, cac sy cb phat sinh
71. | tr tt ca cac thanh phan DLP bao gdém DLP Endpoint, DLP Network, DLP
Discovery/Storage.
79 He¢ thong cho phép tich hop va truy van théng tin nguoi dung, nhom ngudi dung trén hé
" | thong Active Directory (AD)/LDAP.
73. | Kiém soat truy cap hé thong quan tri dua trén vai tro (Role base).
74 Chinh sach ap dung theo ngudi dung/nhom nguoi dung, theo may tram/nhém may tram
" | dya trén thong tin tich hop tir hé thong AD.
- 1(;16 trg san bo ddu hiéu nhan dién dit liéu, bd Policy (built-in policy) dé tham khao va ap
ung.
76. | Hé thong cho phép Import/Export chinh sach/dit liéu tir file xml hoic csv.
77. | Hé thong phai ho trg tinh ning tao ngoai 1& cho ting chinh sach (exception rule).
78 Hé théng ¢4 hd tro co ché backup restore theo hinh thirc ciu hinh thu cong hodc ty dong
" | theo lich dinh ky do ngudi quan tri cau hinh.
79. | Hé théng c6 tinh nang tao bdo cdo thu cong, tu dong theo lich.
80 H§ trg san Template Report, cho phép tuy bién, import & export cac cau 1énh tao béo
Cao.
Béo cdo tong hop tao tir hé thong bao gom nhiéu cap: bao cdo téng hop céc su co theo
81. | don vi nghi€p vu, theo chinh sach, theo mirc d6 nghiém trong... Pong thdi co thé cho
phép phan quyen ngudi ding loc theo don vi dé phuc vu glam sat.
82 Heé thong c6 hd tro tinh ning tiiy chinh cac bdo cdo truy van nhitng thong tin nao can
" | hién thj va cach thtrc hién thi cta bao céo.
83. | HJ trg trich xuat dit liéu/bao céo véi nhiéu dinh dang khac nhau nhu: PDF, CSV.
84. | Hé thong cho phép tim kiém va xem tat ca cac dir liéu di duoc do quét.
Hé thong cho phép giam sat, ghi nhat ky cac hoat dong ctia ngudi dung trén hé thong bao
85. | gom tdi thiéu cac thong tin: ngudi thyc hién sy thay doi (tén nguoi ding/ma can
bo/email), thoi gian thay d6i
g5, | Hé thong cho phép luu nhét ky véi thoi gian tdi thiéu 03 thang. C6 co ché tu dong xo6a
" | log cii theo lich cai dat.
87 Hé thong cho phép kiém toan hanh vi phan loai va gan nhén dit liéu ciia ngudi dung dé
" | phuc vu cho cong tac quan ly, giam sat.
ag | HE thong c6 kha nang cho phép chinh sira cac truong thong tin can hién thi trén man hinh
" | hién thi/canh bao (pop-up) cho nguoi dung ¢ endpoint.
89. | C6 kha ning trién khai, gd bo Agent hoic cac module chirc ning trong bd giai phép tir xa.
11.8.2 | Phin quyén quan tri:
Giai phép phai hd trg kha nang phan quyén bao gom nhung khong gidi han céc hinh thirc
phan quyén sau:
90. | - Phan quyén theo nhom ddi tuong (ngudi ding, don vi...).

- Phan quyén trén bao cdo: theo cac muc ngudi dung, phong ban, chi nhanh, hoi so.
Nha thau c6é mo té chi tiét gidi phap phan quyén cho nguoi dung.
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91. | Hé thong cho phép chi hién thi menu/chirc ning ma ngudi ding duoc phan quyén.
92. | Giai phap phai ddm bao user quan tri ddc 1ap vdi cac user ngudi dung.
H¢ théng c6 m& API hodc co ché twong duong dé cho phép két ndi dé tich hop duoc voi
hé théng quan 1y nguoi s dung AD cua BIDV dé dong b thong tin ngudi dung phuc
93.
vu quan ly, giam sat va ghi nhan sy thay doi bao gém cac thong tin chi tiét dén
(username)/ ma can by, email, don vi/phong ban va phéan quyén ngudi dung theo vai tro.
Hé thong c6 chirc ning thiét 1ap ma trdn phan quyén chire nang cho nguoi dung hodc
94. | twong dwong, véi cac nhém quyén khac nhau s& cé cac chie ning khac nhau (vi du:
nhom quyén cho phép chi ciu hinh cac policy, nhom quyén kiém soat...)
11.8.3 Yéu ciu vé quéin ly su kién (case)/su’ ¢0 (incident):
95 Heé thdng tich hop san phan ludng quan 1y su kién/su cd (case/incident) vé cac bd phan
" | x1r 1y khac nhau.
Cho phép thiét 1ap tuy dong canh bao, tu dong gan incident cho nhimg nguoi cé trach
96. | nhiém theo rule, rule c6 thé két hop nhiéu thong tin/ti€u chi khac nhau, bao gém tdi thiéu
1 ngudi quan tri, ngudi ding va cap quan 1y ngudi ding.
97 Cho phép tao workflow xir ly cac vi pham: tao cac danh sach hang dgi khac nhau cho
" | céac thanh vién khéac nhau cua nhém xu 1y vi pham.
98 Phan workflow xir 1y vi pham}hé hién chi tiét, déﬁy du cac thong tin lién quan dén cac vi
" | pham trén cung 1 man hinh d€ nguoi dung c6 thé theo doi tong quat va xiur 1y.
99 Cho phép thiét 1ap trang thai cua su ¢d & nhiéu muc khac nhau: open, close, process,
" | pending
Cho phép export cac vi pham theo dinh dang csv hodc excel dé xem offline, ¢ thé chon
100. | loc theo cac tiéu chi nhu ngay, trang thai, mic do vi pham, rule, kénh vi pham... hodc
xem déy du, toan bo.
101 Chq phép cai dat linh hoat 01 case c6 nhiéu incident, 01 incident c6 thé thudc mot hodc
" | nhiéu case.
102 Cho phép thiét 1ap luu lai bang ching chinh 14 file ma ngudi ding d truyén guri vi pham
" | chinh séch.
103 Cho phép thiét 1ap che gidu (masking) cac thong tin quan trong trong incident khi quan
" | tr1 vién thyc hién review cac incident (chi hién thi cac cum tir khoéa lién quan).
104. | Cho phép hién thi cic vi pham trong thoi gian gan ddy ciia ciing user vi pham.
11.9 Yéu ciu tich hop hé thong:
Nha thau dé xuat va mo ta phuong phép thyc hién tich hop giai phap DLP véi cac hé
théng/céng cu lién quan hién tai tai BIDV, ti thiéu cac hé théng sau:
- Hé théng Web Proxy
105, | Hé thc”:)ng Email Gateway
- H¢ thong luu trir dit 1iéu (File Server,...)
- Hé thdng quan 1y ngudi dung tap trung (Active Directory)
- Hé thong giam sat an ninh mang SIEM caa BIDV
- Hé thdng giam sat (Manage Engine)
Nha thau dé xuat va mo ta rd cac cong viée chi tiét cua timg giai doan ctia phuong phap
106. | dé xuét kém theo ké hoach chi tiét, cac yéu t dau vao dau ra cia timg giai doan va vai
trd clia timg bén trong timg cong viéc cu thé.
Nha thau chju trach nhiém thuc hién, bao g6m tdi thiéu cac cong viée cu thé sau:
- Nghién ctru va tim hiéu pham vi tich hop hé théng, danh muc cic hé thdng can tich
hop, ha ting & cac cong cu tich hop va cac hé thong lién quan tai BIDV.
107. | - DBé xuat phuong phap va ké hoach thyc hién chi tiét thuc hién tich hop hé théng.

- T4 chirc trao d6i, thao luan va thong nhat phuong an, ké hoach tich hop hé thong véi
cac don vi, ca nhan lién quan tai BIDV
- Soan thao, cap nhat va hoan thi¢n cac tai liéu lién quan dén tich hop hé thong.
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- Thyc hién cac cong viéc tich hop hé thong trong pham vi cong viéc cta nha thau.

108.

Nha thau c6 trach nhiém bd tri day du nhéan luc c6 ning luc phi hop va thyuc hién cac
cong viéc d€ dam bao tién do, chat lugng cua qua trinh tich hop hé thong.

CAc yéu cau khac

1.1

Yéu ciu vé dich vu bao hanh, bio tri va hd tro ky thuit:

109.

Nha thau dé xuat va mo ta chi tiét phuong phap bao hanh, bao tri va hd tro ky thuat trong
va sau thoi gian bao hanh (bao gdm ca phan mém va thiét bi phan cimg chuyén dung).
Céc phuong phap ndy can chi ra cac trung tdm hd tro, cam két dich vu, ngudn nhan lyc,
cac phuong phap ho trg...

110.

Pham vi bao hanh, béo tri va hé tro k¥ thuat can bao gom nhung khong gidi han:
- Giai quyét cac 15i va loai bo céc 13i cua hé théng

- Nang cip va cau hinh riéng hé thng

- T6i wu hoa hiéu nang hé théng

111.

Thoi gian hd tro: ho tro truc tuyén qua web/email, qua dién thoai 24x7; ho tro onsite 8x5
trong thoi gian bao hanh, bao tri

112.

Thoi gian bao hanh dbi véi cac thiét bj phan cing: 36 thang tinh tir thoi diém nghiém
thu hang hoa.

113.

Thoi gian bao hanh, hd trg k¥ thuat d6i véi ban quyén phan mém:

- Dbi voi ban quyén vinh vién: thoi gian bao hanh 36 thang tinh tir thoi diém kich hoat
ban quyén

- Déi véi ban quyen subscription: hd trg ky thuat trong 06 thang tinh tir thoi diém kich
hoat 500 ban quyén phén loai va gan nhan dit ligu, 500 ban quyén phong chong that thoét
dir liéu g1a1 doan trién khai thi diém; trong 30 thang ké tir kich hoat 2000 ban quyén phan
loai va gan nhan dir liéu, 4000 ban quyén phong chng that thoat dir liéu giai doan trién
khai dién rong.

114.

Nha thau cam két duy tri nhan sy bao hanh, bao tri va hd tro truc tiép thuong truc tai Ha
Noi.

115.

Nha thau cam két cung cap dich vu bao tri va hd tro ki thuat toi thiéu 05 nam sau khi hét
thoi gian sir dung, bao hanh va hd tro ky thuat véi cac yéu cau va muc d6 dich vu tuong
duong (d6i v6i hinh thirc ban quyén vinh vién). Trong d6 co trinh bay dé xuat chi phi
hang ndm va €O SO tinh gia.

116.

Truong hop cau phan do nha thau cung cap do bén thir ba san xuat, phai cung cp tai liéu
chimg minh dugc su hd trg trong sudt thoi gian trién khai, 'bao hanh va bao tri san pham
cung cap khi dugc BIDV yéu cau. Khuyén khich cung cdp thong tin tra ctru qua Web
clia hing san xuat.

117.

- Truong hop cau phan do nha thau cung cap do bén thir ba san xuat, phai cung cap tai
liéu chung minh duogc sy ho tro trong su6t thoi gian trién khai, bao hanh va bao tri san
pham cung cp khi duoc BIDV yéu cau. Khuyén khich cung cdp théng tin tra ctru qua
Web cuia hing san xuat.
- Dinh ky 06 thang mét 1an, vao tuan dau tién cia thang thtr 01 va thang thir 07, nha
thau phai kiém tra ¢anh gi tinh trang hoat dong ctia hé thong (dwa trén nhat ky h¢ thong)
trong 6 thang lién trude do, co bao cao két qua kiém tra danh gia va dé xuat cac phuong
an toi uu hoa hoat dong ciia hé théng, Kiém tra, phan tich danh gia cac van dé k¥ thuat.
- Bao tri dinh ky (06 thang mot lén) trong thang thr 01 va théng thr 07 hang ném
+ Thoi gian tlep nhan yéu cau béo tri dinh ky: Thoi gian tiép nhan yéu cau bao tri
tir 8 gio dén 21 gid hang ngay, ké ca ngay 18, ngay tét. Cac yéu cau bao tri sau 21
gi0 hang ngay s€ dugc dap ung ngay vao sang ngay hom sau.
+ Thuc hién phan tich danh gia cac van dé k¥ thuét cua hé thong dua trén file log
cua hé théng, ¢6 bao cao dﬁy du vé cac van dé phat sinh va ndi dung thuc hién.
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+ Kiém tra, danh gia trang thai hoat dong cua hé théng, ra soat cac thong s6 cau

hinh hé thong va dé xut.
- Béo tri va hd trg dot xuit:

+ Thuc hién béo tri dot xuét theo thuc té cac phat sinh cua hé théng trong qua trinh
van hanh

+ Thuyc hién hd tro BIDV trong qué trinh khai bao tham s6/cAu hinh theo yéu cau
cua nghiép vu.

+ Thay thé thiét bi phan ctng, linh kién:

(i)  Trong trudng hop linh kién/thiét bi hong hoc, nha thau phédi hop véi hing
kiém tra, khac phuc. Sau khi hang chép thuan thay thé thiét bi/linh kién,
trong vong 45 ngay nha thau tiép nhan hang hoa thay thé tir hing va ban
giao cho BIDV.

(i)  Sau khi ban giao hing héa, trong vong 7 ngay tiép theo, nha thau co trach
nhiém hd tro BIDV thay thé linh kién/thiét bi hong hoc dam bao thiét bi
hoat dong 6n dinh, an toan va nhin ban giao thiét bi/linh kién da héng do
BIDV ban giao lai.

118.

Khi dugc lya chon la don vi tring thau, nhz‘lrthﬁu phai bo sung thu hd tro/thu Gy quyén
cia nha hang/nha san xuat cho phep cung cap hang hoa va dich vu chinh hang doi voi
bao hanh, ho trg k¥ thudt cho san pham ctia hang/nha san xuat trudc khi khi ky hgp dong.

119.

Nha thau mé ta vé phuong phép tiép can k¥ thuat cho cong tac tuy chinh hé thong, bao
gom nhung khong gidi han: cac bao cao tuy bién, bo sung cac thanh phan méi, cac tuy
chinh khéc.

1.2

Yéu cau vé mirc dich vu:

120.

Dinh nghia mirc dich vu: Nha thau mé ta kha nang dap ting cac mirc do hd tro xir Iy cac
16i theo cac phan cip nhu sau:

- Mirc d6 1: LGi gay cho san pham khéng hoat dong, hoic gay anh huong nghiém trong
nhu anh huong toan hé théng, hodc hé théng bi dung

- Mirc @6 2: LGi 1am giam hiéu ning ctia san pham, hoic han ché cac dich vu kinh doanh
nhu anh huong nhe dén hé thdng, lam treo hé théng

- Mtic d6 3: LGi gay ra anh huang nho dén viéc sir dung san pham, céc anh huong nhe
dén hé thong, cac anh huong dén hiéu ning va chirc ning

- Mtic d6 4: Li lién quan dén ban quyén ma khéng anh huong nhiéu dén viéc st dung
chtic niang san pham dé thyc hién hoat dong kinh doanh

121.

Trong moi mirc do sy ¢6, nha thau phan hoi va dé xuat giai phap xur Iy cho BIDV bang
dién thoai sém nhét ¢ thé nhung khong qua 30 phut ké tir lac théng bao cho nha thau.
Sau 60 phiit ma van dé van chua duoc giai quyét, nha thau phai cung cip nhan sy c6 mat
onsite dé xir 1y. i véi mdi mirc do thoi gian xir 1y nhur sau:

- Mtic d6 1: Nha thau c6 mit trong vong 0.5h va xir 1y su ¢6 tai chd 24x7

- Mirc d6 2: Nha thau c6 mit trong vong 4h va xir 1y su ¢d tai chd 24x7

- Mitic d6 3, 4: Nha thau c6 thé xir Iy tir xa 8x5

122.

Nha thau trinh bay mé hinh hd trg k¥ thuat trong d6 mo ta rd su phdi két hop, nhan luc
(tai cho, tir xa) va cac phuong thirc ho trg

1.3

Yéu cau khac:

123.

Nha thau phai cung cip quy trinh hudng din nang cap, cap nhat, thay d6i phién ban cta
hé théng, bao gém:

- Thong béo vé ké hoach cap nhat cho doi ngii ki thuat ciia ngan hang

- Phuong thuc, quy trinh cap nhat: thu cong, tu dong, v.v.

- Céch kiém tra cAu hinh, phién ban trudc khi cap nhat

- Cac cong cu nha thau cung cap dé kiém tra, cip nhét hé théng

- Céc tai ligu, vin ban, quy dinh c6 lién quan dén viéc nang cip, phat hanh hoic sira 15i
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124,

Hé thong phai c6 kha ning cu hinh dé dam bao hé thong tiép tuc hoat dong sau su co
cua bat ky cau phan nao. Nha thau phai cung cap chi ti€t vé cach h¢ thong can dugc cau
hinh.

1.4

Yéu cau vé dao tao, chuyén giao k¥ thuit:

111.4.1

Y&u ciu vé dao tao, chuyén giao k¥ thuat:

125.

Vige dao tao, chuyén giao ky thuét phai dam bao can by cua BIDV ¢6 thé nam duoc kién
trac chi tiét cua hé thong, xtr Iy duoc cac sy cd/tinh huong xay ra trong qua trinh van
hanh, nim 13 dugc co ché, kién trac bao mat cta hé thong, chinh stra, cu hinh cac tham
s0.

126.

Nha thau phai dé xuét cach tiép can, phuong phép luan va ké hoach trién khai dao tao va
chuyén giao kién thtrc thich hop nhat, trong d6 nén chi rd cac nhu cau cua BIDV sé& duoc
dap tmg nhu thé nao. Mot ké hoach dao tao dé hiéu duoc xay dung phai bao gdm it nhat
cac ndi dung sau:

- Noi dung dao tao bao gém cac thong tin phéc thao vé khoa hoc:

- Phuong phap dao tao: Nha thau dé xuat phuong phép, cach thirc to chirc dao tao, BIDV
s& xem xét va thong nhat phuong phap, cach thurc dao tao phu hop

- S6 lugng ngudi duoc dao tao mdi budi va nhom nhan su duoc dé xuat;

- Lich trinh ctia mdi budi dao tao;

- Tai liéu dao tao;

- Trang thiét bi can thiét phuc vy dao tao.

127.

Bai giang, tai liéu dao tao do Nha thau x@y dung va dugc sy klem duyét cua BIDV. Tat
cd cac bu01 dao tao phai dugc tién hanh bang tiéng Viét va tat ca tai liéu dao tao phai
bang tiéng Viét. Néu budi dao tao dugc tién hanh bang tiéng Anh, nha thau c6 trach
nhiém b tri phién dich va chiu toan bo chi phi lién quan téi phién dich ctua budi dao tao.
Pong thoi nha thau phai cung cip cho BIDV ban dich ra tiéng Viét twong tng cia tai
liéu dao tao.

128.

- Viéc dao tao duge thuc hién tai dia diém ctia BIDV, co sé vat chat phuc vu viéc dao
tao do BIDV cung cip. Can bd dao tao truc tiép (onsite) cho can b BIDV trong sudt
thoi gian dao tao.

- Trang thiét bi phuc vu ddo tao: Nha thau phai cung cip hodc sir dung céc trang thiét b
phuc vu ddo tao thich hop cho chuong trinh dao tao duge dé xuét, chuong trinh nay phai
bao gdm dao tao thyc hanh va thyc tién. Nha thau chuan bj va thiét 1ap mot moi truong
phuc vu viéc dao tao tach biét véi moi truong trién khai.

- Nha thau chiu trach nhiém bd tri nhan sy dao tao (gido vién, phién dich), tai liéu dao
tao Vé‘chiu toan bd chi phi (bao gém ca chi phi di lai, an, &, sinh hoat) cho nhéan sy cua
nha thau.

129.

Nhan sy tham gia chuyén giao, dao tao phai bao gom tdi thiéu truong nhom ky thuat,
chuyén gia tu van phén loai dit liéu.

130.

Nha thau cung cép tai liéu dao tao nguoi st dung, dao tao ky thuat, dao tao quan tri va
bat ki dao tao can thiét nao khac cho nhan vién cua BIDV va cac nhan vién khéc c6 lién
quan dén viéc trién khai va van hanh thanh cong cac hé thong méi. Téi thiéu bao gdom
cac tai liéu dao tao cho céc ddi tuong sau: can bd cép quan ly, can bd k¥ thuat, can bd
quan tri h¢ théng.

131.

Ké hoach chuyén giao kién thirc phai dugc dé xuat rd rang trude khi trién khai dy an
trong d6 bao gom: Noi dung chuyen giao, d6i twong nhan chuyén giao, thoi gian, phuong
thirc chuyén giao, cach thirc kiém soat chét luong chuyén giao, yéu cdu nhén luc, ngudn
luc khac chuan bi cho viéc chuyén giao.

132.

Noi dung dao tao va chuyén giao kién thirc phai dam bao day du thong tin vé yéu cau
dau vao, két qua dau ra cta qua trinh dao tao (nhiing k¥ nang dugc trang bi sau khi dao
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tao), phuong phap va cong cu danh gia két qua dao tao gan voi muc tiéu chuyén giao hé
thong.

133.

Viéc dao tao phai duoc thuc hién theo tai liéu hudng dan (tai lidu dao tao), tai liéu quan
tri van hanh cta chinh hang.

134.

Ddi v6i cac chirc nang chinh cua hé thong, Nha thau phai cung cip cho BIDV cac khoa
dao tao chuyén sau vé céc tinh ndng sdn pham ma nha thau hién cd. Thoi gian bat dau
dao tao cham nhat sau 1 thang ké tir khi Hop dong c6 hi¢u luc.

135.

Nha thau phai trién khai mot chuong trinh ddo tao va chuyén giao kién thirc dam bao
BIDV s¢€ lam chu trong viéc quan tri va van hanh h¢ théng, phat trién, bao gém tdi thiéu
02 khoa dao tao, hoan thanh viéc dao tao trudc khi thyc hién golive hé thong cho t6i
thiéu 10 cén bo.

136.

Dao tao ngudi sir dung cudi vé phan loai, gan nhan dir liéu: Nha thau to chirc cac khoa
dao tao cho ngudi s dung cudi (tbi thiéu 3 16p tai 3 mién Béc, Trung, Nam, mdi 16p kéo
dai t6i thiéu 02 ngay lam viéc, hinh thirc dao tao truc tiép), trong do giang vién dao tao
1a nhan sy cta Nha thau hodc nhan su ciia BIDV (neu BIDV ¢6 yéu cau). Nha thau cir
can bo thuc hién viéc thiét 1ap mai truong, tro giang dé dam bao chit luong dao tao.

111.4.2

Yéu cau ban giao ket qua trién khai:

137.

Nha thau c6 trach nhiém chuyén giao cac hang myc sau day:

- Cac moi trudng cai dat hé thong;

- Ban quyen phan mem gidi phap DLP;

- Ban quyén phan mém cac phan mem/cong cu lién quan khac can thiét dé duy tri va
phat trién hé théng tmg dung ma nha thau da chuyén giao cho BIDV;

- B6 cai dit tmg dung, cac cong cu phat trién, cac cong cu giam sat van hanh, céng cu
phat trién bao co,...

138.

Nha thau liét ké tat ca cac pham vi cong nghé ma nha thau s& chi chuyén giao cho BIDV
dya trén mot s diéu kién nhat dinh

139.

Nha thau liét ké tat ca cac pham vi cong nghé ma nha thau s€ khong chuyén giao cho
BIDV (néu co) dé nghi néu 6 1y do va phuong an giai quyét thay thé.

111.4.3

Tai li€u chuyen giao:

140.

Nha thau phai cung cap cho ngan hang céc loai tai liéu bang van ban va file. Trong d6
bao gom nhung khong han ché:

- Céc tai liéu dy an: toan bo danh muyc céc tai li€u cua du an theo tung giai doan: chuan
bi, khao sat, phan tich, cai dat img dung, kiém th, tich hop h¢ théng, van hanh chinh
thirc.

- Cac tai liéu dao tao, hoi thao

- Céc tai liéu van hanh, quan tri, khai thac va phat trién hé thong da chuyén giao

- Cac tai lidu lién quan dén cac ndi dung chuyén giao cong nghé, kién thirc

141.

Tat ca cac tai liéu hudéng dan su dung, van hanh, céc tai li¢u trong qua trinh trién khai du
an déu bang tiéng Viét va Tiéng Anh. Céc tai li¢u ky thuat, nghiép vu chuyén sau co6 thé
bang tiéng Anh.

142.

Nha thau cung cap cac tai liéu quan 1y du 4n bao gom nhung khong gidi han:
- Diéu 1¢ du 4n.

- K& hoach du an chi tiét cho tat ca cac giai doan.

- Cac cong cy va cic biéu mau quan 1y duy an.

143.

Nha thau cung cap céc tai lidu vé nghiép vu ctia du an, bao gom nhung khong giéi han:
- Tai liéu dac ta ky thuat cua hé théng ung dung chuén.

- Tai liéu phan tich GAP.

- Tai liéu hudng dan sir dung va van hanh.
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Nha thau cung cép cac tai liéu ky thuat cua dy an va tai li¢u lién quan phuc vu cho vi¢c
van hanh, quan tri, hd tro k¥ thuat va phat trién hé thong trong tuong lai, bao gdm nhung
khong gidi han:
- Tai liéu hudng dan quan tri, van hanh, giam sat va xir 1y 16i cua hé théng.
- M6 hinh kién trac tong thé hé thdng va thiét ké chi tiét cua tirng cong cu/ciu phan.
- Tai liéu hudng dan cai dat, thiét 1ap, cdu hinh hé thdng va cc tham s hé thdng
- Tai liéu mo ta, thiét 1ap, tiy chinh chtrc ning, giao dién ngudi dung cta hé thong
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- Tai liéu hudng dan quy trinh va thua tuc giai quyeét cac 161 thuong gap
- Tai liéu hudng dan nang cip, cAp nhat va chinh stra thé thong
- Tai liéu dac ta cac tinh nang bao mat.
- Tai liéu vé dic ta vé kién trac tich hop véi cac hé théng khac
- Tai liéu huéng dan vé quy trinh Backup/Restore hé thong
- Tai liéu hudng dan vé quy trinh thuc hién chuyén doi du phong néng, du phong tham
hoa
Nha thau cung cép cac tai liéu khac cua du an, bao gém:
- Céc tai lidu vé kiém thir bao gom: chién lugc va ké hoach kiém thir, tinh huéng kiém
145.) . \ X o \ iR ,
thtr, truong hop kiém thu, kich ban kiém thur.
- Tai liéu dao tao cho ngudi dung nghi€p vu va céc can bd ky thuat.
1.5, Pam bao chit lwong dw én:
Nha thau phai dé xuat va mo ta phuong phap va céng cu dam bao chat lugng, bao gom
nhung khong gidi han boi:
- Hé théng quan 1y chat luong
- Tiéu chuan kiém soat chat lugng
- K& hoach dam bao chit luong
- Céc cong cu va quy trinh phuc vu cho viéc quan 1y va giam sat chat lugng
146.
- Cac chi tiéu va phuong phap kiém soét chat luong
- Cac k¥ thuat va cong cu kiém soat van hanh va két qua cta tat ca cac giai doan cua du an
- Muyc tiéu chung, cadc muyc tiéu cu thé, cac hoat dong chi tiét, két qua mong muén va ké
hoach quan 1y chat luong chi tiét cho ‘u‘rng giai doan trién khai du an.
- Phuong phap tinh va dé xuét sy bién ddi ctia nhitng yéu t6 nhu thoi gian, chi phi, pham
vi ap dung dé dam bao sy can bang va tinh kha thi ctia dy 4n
Nha thau co trach nhiém tuan thu va nghiém tic thyc hién phuong phap quan ly chat
147. luong ma nha thau dé xuat va tao diéu kién thuan loi dé BIDV tiép can day di thong tin
va giam sat qua trinh quan 1y chét luo’ng cta nha thau
Tat ca cac san pham va két qua chuyén giao bao gom ca cac phan chirc nang tuy bién va
phat trién thém trude khi ban giao cho BIDV can phai c6 xac nhan vé mat chat luong
148.
ctia phu trach quéan 1y chét lugng cta nha cung cap duge xac dinh trong qua trinh khoi
dong du an.
111.6. Yéu ciu vé ban giao, nghiém thu hang héa:
111.6.1 | Yéu cau vé Kiém thir, nghiém thu:
Nha thau dé xuat va mo ta chién luge, ké hoach kiém thur hé théng mot cach toan dién
bao gdm:
- Kiém thir tich hop hé thong (SIT);
149. | - Kiém thir nguoi ding chap nhan hé thong (UAT);
Trong do6 néu rd muc dich, pham vi kiém thur, cac cong viéc chi tiét kém theo trach nhiém
ctia timg don vi/ca nhan lién quan, diéu kién bat dau thuc hién kiém thir, cac két qua
kiém thtr, diéu kién hoan thanh kiém thr... d6i v6i timg loai hinh kiém thir trén day.
Nha thau c6 trach nhiém x4y dung tat ca cac kich ban kiém thtr va hoan thién kich ban
150. | kiém thur dua trén y kién dong gop ciia BIDV va phai duge BIDV chip nhan trude khi

chinh thtrc tién hanh kiém thir.
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151.

Nha thau c6 trach nhiém t6 chirc va két hop thuc hién kiém thtr hé thong mot cach hiéu
quéa nhét. Nha thau c6 trach nhiém chuén bj dy du, cung cap kip thoi nhén luc, tai liéu,
cong cu phuc vu cho viéc kiém thir va cac diéu kién can thiét khac trong subt qué trinh
kiém thtr nghiém thu hé thong,

152.

Nha thau chiu trach nhiém cho viéc xay dung, quan 1y va theo di tit ca cac moi truong
kiém thir (khong bao gom cac thict bi) trong giai doan dy &n v6i sy ho trg cua BIDV.

153.

Nha thau phai cung cap cong cu phuc vu cho muc dich kiém thu, bao gom cong cu kiém
thir tw dong, cong cu quan ly kiém thir, cong cu quan 1y 18i, cong cu kiém thtr hiéu ning,
cong cu kiém thtr bao mat.

154.

Nha thau phai cung cip dao tao, hudéng dan va tai liéu lién quan cho nguoi ding tai BIDV
trudce khi thyc hién kiém thir.

155.

Nha thau chiu trach nhiém quén 1y, bao céo két qua kiém thtr doi véi tat ca cac loai hinh
kiém thtr, xur 1y stra 101 trong tat ca cdc moi truong kiém thur va gidi quyét van dé xay ra
trong giai doan kiém thtr theo nhu cam két dich vu.

156.

Nha thau phai cung cap cac biéu mau nhu tinh hudng kiém thir, truong hop kiém thir,
kich ban kiém thu... da dugc su dung trong nh&ng du 4n gan day.

157.

Nha thau c6 trach nhiém huy dong day du nguodn luc dé xu ly dut diém tat ca cac 16i phat
sinh trong qua trinh thuc hién kiém thir mot cach nhanh nhat dé dam bao ké hoach du an
ma hai bén da thong nhét.

158.

Nha thau c6 trach nhiém hudng dan va cung cap day du céc tai liéu dé 1am co s& cho
BIDV xay dung kich ban UAT.

111.6.2

Trién khai chinh thic:

159.

Nha thau co trach nhiém dam bao tinh san sang cua toan by hé thong trudc khi tién hanh
trién khai chinh thirc, bao gdm ca viéc hé thong phai dugc cap nhat 1én phién ban 6 on
dinh, an toan bao mat nhit theo khuyén nghl cua hang cung cap.

160.

Nha thau dé xuat va mo ta phuong phap, ké hoach va kich ban trién khai chinh thirc trong
do néu r6 cac phuong an dy phong can thlet dé dam bao hoat dong cua BIDV khong bi
gian doan vi bat ky 1y do gi. Kich ban trién khai chinh thirc phai dugc BIDV xé4c nhan
trude khi thuc hién.

161.

Nha thau phai dam bao khong con l?ét ctr 16i nghiém trong anh huéng dén hoat dong
Ngan hang dugc ghi nhén trén hé thong ¢ trang thai m¢ hay dang xur ly va duge BIDV
chap thuan trude khi tién hanh trién khai thor nghiém.

162.

Nha thau phai giai trinh, théng bao ké hoach khic phuc néu cé 16i dugc ghi nhan trong
qua trinh trién khai va chi dugc phép ti€p tuc trien khai néu c6 su dong y tu BIDV.

163.

Nha thau c6 trach nhiém bo tri nhan luc (bao gom ca nhan luc onsite va offsite) day du
va phu hop dé xur 1y kip thoti 161 phat sinh trong qua trinh trién khai chinh thtrc.

164.

Nha thau dé xuat phuong an duge BIDV phé duyét va xtr 1y kip thoi cac van dé phat sinh
trong thoi gian trién khai chinh thirc dé khong lam anh hudng to1 tién do chung cua du
an.

V.

Yéu cau dich vu trién khai:

V.1

Yéu cau chung:

165.

Nha thau chju trach nhiém trién khai cic ndi dung phan loai dir liéu, cong cu, giai phap
phong chdng that thoat dir liéu, bao gdm céc ndi dung:

- Trién khai dy an: Tu van phan loai dit liéu; Trién khai cong cu, giai phap DLP.

- Tich hop hé théng AD ctua BIDV dam bao céc yéu cau trién khai.

- Pua hé théng vao van hanh chinh thirc.

- Tuy chinh hé thdng va phat trién cac bao cdo theo yéu cau cuia BIDV.

- Pao tao, chuyén giao k¥ thut.

V.2

Phwong phap luén trién khai d 4n:
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166.

Nha thau trinh bay hiéu biét cua nha thau vé hién trang va nhu cau cua BIDV, muc tiéu
chung cia dy an nay va cac lgi ich ma giai phap d€ xuat cia nha thau c6 thé dem lai cho
BIDV

167.

Trinh bay phuong phap luan trién khai dy 4n ctia nha thau trong viéc trién khai giai phap
DLP thuong dugc ap dung cho cac du an c6 quy mo va tinh chat tuong tu

168.

Nha thau phan tich co s cia phuong phép luan trién khai dy 4n dé xuat trén co s¢ hiéu
biét v€ hién trang va yéu cau cua BIDV

169.

Nha thau dé xuit va mé ta tom lugc phuong phap tich hop/trién khai, phbi hop gitra cac
bén lién quan trong qua trinh tich hop/trlen khai giai phap DLP véi cac hé théng hién tai
cua BIDV trén co s& hiéu biét v& yéu ciu va hién trang cia BIDV

170.

Nha thau dé xuat phuong phap luan, phuong phap tlep can, ké hoach trién khai dy 4n tai
BIDV va néu rd cac cong viéc chinh, két qua chuyén giao cho tung giai doan, ké hoach
thuc hién, vai tro cua tung bén lién quan va céch thiic ph01 Kké hop dé thuc hién cong viéc

171.

Nha thau dé xuat va mé ta phuong thirc dao tao va chuyén giao cong nghé, trong d6 mo
ta 10 trach nhiém cua nha thau va trach nhi€ém cua BIDV trong tirng loai hinh dao tao

V.3

K¢ hoach trién khai Dy an:

172.

Nha thau dé xuat ké hoach tong thé thuc hién dy an trén co so thoi gian quy dinh cta
HO so méi thau va hiéu biét ctia nha thau vé hién trang, diéu kién va yéu clu cua BIDV
(trong d6 thoi gian trién khai dy 4n bao gom: 11 thang x4y dung chinh sach, cai dit hé
thdng, 07 thang trién khai thi diém, 30 thang trién khai dién rong)

173.

K¢é hoach tong thé thyc hién dy 4n phai néu rd trach nhiém tham gia, lién doi ting cau
phan cong viéc ciia cac bén lién quan tham gia Dy an (nha thau, nha thau phy, BIDV)
va ca nhan/nguoi chiu trach nhiém thyc thi ctia nha thau, thoi gian t6i thiéu/tdi da dé
tham gia ting cong viéc, tai liéu phai hoan thanh/chuyén giao twong ting cho BIDV

174.

Nha thau trinh bay ké hoach chi tiét cho timg giai doan bao gom nhung khong gidi han:
- Ké& hoach chuén bi, diéu dong nhan lyc va chinh thic khéi dong du an

- Ké hoach khao sat, phan tich va thong nhét yéu cau

- Ké hoach thiét ké, phat trién, tiiy chinh hé théng (céc béo cdo tiy bién, bd sung thanh
phan méi, cac tiy chinh khac)

- Ké hoach cai dat hé thong

- Ké hoach tich hop véi cac tng dung khéc

- Ké hoach kiém thir hé thong

- K& hoach dua vao van hanh va chuyén giao h¢ théng

- Ké hoach dao tao va chuyén giao k§ thuat

- K& hoach bao hanh va hd tro k¥ thuat

V.4

Yéu ciu doi véi dich vu hwéng din phan loai dir liéu, ra soat phan loai dir liéu:

V4.1

Ra soat, chinh sira, bo sung chinh sach, quy dinh lién quan dén hoat dong phén
loai, phong chong that thoat dir li€u:

175.

Nha thau thue hién khao sat hién trang, bao gom tdi thiéu cac ndi dung:

- Khao sat vé so dd to chirc, hoat dong nghiép vu tai BIDV.

- Khéo sat chinh sach, quy dinh, quy trinh lién quan hoat dong phan loai, phong chéng
that thodt dit li¢u tai BIDV.

- Khéo sat nhu cau, xdy dung bo cau hoi khao sat vé phan loai dit liéu, phong chdng that
thoat dir liéu tai BIDV.

176.

Trén co so két qua khao sat, nha thau phai so sanh véi thong 18 tt da trién khai trén thé
gidi va trong nudc, nha thau 13p béo cao danh gia hién trang chinh sach, quy dinh, quy
trinh vé& phén loai, gan nhan va phong chdng that thoat dir lidu tai BIDV, dua ra khuyén
nghi chinh stra va thye hién chinh stra cac van ban nay, kem theo cac mau biéu tuong ing,
phit hop hoic cai tién hon cac quy dinh dang ¢ ctia BIDV va phii hop véi cac tiéu chuan
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quoc té (ISO 27001, PCI DSS), phu hop véi cac yéu cau luat dinh hién hanh nhu Thong
tu 09/2020/TT-NHNN, 85/2016/ND-CP, 13/2023/ND-CP.

Céc van ban duoc x4y dung phai bao gdom ti thiéu cac noi dung quy dinh, quy trinh vé
hoat dong phén loai dir li¢u, gan nhan tai liéu, xay dung quy tac phong chong that thoat
dir liéu (bao gom dAu hiéu nhan dién dix liéu nhay cam, ngudng canh bao that thoat, ung
xtr dbi voi cac hanh vi truyén gtri di liéu, xir 1y ngoai 18), trién khai va giam sat cac quy
tic phong chdng that thoat dir lidu.

1IV.4.2

Ra soat, chinh sira, b6 sung danh muc phén loai dir liéu:

177.

Nha thau cung cap cac bo tai liéu hudéng dan phan loai dit liéu, cac form mau lién quan
cho nguoi dung phu hop véi tiéu chuan va thong 1€ qudc te.

178.

Nha thau thue hién khéo sat, ra soat va danh giad hién trang vé phan loai dir li¢u tai BIDV,
so sanh v&i thong 1€ tot da trién khai trén thé gidi va trong nudce, tir d6 dua ra khuyen
nghi chinh stra, b sung d61 v4i danh muc phéan loai dir li¢u tai BIDV.

179.

Nha thau thuc hién dao tao huéng dan phan loai, gan nhan dit liéu cho 09 don vi tai
TSC va 01 CN tai dia ban Ha Noi (t6i thiéu 01 budi). Viée thuc hién dao tao, huéng
dan phai thuc hién tryc tiép (on site), bao gom cac noi dung t6i thiéu:

- Nhan thirc vé phan loai dir liéu, phong chéng that thoat di liéu.

- Cach thic thuc hién phan loai va gén nhan tai li€u.

180.

Nha thau thuc hién ra soat va huéng dan truc tiép viéc chinh sira, bé sung danh muc
phan loai dir liéu cho 09 don vi tai TSC va 01 CN tai dia ban Ha N#gi, bao gom:
huéng dan cach 1am va ciing thuc hién mau véi mot sb dit liéu cua don vi. Viée huéng
dan phai duoc thuc hién truc tiép (on site), téi thiéu 02 budi. Noi dung phén loai phai
bao gdm tdi thiéu cac thong tin sau:

- Tén dir liéu/tai liéu.

- M6 ta vé dit lidu/tai liéu (cac dir liéu quan trong co trong tai liéu, dinh dang, ngudn...)
- Vi tri luu trtr dir liéu/tai liu.

- Danh sach don vi/ca nhan duoc phép giri/nhan va kénh truyén giri.

- Mirc do bao mat cua dir li€u/tai liéu.

1IV.4.3

Tu van, xay dung dau hiéu nhén dién dir liéu nhay cam va chinh sach phong chong
thét thoat dit lidu:

181.

Nha thau thyc hi¢n ra sodt, chinh sira, b6 sung céc dau hiéu nhan di¢n dir liéu nhay cam doi
v0i t61 thi€u nhom 20 dir liéu nhay cam trong pham vi trién khai Dy an DLP, bao gom: dir liéu
dinh danh khach hang, dir li€u giao dich khach hang, dit liéu tién gii, tién vay, du lidu thé..

182.

Nha thau x4y dung bo cau hoi khao sat chi tiét dé lam viéc v6i cac don vi vé ra soat dau
hiéu nhan dién dit liéu nhay cam, ra soat chinh sach phong chdng that thoat dir ligu.

183.

Nha thau ph01 hop v6i BIDV ra soat, danh gia rui ro va xac dinh cac truong hop co nguy
co xay ra that thoat dit liéu (use case) dé 1am co s& xay dung chinh sach phong chng
that thoat dir liéu.

184.

Nha thau thuc hién dé xuat chinh sura, bo sung dau hi¢u nhan di¢n, chinh sach bao gom
cac quy tac, nguong va phan hoéi tuong img doi vaoi cac dit li€u nhay cam va cac use case
da xac dinh.

185.

Nha thau thuc hién va huéng dan truc tiép (on site) trong qua trinh ra soat, chinh stra, bo
sung cic ndi dung trén, truc tiép theo ddi va tinh chinh chinh sach trén hé thong.

186.

Nha thau va BIDV c6 bién ban hoan thanh, nghiém thu dich vu dao tao phan loai dir liéu
va ra soat phan loai, ra soét quy tac phong chong that thoat dir li¢u

IV.5.

Yéu cau doi véi dich vu trién khai cong cu, giai phap phan loai gan nhin dir liéu va
phong chong that thoat dir li¢u (DLP):

187.

Nha thau thuc hién dich vu trién khai cong cu, giai phap DLP bao gom:
- Khao sat ha tang, h¢ thong mang BIDV, phén tich GAP.
- Thiét ké trién khai h¢ thong d€ phu hop vai yéu cau cua BIDV.
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- Trién khai cai dit, cég hinh cong cu, giai phap phan loai gan nhan dir liéu va DLP.

- Cé‘liﬂdéflt may rpéc, thict bi chuyén dung va tich hop véi hé thépg theo yéu cau cua BIDV.
- Trién khai cau hinh, tich hop giai phap DLP véi cac h¢ thong khac theo yéu cau cua
BIDV.

- C4u hinh cac chinh sach, quy tic trén cong cu, giai phap phan loai gan nhan dir liéu va
DLP.

- Theo dbi, tinh chinh/tdi wu cac chinh sach/quy tic phong chdng thit thoat dir licu.




