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NỘI DUNG BIÊN CHẾ HỒ SƠ
	Hồ sơ Báo cáo kinh tế kỹ thuật công trình: “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư” được biên chế thành nội dung sau:
- Tập 1. Thuyết minh – Bản vẽ
  - Tập 2. Dự toán xây dựng
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PHẦN 1: THUYẾT MINH
[bookmark: _Toc202453487]TỔNG QUÁT
[bookmark: _Toc463251065][bookmark: _Toc202453488][bookmark: _Toc393197012][bookmark: _Toc390942597][bookmark: _Toc447982521][bookmark: _Toc28673853]Căn cứ pháp lý của dự án
Hồ sơ báo cáo kinh tế kỹ thuật công trình: “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư” được lập dựa trên các cơ sở sau:
[bookmark: _Hlk198211476]- Công văn số 593/ĐĐMB-CN ngày 09/04/2019 của Trung tâm Điều độ Hệ thống điện miền Bắc về việc thống nhất phương án kết nối các TBA 110kV của EVNHANOI với Điều độ miền Bắc 
- Nhiệm vụ thiết kế số: 1042/NVTK-EVNHANOHGC ngày 18 tháng 03 năm 2025. công trình: Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư.
- Quyết định số 2572/QĐ-EVNHANOI ngày 26 tháng 03 năm 2025 về việc phê duyệt Nhiệm vụ thiết kế công trình “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư”.
- Căn cứ Quyết định số 1594/QĐ-EVNHANOIHGC ngày 18/04/2025 về việc phê duyệt dự toán Gói thầu 1: Tư vấn lập báo cáo kinh tế kỹ thuật và hồ sơ báo cáo chuyên ngành dự án: Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư; 
- Căn cứ văn bản số 1067/NSO-CN ngày 01 tháng 07 năm 2025 của Trung tâm Điều độ Hệ thống điện miền Bắc về việc góp ý hồ sơ thỏa thuận SCADA công trình: “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư”.
- Căn cứ văn bản số 1700/EVNHANOILDC-CN ngày 04 tháng 07 năm 2025 của Trung tâm Điều độ Hệ thống điện TP Hà Nội về việc góp ý hạng mục SCADA công trình “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư”lần 2.
- Căn cứ văn bản số 1125/NSO-CN ngày 10 tháng 07 năm 2025 của Trung tâm Điều độ Hệ thống điện miền Bắc về việc ký kết thỏa thuận hạng mục SCADA công trình: “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư”.
- Căn cứ văn bản số 1514/EVNHANOILDC-CN ngày 18 tháng 6 năm 2025 của Trung tâm Điều độ Hệ thống điện TP Hà Nội về việc góp ý  hạng mục SCADA công trình “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư”.
- Căn cứ báo cáo kết quả thẩm tra số    /PIC1-BCTT ngày     tháng 7 năm 2025 của Công ty TNHH Tư vấn đầu tư điện 1 về công trình “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư”.
- Căn cứ Hợp đồng tư vấn giữa Công ty Lưới điện cao thế TP Hà Nội và Công ty cổ phần đầu tư xây dựng Phú Minh;
- Kết quả khảo sát do đơn vị tư vấn thực hiện.
[bookmark: _Toc463251066][bookmark: _Toc202453489]Mục đích đầu tư xây dựng
- Đáp ứng yêu cầu theo công văn số 593/ĐĐMB-CN ngày 09/04/2019 của Trung tâm Điều độ Hệ thống điện miền Bắc về việc thống nhất phương án kết nối các TBA 110kV của EVNHANOI với Điều độ miền Bắc, trong đó Trung tâm Điều độ Hệ thống điện miền Bắc có nêu rõ, sau khi EVNHANOI hoàn thiện mạng WAN-HTĐ và chuyển đổi toàn bộ kết nối từ trạm đến TTĐK B1 sang giao thức IEC60870-5-104, Trung tâm Điều độ Hệ thống điện miền Bắc sẽ phối hợp thiết lập kết nối IP vào mạng WAN-HTĐ của EVNHANOI để kết nối trực tiếp đến các trạm của EVNHANOI để kết nối trực tiếp đến các trạm của EVNHANOI qua giao thức IEC60870-5-104.
- Đảm bảo duy trì kết nối về hệ thống SCADA của các cấp điều độ có quyền điều khiển, giảm thiểu sự cố trong quá trình vận hành, tận dụng hạ tầng mạng WAN-HTĐ đã được trang bị của Tổng Công ty.
- Giảm thời gian ”downtime” mất kết nối từ trạm về các trung tâm điều độ nhằm đáp ứng chấm điểm tối ưu chi phí về % mất kết nối và nâng cao và duy trì chất lượng tỷ lệ khả dụng tín hiệu SCADA phục vụ bài toán EMS.
- Sử dụng cùng một nền tảng công nghệ mạng viễn thông là mạng WAN-HTĐ để tăng băng thông, ổn định về chất lượng, dễ dàng quản lý vận hành (dễ giám sát trực tuyến, phân đoạn và phối hợp xử lý sự cố nhanh). dễ dàng mở rộng trong tương lai.
[bookmark: _Toc463251067][bookmark: _Toc202453490]Phạm vi đề án
- Trang bị thiết bị mạng, cài đặt và cấu hình tích hợp với hệ thống SCADA/DMS tại Trung tâm Điều độ Hệ thống điện miền Bắc và tại 43 trạm biến áp thực hiện kết nối với mạng WAN-HTĐ đang được triển khai gồm cài đặt, cấu hình RTU/Gateway sang sử dụng giao thức IEC60870-5-104 (21/66 TBA đã kết nối giao thức IEC 60870- 5-104 về NSO, riêng đối với 02 TBA E1.38 Gia lâm 2 và TBA E1.7 Sơn Tây do đã có kế hoạch đầu tư trong dự án khác nên phạm vi dự án này sẽ không triển khai ( căn cứ vào quyết định số 2572/QĐ-EVNHANOI ngày 26/03/2025 của Tổng Công ty Điện lực TP Hà Nội về việc phê duyệt nhiệm vụ thiết kế công trình: Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư ).
- Hoàn thiện, bổ sung máy tính kỹ sư tại 11 trạm biến áp kèm phụ kiện và phần mềm đọc bản ghi sự cố từ xa.
- Thực hiện thay thế 07 máy tính Gateway mới tại 07 trạm biến áp. Khôi phục lại hệ điều hành và phần mềm SCADA hiện hữu đang vận hành, kết hợp cấu hình dữ liệu theo giao thức IEC 60870-5-104 về Trung tâm điều độ hệ thống điện miền Bắc.
- Kiểm tra Point to Point, End to End các trạm thuộc dự án theo đúng quy định hiện hành.
[bookmark: _Toc463251068][bookmark: _Toc202453491]Địa điểm xây dựng
	Công trình được đầu tư xây dựng trong phạm vi các trạm biến áp 110kV/220kV thành phố Hà Nội, Trung tâm điều độ hệ thống điện TP Hà Nội và Trung tâm điều độ hệ thống điện miền Bắc.
[bookmark: _Toc463251069][bookmark: _Toc202453492]Quy mô đầu tư
- Trang bị thiết bị mạng, cài đặt và cấu hình tích hợp với hệ thống SCADA/DMS tại Trung tâm Điều độ Hệ thống điện miền Bắc và tại 43 trạm biến áp thực hiện kết nối với mạng WAN-HTĐ đang được triển khai gồm cài đặt, cấu hình RTU/Gateway sang sử dụng giao thức IEC60870-5-104 (21/66 TBA đã kết nối giao thức IEC 60870- 5-104 về NSO, riêng đối với 02 TBA E1.38 Gia lâm 2 và TBA E1.7 Sơn Tây do đã có kế hoạch đầu tư trong dự án khác nên phạm vi dự án này sẽ không triển khai ( căn cứ vào quyết định số 2572/QĐ-EVNHANOI ngày 26/03/2025 của Tổng Công ty Điện lực TP Hà Nội về việc phê duyệt nhiệm vụ thiết kế công trình: Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư ).
- Hoàn thiện, bổ sung máy tính kỹ sư tại 11 trạm biến áp kèm phụ kiện và phần mềm đọc bản ghi sự cố từ xa.
- Thực hiện thay thế 07 máy tính Gateway mới tại 07 trạm biến áp. Khôi phục lại hệ điều hành và phần mềm SCADA hiện hữu đang vận hành, kết hợp cấu hình dữ liệu theo giao thức IEC 60870-5-104 về Trung tâm điều độ hệ thống điện miền Bắc.
- Kiểm tra Point to Point, End to End các trạm thuộc dự án theo đúng quy định hiện hành.
[bookmark: _Toc463251070][bookmark: _Toc202453493]Tiêu chuẩn, quy chuẩn áp dụng
· Quy phạm trang bị điện ban hành kèm theo Quyết định số 19/2006/QĐ-BCN ngày 11/7/2006 của Bộ Công nghiệp. 
· Phần I: Quy định chung 11TCN-18-2006 
· Phần II: Hệ thống đường dẫn điện 11TCN-19-2006 
· Phần III: Trang bị phân phối và trạm biến áp 11TCN-20-2006 
· Phần IV: Bảo vệ và tự động 11TCN-21-2006 
· Thông tư số 40/2009/TT-BCT, ngày 31/12/2009 của Bộ Công thương quy định Quy chuẩn kỹ thuật Quốc gia về kỹ thuật điện:
· QCVN QTĐ 5:2009/BCT Tập 5: Kiểm định trang thiết bị hệ thống điện. 
· QCVN QTĐ 6:2009/BCT Tập 6: Vận hành sữa chữa trang thiết bị hệ thống điện. 
· QCVN QTĐ 7:2009/BCT Tập 7: Thi công các công trình điện. 
· Thông tư 05/2025/TT-BCT ngày 01/02/2025 của Bộ Công thương quy định hệ thống truyền tải điện, phân phối điện, đo đếm điện năng.
· Quy định số 789/QĐ-EVN ngày 10/06/2025 của Tập đoàn Điện lực quốc gia Việt Nam về việc ban hành Quy định về công tác Đầu tư xây dựng trong Tập đoàn Điện lực Việt Nam
· Thông báo số: 1672/TB-EVNHANOI ngày 27 tháng 02 năm 2024 của Tổng công ty Điện lực TP Hà Nội về việc chuẩn hóa tên gọi, đơn vị tính vật tư thiết bị lưới điện.
· Quyết định số 717/QĐ-EVN, ngày 31/05/2025 về việc ban hành Quy định Đảm bảo an ninh và an toàn thông tin trong Tập đoàn Điện lực Việt Nam; 
· Quyết định số 1603/QĐ-EVN ngày 18/11/2021 của Tập đoàn Điện Lực Việt Nam về việc ban hành quy định hệ thống điều khiển trạm biến áp 500kV, 220kV, 110kV trong Tập đoàn Điện lực Quốc gia Việt Nam.
· Quyết định 168/QĐ-EVN ngày 23/02/2023 của Tập đoàn Điện lực Việt Nam về việc phê duyệt Đề án “Đảm bảo an toàn thông tin cho hệ thống thông tin của Tập đoàn Điện lực quốc gia Việt Nam giai đoạn 2023-2028”.
· Quyết định số 144/QĐ-HĐTV ngày 29/11/2021 của Tập đoàn điện lực Việt Nam Về việc phê duyệt Định hướng kế hoạch phát triển hệ thống viễn thông phục vụ điều hành sản xuất kinh doanh giai đoạn 2021 - 2025, tính đến 2030 của Tập đoàn Điện lực Quốc gia Việt Nam và Văn bản 7817/EVN-VTCNTT ngày 22/12/2021 về việc triển khai nội dung trên;
· Tờ trình số 1667/TTr-X2 ngày 11/8/2016 của Trung tâm điều độ Hệ thống điện TP Hà Nội về việc áp dụng tạm thời danh sách tín hiệu SCADA mẫu cho các trạm 220/110kV thuộc Tổng công ty Điện lực TP Hà Nội;
[bookmark: _Toc149441372][bookmark: _Toc143398546][bookmark: _Toc201454797]
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HIỆN TRẠNG VÀ SỰ CẦN THIẾT ĐẦU TƯ
[bookmark: _Toc202453495]Hiện trạng kết nối tín hiệu SCADA từ các trạm biến áp (TBA) về Trung tâm điều độ hệ thống điện TP Hà Nội (EVNHANOILDC) và Trung tâm điều độ hệ thống điện miền Bắc (NSO):
Tính đến tháng 07/2025, Công ty Lưới điện cao thế TP Hà Nội đang thực hiện quản lý vận hành 66 TBA 220/110 kV. Trong đó có 66/66 TBA vận hành ở chế độ không người trực. Trong đó số TBA kết nối theo giao thức IEC60870-5-104 về Trung tâm Điều độ hệ thống điện TP Hà Nội (EVNHANOILDC) và Trung tâm Điều độ hệ thống điện miền Bắc (NSO), như sau:
- 65/66 TBA đã được kết nối với hệ thống điều khiển xa tại Trung tâm Điều độ hệ thống điện TP Hà Nội theo giao thức IEC 60870-5-104 (không bao gồm  trạm E1.38 Gia Lâm II đang chạy giao thức IEC 60870-5-101 do phần mềm điều khiển trạm không hỗ trợ giao thức IEC 60870-5-104).
- 21/66 TBA có kết nối tín hiệu SCADA theo giao thức IEC 60870-5-104 và 45/66 TBA vẫn đang sử dụng giao thức IEC 60870-5-101 kết nối về NSO (trạm E1.38 Gia Lâm II đang chạy giao thức IEC 60870-5-101 do phần mềm điều khiển trạm không hỗ trợ giao thức IEC 60870-5-104).
[image: A diagram of a network
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Hình 1: Mô hình kết nối kênh SCADA từ trạm biến áp về NSO hiện hữu theo chuẩn V.24 sử dụng giao thức IEC60870-5-101
[bookmark: _Toc202453496]Hiện trạng các máy tính Gateway:
Hiện tại 66 trạm biến áp do Công ty Lưới điện cao thế TP Hà Nội đã được trang bị đầy đủ 66 máy tính Gateway kèm phần mềm điều khiển trạm phục vụ thu thập và truyền dữ liệu về các trung tâm điều độ. Một vài máy tính Gateway tại các trạm đã bị hỏng, không đảm bảo cấu hình thiết bị SCADA tại trạm biến áp, tuy nhiên hệ điều hành và phần mềm SCADA vẫn còn License (usb key cứng). Nhằm tiết kiệm chi phí, trong công trình này chỉ thực hiện thay thế máy tính, sau đó thực hiện khôi phục lại hệ điều hành và phần mềm SCADA trên máy tính mới sau thay thế.
Bảng 1. Hiện trạng máy tính Gateway ghi nhận hư hỏng tại các TBA
	TT
	Trạm
	Máy đang vận hành
	Năm VH
	HĐH
	Tình trạng vận hành

	1
	E1.5 Thượng Đình
	Case Gateway/HMI 1:
- ADVANTECH HPC 7442
- Ref No: TBN6171383
- CPU: Intel Xenon E5-2620 2.00Ghz; Ram: 4GB
	2017
	WIN7
	- TBA vận hành song song 02 Gateway (01 Gateway chính, 01 dự phòng) 
- Gateway 1 đã bị hư hỏng không thể sửa chữa.
- Hiện đang chuyển sang dùng máy tính Gateway 2 dự phòng.
- Thường xuyên bị treo và mất kết nối về A1, B1 và đã bị hỏng

	2
	E1.41 Mai Lâm
	Case Gateway: ADVANTECH
- S/N: TBN515380
- CPU: Intel Xenon E5-2620 2.00Ghz; Ram: 4GB
	2015
	WIN10
	Thường xuyên bị treo và mất kết nối về A1, B1 (chi tiết theo biên bản khảo sát đính kèm)

	3
	E1.42 Sân Bay Nội Bài
	Case Gateway: ADVANTECH
- S/N: TBN115301
- CPU: Intel Xenon E5-2620 2.00Ghz; Ram: 4GB
	2016
	WIN7
	Thường xuyên bị treo và mất kết nối về A1, B1 (chi tiết theo biên bản khảo sát đính kèm)

	4
	E1.46 Từ Liêm
	Case Gateway 1: DELL Tower 5810
- S/N: 5Z4872S
- CPU: Intel Xenon E5-2620 2.00Ghz; Ram: 4GB
	2017
	WIN10
	- Gateway 1 đã bị hư hỏng không thể sửa chữa. 
- Hiện đang chuyển đổi máy tính HMI sang làm máy tính Gateway tích hợp HMI.

	5
	E1.47 Long Biên
	Case Gateway 2/HMI: HPE
S/N: SGH629VDRB
- CPU: Intel Xeon E5-2609 v3 1.90Ghz; Ram: 4GB
	2017
	WIN
SV12
	- TBA vận hành song song 02 Gateway (01 Gateway chính, 01 dự phòng) 
- Gateway 2 đã bị hư hỏng không thể sửa chữa. Hiện đang vận hành Gateway 1.

	6
	E1.49 Đông Anh 2
	Case Gateway 2: Advantech-
TBNB161950
- CPU: Intel Xenon E5-2620 2.00Ghz; Ram: 4GB
	2019
	WIN7
	- TBA vận hành song song 02 Gateway (01 Gateway chính, 01 dự phòng) 
- Gateway 2 dã bị hư hỏng không thể sửa chữa. Hiện đang vận hành Gateway 1.

	7
	E1.52 CV Thống Nhất
	Case Gateway 1: Advantech
S/N: ACP-4320
- CPU: Intel Xeon E5-1620 3.50Ghz; Ram: 8GB
	2018
	WIN7
	- Gateway 1 đã bị hư hỏng Main không thể sửa chữa.
- Hiện đang chuyển đổi máy tính HMI sang làm máy tính Gateway/HMI


Ngoài ra một số máy tính hiện tại mới chỉ được trang bị duy nhất 01 giao diện FE kết nối giao thức IEC104 về EVNHANOILDC, cụ thể:
Bảng 2. Hiện trạng máy tính Gateway trang bị card mạng có 01 giao diện FE
	TT
	Trạm
	Máy đang vận hành
	Năm VH
	Tình trạng vận hành

	1
	E1.1 Đông Anh
	- Advantech
- Số S/N: TBN8180174
	2019
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Có sẵn 05 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	2
	E1.31 Trôi
	- Advantech
- Số S/N: TBN4192064
	2022
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Trang bị 01 rank mở rộng Module mạng (đã khai thác cổng mạng về B1)
- Có sẵn 01 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	3
	E1.33 Cầu Diễn
	- Advantech
- Số S/N: TBNA194432
	2018
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Trang bị 01 rank mở rộng Module mạng (đã khai thác cổng mạng về B1)
- Có sẵn 02 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	4
	E1.39 Thanh Oai
	- Advantech
	2015
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Có sẵn 01 rank mở rộng để lắp đặt card mạng mở rộng.

	5
	E1.43 Mỗ Lao
	- Advantech
- Số S/N: TBN4162451
	2016
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 03/03 slot).
- Có sẵn 05 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	6
	E1.53 Ba Vì
	- Advantech
	2018
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Có sẵn 05 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	7
	E1.59 Sài Đồng 2
	- Welotec
	2020
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Có sẵn 06 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	8
	E10.4 Tía
	- Advantech

	2018
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Trang bị 01 rank mở rộng Module mạng (đã khai thác cổng mạng về B1)
- Có sẵn 04 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	9
	E10.2 Vân Đình
	- Advantech
	2018
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Trang bị 01 rank mở rộng Module mạng (đã khai thác cổng mạng về B1)
- Có sẵn 02 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	10
	E1.8 Yên Phụ
	- DEL 7920 Rack
	2018
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Trang bị 01 rank mở rộng Module mạng (đã khai thác cổng mạng về B1)
- Có sẵn 02 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	11
	E1.36 Quang Minh
	- Advantech
	2019
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Trang bị 01 rank mở rộng Module mạng (đã khai thác cổng mạng về B1)
- Có sẵn 03 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.

	12
	E1.37 Bắc An Khánh
	- Advantech
	2022
	- Trang bị 01 Module mạng liền với MainBroad (đã khai thác 02/02 slot).
- Trang bị 01 rank mở rộng Module mạng (đã khai thác cổng mạng về B1)
- Có sẵn 02 rank mở rộng sẵn sàng lắp đặt card mạng mở rộng.


[bookmark: _Toc202453497]Hiện trạng Phần mềm điều khiển hệ thống SCADA tại các TBA
Hiện tại công ty lưới điện cao thế TP Hà Nội đang quản lý vận hành 09 phần mềm SCADA tại 66 trạm biến áp. Các phần mềm SCADA hiện đều được tích hợp giao thức IEC 60870-5-104, đã được kết nối về Trung tâm điều độ hệ thống điện TP Hà Nội. Sẵn sàng đủ License để đáp ứng kết nối về Trung tâm điều độ hệ thống điện miền Bắc.
[bookmark: _Toc202453498]Hiện trạng hệ thống đọc bản ghi sự cố từ xa và máy tính kỹ sư tại các trạm biến áp:
- Năm 2022, Trung tâm điều độ hệ thống điện TP Hà Nội thực hiện công trình "Trang bị hệ thống truy cập và tự động đọc bản ghi sự cố rơle bảo vệ từ xa tại các TBA 110-220kV thuộc Tổng Công ty Điện lực TP Hà Nội" đã trang bị 01 máy tính kỹ sư tại 47/66 trạm biến áp và 01 máy tính Server tại Trung tâm điều độ hệ thống điện TP Hà Nội. 
- Ngoài ra có 02 trạm biến áp E1.71 Hồng Dương và E1.74 Thạch Thất 2 đã được trang bị hệ thống máy tính kỹ sư kèm phần mềm đọc bản ghi sự cố từ xa do Ban quản lý dự án lưới điện Hà Nội và Ban quản lý dự án phát triển điện lực Hà Nội thực hiện.
- Còn lại 17 trạm biến áp chưa được hoàn thiện. Mô hình kết nối kênh truyền đọc bản ghi sự cố từ các trạm biến áp về Trung tâm điều độ hệ thống điện TP Hà Nội như sau: 
+ Tại trạm biến áp: Dữ liệu từ máy tính kỹ sư sẽ được truyền từ thiết bị Router đến Switch quang layer 3, thông qua mạng WAN HTĐ kết nối về Trung tâm điều độ hệ thống điện TP Hà Nội.
+ Tại trung tâm điều độ: Dữ liệu tiếp nhận từ Switch quang layer 3, thông qua router để thu thập về máy tính Server đặt tại phòng máy chủ.


Hình 4: Mô hình kênh kết nối hệ thống đọc bản ghi sự cố từ xa 
Hệ thống sau khi đưa vào vận hành đã giúp giảm thời gian di chuyển đến trạm biến áp để khai thác thông tin sự cố, nâng cao độ tin cậy cung cấp điện. Nâng cao tính linh hoạt và tự động hóa quy trình làm việc tại trạm biến áp. Việc trang bị máy tính kỹ sư theo mô hình trạm DCS đáp ứng theo quy định 1603/QĐ-EVN.
Trong công trình này sẽ thực hiện trang bị 11 máy tính kỹ sư và kết nối về phần mềm đọc bản ghi sự cố từ xa cho 11 trạm biến áp (gồm: E1.57 Minh Khai, E1.58 Phú Xuyên, E1.59 Sài Đồng 2, E1.61 Dương Nội, E1.62 Ngọc Hồi, E1.63 Bắc Thành Công, E1.64 Hồ Yên Sở, E1.66 Mỹ Đức, E1.67 CV Thủ Lệ, E1.69 Trâu Quỳ, E1.73 CNC Hòa Lạc 2). Còn lại 06 trạm biến áp (E1.68 Chương Mỹ, E1.72 Kim Chung, E1.75 Lĩnh Nam, E1.76 Đại Kim, E1.78 Sóc Sơn, E1.79 Ngọc Thụy) sẽ được bổ sung hoàn thiện trong một dự án khác.
[bookmark: _Toc202453499]Hạ tầng viễn thông kết nối tín hiệu SCADA tại các trạm biến áp và EVNICT:
Công ty công nghệ thông tin điện lực Hà Nội đã có văn bản số 134/EVNHANOIITC-QLVHHT ngày 16/01/2025 phúc đáp công văn số 181/EVNHANOIHGC-KTVH ngày 14/01/2024 về việc cung cấp thông tin hiện trạng thiết bị viễn thông phục vụ triển khai công trình hoàn thiện giao thức IEC 60870-5-104 các trạm biến áp về NSO và hệ thống đọc bản ghi sự cố từ xa các trạm biến áp, theo đó EVNHANOIITC đã khẳng định:
+ Hiện trạng cổng FE dự phòng trên Switch WAN hiện hữu tại các vị trí thuộc phạm vi triển khai hoàn thiện giao thức IEC 60870-5-104 đều đáp ứng 02 cổng FE kết nối kênh truyền đến NSO theo hướng chính (11 Cửa Bắc) và dự phòng (18 Trần Nguyên Hãn)
 + Hiện trạng các thiết bị Switch (hoặc Router) do Công ty Công nghệ thông tin quản lý vận hành đều đảm bảo khả năng kết nối, cổng kết nối cho dịch vụ bản ghi sự cố (FR).
Hình 5: Hiện trạng số kết nối FE Switch WAN kết nối IEC104 về NSO tại EVNICT
[bookmark: _Toc202453500][bookmark: _Toc460862663][bookmark: _Toc463251078]Sự cần thiết đầu tư:
[bookmark: _Toc202453501]Chuyển đổi giao thức kết nối IEC101 sang IEC104 từ trạm biến áp về Trung tâm điều độ hệ thống điện miền Bắc (NSO)
Thực hiện theo định hướng trong công văn số 593/ĐĐMB-CN ngày 09/04/2019 của Trung tâm Điều độ Hệ thống điện miền Bắc về việc thống nhất phương án kết nối các TBA 110kV của EVNHANOI với Điều độ miền Bắc, trong đó Trung tâm Điều độ Hệ thống điện miền Bắc có nêu rõ, sau khi EVNHANOI hoàn thiện mạng WAN-HTĐ và chuyển đổi toàn bộ kết nối từ trạm đến TTĐK B1 sang giao thức IEC60870-5-104, Trung tâm Điều độ Hệ thống điện miền Bắc sẽ phối hợp thiết lập kết nối IP vào mạng WAN-HTĐ của EVNHANOI để kết nối trực tiếp đến các trạm của EVNHANOI qua giao thức IEC60870-5-104.
Hệ thống SCADA lắp đặt tại các trạm biến áp hiện đang đóng vai trò hết sức quan trọng trong công tác vận hành và điều hành lưới điện của Tổng công ty Điện lực TP Hà Nội. Từ tháng 01/2018, Tổng Công ty Điện lực TP Hà Nội đã bắt đầu thực hiện lộ trình đưa 100% các trạm vào thao tác xa và chuyển đổi mô hình  trạm biến áp sang vận hành theo chế độ không người trực kể từ 31/12/2018 theo văn bản chấp thuận của Trung tâm Điều độ Hệ thống điện Miền Bắc. Tính đến nay, Công ty Lưới điện cao thế TP Hà Nội đang thực hiện quản lý vận hành 66 TBA 220/110 kV. Trong đó có 66/66 TBA vận hành ở chế độ không người trực. Việc tần suất xảy ra mất kết nối của các trạm về hệ thống SCADA tại Trung tâm Điều độ Hệ thống điện miền Bắc dẫn đến gây sai số trong việc tính toán khi chạy bài toán EMS trên Trung tâm Điều độ Hệ thống điện quốc gia, đồng thời gây khó khăn trong công tác quản lý vận hành của Công ty do khối lượng trạm trải dài trên địa bàn thành phố, thời gian di chuyển để xử lý sự cố kéo dài, không có khả năng phân định sự cố từ xa.
Để đảm bảo duy trì kết nối về hệ thống SCADA của các cấp điều độ có quyền điều khiển, giảm thiểu sự cố trong quá trình vận hành, tận dụng hạ tầng mạng WAN-HTĐ đã được trang bị của Tổng Công ty, do đó việc thực hiện chuyển đổi giao thức kết nối về hệ thống SCADA của Trung tâm Điều độ Hệ thống điện miền Bắc từ IEC60870-5-101 sang IEC60870-5-104 là hết sức cần thiết.
[bookmark: _Toc202453502]Hoàn thiện hệ thống máy tính kỹ sư kèm phần mềm đọc bản ghi sự cố từ xa tại các trạm biến áp và thay thế các máy tính Gateway đã hư hỏng:
Thực hiện theo cấu hình mẫu yêu cầu trang bị máy tính kỹ sư đối với trạm biến áp có cấp điện áp 110kV trở lên trong quy định 1603/QĐ-EVN ngày 18/11/2021 của Tập đoàn Điện lực Việt Nam. Cùng với đó sau khi đưa vào vận hành hệ thống đọc bản ghi sự cố từ xa (năm 2022) đã giúp tăng năng suất lao động, giảm thiểu việc phải di chuyển từ trụ sở công ty xuống trạm biến áp để thực hiện lấy bản ghi thủ công; từ đó giảm thời gian mất điện, giúp điều độ viên khôi phục lại phụ tải một cách nhanh chóng. Đi kèm phần mềm truy cập máy tính từ xa giúp người vận hành truy cập được vào máy tính kỹ sư tại trạm, sử dụng phần mềm relay để khai thác thêm những thông tin phục vụ cung cấp thông tin cho Điều độ viên hoặc phân tích bản ghi sự cố như setting, event.
[bookmark: _Toc202453503]
CÁC GIẢI PHÁP CÔNG NGHỆ
[bookmark: _Toc527513550][bookmark: _Toc3808905][bookmark: _Toc9342730][bookmark: _Toc202453504][bookmark: _Toc460862664][bookmark: _Toc463251079]Cơ sở thực hiện
- Công văn số 593/ĐĐMB-CN ngày 09/04/2019 của Trung tâm Điều độ Hệ thống điện miền Bắc về việc thống nhất phương án kết nối các TBA 110kV của EVNHANOI với Điều độ miền Bắc 
- Quyết định số 2572/QĐ-EVNHANOI ngày 26 tháng 03 năm 2025 về việc phê duyệt Nhiệm vụ thiết kế công trình “Chuẩn hóa giao thức kết nối IEC60870-5-104 tại các trạm biến áp 110kV và hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư”.
[bookmark: _Toc202453505]Giải pháp tổng thế
[bookmark: _Toc202453506][bookmark: _Toc393352115][bookmark: _Toc393352788][bookmark: _Toc402859362][bookmark: _Toc402859576][bookmark: _Toc403812478][bookmark: _Toc441764627][bookmark: _Toc457296611][bookmark: _Toc457296693][bookmark: _Toc457493062][bookmark: _Toc457493946]Chuẩn hóa giao thức IEC60870-5-104 kết nối từ trạm biến áp về Trung tâm điều độ hệ thống điện miền Bắc
· [bookmark: _Hlk81988772]Bổ sung card mạng thực hiện chuyển đổi giao thức.
· Cấu hình, xây dựng CSDL (IEC 60870-5-104) trên phần mềm SCADA tại các trạm biến áp
· Test lại tín hiệu SCADA về các Trung tâm điều độ.
[bookmark: _Toc202453507]Hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư
· Nâng cấp hệ thống máy tính Gateway.
· Test lại tín hiệu SCADA về các Trung tâm điều độ.
· Bổ sung hệ thống máy tính kỹ sư 
· Test lại tín hiệu bản ghi sự cố
[bookmark: _Toc9695220][bookmark: _Toc202453508][bookmark: _Toc59305967]Giải pháp chi tiết
[bookmark: _Toc202453509][bookmark: _Toc59305968][bookmark: _Toc60047235][bookmark: _Toc72860836][bookmark: _Toc74516995]Chuẩn hóa giao thức IEC60870-5-104 kết nối từ trạm biến áp về Trung tâm điều độ hệ thống điện miền Bắc:
- Lắp đặt, trang bị 12 card mạng tại các máy tính Gateway hiện hữu phục vụ kết nối với hạ tầng mạng WAN-HTĐ để thiết lập khai thác các dịch vụ kênh SCADA IEC104, cụ thể tại các TBA: E1.1 Đông Anh, E1.31 Trôi, E1.33 Cầu Diễn, E1.39 Thanh Oai, E1.43 Mỗ Lao, E1.53 Ba Vì, E1.59 Sài Đồng 2, E10.4 Tía, E10.2 Vân Đình, E1.36 Quang Minh, E1.37 Bắc An Khánh, E1.8 Yên Phụ.
- Cấu hình lại phần mềm SCADA theo giao thức IEC 60870-5-104 tại 43 trạm biến áp (21/66 TBA đã kết nối giao thức IEC 60870-5-104 về NSO, riêng đối với 02 TBA E1.38 Gia lâm 2 và TBA E1.7 Sơn Tây do đã có kế hoạch đầu tư trong dự án khác nên phạm vi dự án này sẽ không triển khai) cụ thể là trạm biến áp sau: 


	STT
	Thông tin TBA
	Phần mềm SCADA
	Giao thức
	Ghi chú

	
	Mã trạm
	Trạm
	
	A1
	B1
	

	1
	E1.1
	Đông Anh
	Zenon
	IEC 101
	IEC 104
	

	2
	E1.2
	Gia Lâm
	Zenon
	IEC 101
	IEC 104
	

	3
	E1.5
	Thượng Đình
	Zenon
	IEC 101
	IEC 104
	

	4
	E1.7
	Sơn Tây
	RTU560/HMI Zenon
	IEC 101
	IEC 104
	Không thực hiện trong NVĐT

	5
	E1.8
	Yên Phụ
	Sicampas
	IEC 101
	IEC 104
	

	6
	E1.9
	Nghĩa Đô
	Zenon
	IEC 104
	IEC 104
	

	7
	E1.10
	Văn Điển
	Zenon
	IEC 101
	IEC 104
	

	8
	E1.12
	Trần Hưng Đạo
	Zenon
	IEC 101
	IEC 104
	

	9
	E1.13
	Phương Liệt
	SYS600/ABB
	IEC 101
	IEC 104
	

	10
	E1.14
	Giám
	Zenon
	IEC 101
	IEC 104
	

	11
	E1.15
	Sài Đồng
	HMI Zenon
	IEC 101
	IEC 104
	

	12
	E1.16
	Nội Bài
	HMI Zenon
	IEC 101
	IEC 104
	

	13
	E1.17
	Bắc Thăng Long
	RTU560/HMI Zenon
	IEC 101
	IEC 104
	

	14
	E1.18
	Bờ Hồ
	HMI Zenon
	IEC 101
	IEC 104
	

	15
	E1.20
	Thanh Xuân
	HMI Zenon
	IEC 101
	IEC 104
	

	16
	E1.21
	Nhật Tân
	@station
	IEC 101
	IEC 104
	

	17
	E1.22
	Thanh Nhàn
	HMI Zenon
	IEC 101
	IEC 104
	

	18
	E1.24
	Hải Bối
	HMI Zenon
	IEC 101
	IEC 104
	

	19
	E1.25
	Mỹ Đình
	HMI Zenon
	IEC 101
	IEC 104
	

	20
	E1.26
	Linh Đàm
	Sicam Pas
	IEC 101
	IEC 104
	

	21
	E1.28
	Phùng Xá
	HMI Zenon
	IEC 101
	IEC 104
	

	22
	E1.30
	Văn Quán
	HMI Zenon
	IEC 101
	IEC 104
	

	23
	E1.31
	Trôi
	RTU560/HMI Zenon
	IEC 101
	IEC 104
	

	24
	E1.32
	Thường Tín
	HMI Zenon
	IEC 101
	IEC 104
	

	25
	E1.33
	Cầu Diễn
	Sicam Pas
	IEC 101
	IEC 104
	

	26
	E1.36
	Quang Minh
	RTU560/HMI Zenon
	IEC 101
	IEC 104
	

	27
	E1.37
	Bắc An Khánh
	RTU560/HMI Zenon
	IEC 101
	IEC 104
	

	28
	E1.38
	Gia Lâm 2
	D400-GE
	IEC 101
	IEC 101
	Không thực hiện trong NVĐT

	29
	E1.39
	Thanh Oai
	Zenon
	IEC 101
	IEC 104
	

	30
	E1.40
	Tây Hồ
	@station
	IEC 101
	IEC 104
	

	31
	E1.41
	Mai Lâm
	Zenon
	IEC 101
	IEC 104
	

	32
	E1.42
	SB Nội Bài
	Sicam Pas
	IEC 101
	IEC 104
	

	33
	E1.43
	Mỗ Lao
	Sicam Pas
	IEC 101
	IEC 104
	

	34
	E1.44
	Sơn Tây 2
	Zenon
	IEC 101
	IEC 104
	

	35
	E1.46
	Từ Liêm
	IControl
	IEC 101
	IEC 104
	

	36
	E1.47
	NC Long Biên
	Zenon
	IEC 101
	IEC 104
	

	37
	E1.48
	NC Quốc Oai
	Sicam Pas
	IEC 101
	IEC 104
	

	38
	E1.49
	NC Đông Anh
	Sicam Pas
	IEC 101
	IEC 104
	

	39
	E1.51
	Phú Nghĩa
	Sicam Pas
	IEC 101
	IEC 104
	

	40
	E1.52
	CV Thống Nhất
	Sicam Pas
	IEC 101
	IEC 104
	

	41
	E1.53
	Ba Vì
	Zenon
	IEC 101
	IEC 104
	

	42
	E1.54
	CNC Hòa Lạc
	Toshiba
	IEC 104
	IEC 104
	

	43
	E1.56
	Phùng
	MicroSCADA
	IEC 104
	IEC 104
	

	44
	E1.57
	Minh Khai
	Pacis
	IEC 101
	IEC 104
	

	45
	E1.58
	Phú Xuyên
	Sicam Pass
	IEC 104
	IEC 104
	

	46
	E1.59
	Sài Đồng 2
	Zenon
	IEC 101
	IEC 104
	

	47
	E1.61
	Dương Nội
	Sicam Pass
	IEC 104
	IEC 104
	

	48
	E1.62
	Ngọc Hồi
	Zenon
	IEC 104
	IEC 104
	

	49
	E1.63
	Bắc Thành Công
	Siemens
	IEC 104
	IEC 104
	

	50
	E1.64
	CV Hồ Yên Sở
	Siemens
	IEC 104
	IEC 104
	

	51
	E1.66
	Mỹ Đức
	Zenon
	IEC 104
	IEC 104
	

	52
	E1.67
	CV Thủ Lệ
	Siemens
	IEC 104
	IEC 104
	

	53
	E1.68
	Chương Mỹ
	SYS600/ABB
	IEC 104
	IEC 104
	

	54
	E1.69
	Trâu Quỳ
	Zenon
	IEC 104
	IEC 104
	

	55
	E1.71
	Hồng Dương
	Zenon
	IEC 104
	IEC 104
	

	56
	E1.72
	Kim Chung
	SYS600/ABB
	IEC 104
	IEC 104
	

	57
	E1.73
	CNC Hòa Lạc 2
	SYS600/ABB
	IEC 104
	IEC 104
	

	58
	E1.74
	Thạch Thất 2
	Zenon
	IEC 104
	IEC 104
	

	59
	E1.76
	Đại Kim
	SYS600/ABB
	IEC 104
	IEC 104
	

	60
	E1.77
	Lĩnh Nam
	Zenon
	IEC 104
	IEC 104
	

	61
	E1.78
	Sóc Sơn 2
	SYS600/ABB
	IEC 104
	IEC 104
	

	62
	E1.79
	Ngọc Thụy
	SYS600/ABB
	IEC 104
	IEC 104
	

	63
	E10.2
	Vân Đình
	Zenon
	IEC 101
	IEC 104
	

	64
	E10.4
	Tía
	Zenon
	IEC 101
	IEC 104
	

	65
	E10.6
	Phúc Thọ
	Zenon
	IEC 101
	IEC 104
	

	65
	E10.9
	Xuân MAi
	Zenon
	IEC 104
	IEC 104
	


- Khai báo, định tuyến kênh FE-Fast Ethernet và kiểm tra chất lượng kết nối IEC 60870-5-104 từ trạm về Trung tâm điều độ miền Bắc đáp ứng băng thông, tính ổn định.
- Kiểm tra Point to Point, End to End theo đúng quy định từ trạm về NSO.
- Kiểm tra, khôi phục lại kết nối các rơle bảo vệ, khối điều khiển mức ngăn (BCU) tại các ngăn lộ phía cao áp 220, 110kV đảm bảo hiển thị đầy đủ dữ liệu SCADA về hệ thống máy tính HMI và chất lượng tín hiệu về Trung tâm điều độ hệ thống điện miền Bắc (sau khi chuyển đổi sang giao thức IEC 60870-5-104).
[bookmark: _Toc202453510]Trang bị hệ thống máy tính Gateway, máy tính kỹ sư tại các trạm biến áp:
- Thực hiện thay thế 07 máy tính Gateway mới tại 07 trạm biến áp. Khôi phục lại hệ điều hành và phần mềm SCADA hiện hữu đang vận hành, kết hợp cấu hình dữ liệu theo giao thức IEC 60870-5-104 về Trung tâm điều độ hệ thống điện miền Bắc; cụ thể tại các trạm biến áp sau: 
+ 01 bộ tại TBA E1.5 Thượng Đình;
+ 01 bộ tại TBA E1.41 Mai Lâm
+ 01 bộ tại TBA E1.42 Sân Bay Nội Bài
+ 01 bộ tại TBA E1.46 Từ Liêm
+ 01 bộ tại TBA E1.47 NC Long Biên
+ 01 bộ tại TBA E1.49 NC Đông Anh
+ 01 bộ tại TBA E1.52 CV Thống Nhất
- Thực hiện thay thế 04 màn hình ghi nhận hư hỏng/xuống cấp tại các trạm biến áp: 
+ 02 màn hình tại TBA E1.33 Cầu Diễn;
+ 01 màn hình tại TBA E1.26 Linh Đàm;
+ 01 màn hình tại TBA E1.39 Thanh Oai.
- Kiểm tra lại chất lượng tín hiệu SCADA của 07 trạm biến áp thực hiện thay thế máy tính Gateway theo giao thức IEC 60870-5-104 về Trung tâm điều độ hệ thống điện miền Bắc và Trung tâm điều độ hệ thống điện TP Hà Nội. Phương pháp kiểm tra như sau:
+ Thực hiện rà soát, so sánh dữ liệu SCADA từ Project cũ với Project mới sau khi chuyển đổi.
+ Thực hiện kiểm tra tính đúng đắn của tín hiệu thông qua việc kiểm tra các tín hiệu thực tế theo đúng quy định của 07 trạm biến áp sử dụng giao thức IEC60870-5-104 kết nối về Trung tâm Điều độ Hệ thống điện miền Bắc.
+ Kiểm tra tính chính xác nhãn thời gian (time stamp) của dữ liệu ghi nhận trên máy tính Gateway và nhãn thời gian dữ liệu ghi nhận tại Trung tâm điều khiển.
- Lắp bổ sung 11 máy tính kỹ sư (đã cài đặt đầy đủ phần mềm đọc bản ghi sự cố tự động, phần mềm hệ điều hành, diệt virut) kèm 11 màn hình mới tại 11 trạm biến áp: E1.57 Minh Khai, E1.58 Phú Xuyên, E1.59 Sài Đồng 2, E1.61 Dương Nội, E1.62 Ngọc Hồi, E1.63 Bắc Thành Công, E1.64 Hồ Yên Sở, E1.66 Mỹ Đức, E1.67 CV Thủ Lệ, E1.69 Trâu Quỳ, E1.73 CNC Hòa Lạc 2.
- Hoàn thiện kết nối chia sẻ thông tin từ các trạm biến áp về Tổ GSVH - Công ty lưới điện cao thế TP Hà Nội và Phòng phương thức - Trung tâm điều độ hệ thống điện TP Hà Nội.
- Kiểm tra thông kênh tín hiệu đến từng thiết bị trong trạm biến áp.
- Kiểm tra lại chất lượng dữ liệu bản ghi sự cố tại các trạm biến áp về Công ty lưới điện cao thế TP Hà Nội và Trung tâm điều độ hệ thống điện TP Hà Nội. Phương pháp kiểm tra như sau:
+ Thực hiện bơm, test các chức năng bảo vệ trên rơle ngăn lộ trung áp dự phòng để ghi nhận bản ghi sự cố mới trên hệ thống.
+ Kiểm tra lại thông tin các bản ghi sự cố ghi nhận trên máy tính Server đặt tại Trung tâm điều độ hệ thống điện TP Hà Nội và trên máy tính Client đặt tại Công ty lưới điện cao thế TP Hà Nội.
[bookmark: _Toc202453511]Danh sách dữ liệu trao đổi
Danh sách dữ liệu SCADA trao đổi với Trung tâm B1:
	
	TBA E1.5
	TBA E1.41
	TBA E1.42
	TBA E1.46
	TBA E1.7
	TBA E1.49
	TBA E1.52

	AI
	1118
	439
	276
	643
	474
	346
	934

	SI
	1770
	627
	283
	898
	525
	477
	1181

	DI
	219
	109
	94
	144
	81
	62
	261

	DO
	94
	41
	34
	68
	43
	33
	112

	SO
	157
	107
	28
	50
	30
	16
	85

	Tổng Tín hiệu 
	3358
	1323
	715
	1803
	1153
	934
	2573


(Danh sách chi tiết tham chiếu tại mục Phụ lục danh sách dữ liệu tín hiệu SCADA trao đổi với trung tâm điều độ TP Hà Nội (B1)).
Danh sách dữ liệu SCADA trao đổi với Trung tâm NSO:
	TT
	Tên vị trí
	AI
	SI
	DI
	DO

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	1
	E1.1 Đông Anh
	103
	103
	193
	 
	

	2
	E1.2 Gia Lâm
	36
	73
	44
	 
	

	3
	E1.5 Thượng Đình
	87
	25
	40
	 
	

	4
	E1.8 Yên Phụ GIS
	59
	38
	78
	 
	

	5
	E1.10 Văn Điển
	44
	161
	43
	 
	

	6
	E1.12 Trần Hưng Đạo
	39
	196
	55
	 
	

	7
	E1.13 Phương Liệt
	41
	272
	61
	 
	

	8
	E1.14 Giám
	33
	111
	27
	 
	

	9
	E1.15 Sài Đồng
	62
	 
	29
	 
	

	10
	E1.16 Nội Bài
	32
	61
	29
	 
	

	11
	E1.17 Bắc Thăng Long
	52
	131
	33
	 
	

	12
	E1.18 Bờ Hồ
	48
	176
	35
	 
	

	13
	E1.20 Thanh Xuân
	46
	214
	34
	 
	

	14
	E1.21 Nhật Tân
	48
	78
	31
	 
	

	15
	E1.22 Thanh Nhàn
	36
	135
	25
	 
	

	16
	E1.24 Hải Bối
	31
	169
	35
	 
	

	17
	E1.25 Mỹ Đình
	40
	215
	40
	 
	

	18
	E1.26 Linh Đàm
	43
	245
	24
	 
	

	19
	E1.28 Phùng Xá
	44
	141
	29
	 
	

	20
	E1.30 Văn Quán
	34
	181
	35
	 
	

	21
	E1.31 Trôi
	38
	115
	37
	 
	

	22
	E1.32 Thường Tín
	43
	87
	51
	 
	

	23
	E1.33 Cầu Diễn
	45
	151
	25
	 
	

	24
	E1.36 Quang Minh
	54
	134
	37
	 
	

	25
	E1.37 Bắc An Khánh
	42
	165
	27
	 
	

	26
	E1.39 Thanh Oai
	68
	85
	197
	 
	

	27
	E1.40 Tây Hồ
	94
	519
	132
	74
	

	28
	E1.41 Mai Lâm
	42
	31
	19
	 
	

	29
	E1.42 Sân Bay Nội Bài
	31
	27
	17
	 
	

	30
	E1.43 Mỗ Lao
	42
	146
	34
	 
	

	31
	E1.44 Sơn Tây II
	26
	87
	24
	 
	

	32
	E1.46 Từ Liêm
	44
	27
	17
	 
	

	33
	E1.47 Long Biên
	22
	18
	12
	 
	

	34
	E1.48 NC Quốc Oai
	26
	87
	24
	 
	

	35
	E1.49 Nối cấp Đông Anh
	22
	22
	14
	 
	

	36
	E1.51 Phú Nghĩa
	43
	116
	29
	 
	

	37
	E1.52 CVThống Nhất
	49
	46
	25
	 
	

	38
	E1.53 Ba Vì
	43
	168
	33
	 
	

	39
	E1.57 Minh Khai
	62
	208
	32
	 
	

	40
	E1.59 Sài Đồng 2
	38
	136
	21
	 
	

	41
	E10.2 Vân Đình
	60
	266
	51
	 
	

	42
	E10.4 Tía
	62
	137
	64
	 
	

	43
	E10.6 Phúc Thọ
	40
	60
	34
	 
	

	 
	Tổng tín hiệu
	1994
	5563
	1876
	74
	



(Danh sách chi tiết tham chiếu tại mục Phụ lục danh sách dữ liệu tín hiệu SCADA trao đổi với trung tâm điều độ Hệ thống điện miền Bắc (NSO)).
[bookmark: _Toc9695221][bookmark: _Toc202453512]Đặc tính kỹ thuật của vật tư – thiết bị lắp mới
[bookmark: _Toc202453513][bookmark: _Toc74157135][bookmark: _Toc59305981][bookmark: _Toc60047248][bookmark: _Toc72860849]Thông số kỹ thuật thiết bị card mạng hoàn thiện giao thức kết nối IEC104:
	TT
	Tính năng
	Yêu cầu

	1
	Cổng giao tiếp kết nối
	≥ 2 Cổng RJ45; 100/1000BaseT(X). 

	2
	Kiểu giao tiếp
	PCI hoặc PCIe

	3
	Tiêu chuẩn và công nghệ đáp ứng.
	IEEE802.3, IEEE802.3u, IEEE802.3ab,     IEEE802.3x


[bookmark: _Toc202453514]Thông số kỹ thuật các thiết bị hoàn thiện hệ thống máy tính Gateway, máy tính kỹ sư
a. Yêu cầu chung:
Yêu cầu thiết bị phải được chế tạo và thử nghiệm theo tiêu chuẩn chất lượng bao gồm:
- Thử nghiệm ô nhiễm điện từ trường: IEC, EMC
- Thử nghiệm khả năng chịu tác động từ trường: IEC 61000-4, EN55022, FCC
Các thông số định mức: 
- Điện áp nguồn nuôi: 220 VDC, 220 VAC
b. Các yêu cầu kỹ thuật khác:
- Các thiết bị theo tiêu chuẩn công nghiệp, đáp ứng được các yêu cầu làm việc trong môi trường trạm biến áp có nhiều từ trường, chịu được nhiệt độ và độ ẩm cao.
- Các Router, máy tính phải đạt các tiêu chuẩn truyền thông quốc tế về an ninh bảo mật. Có phần mềm giao tiếp để kiểm tra tình trạng hoạt động của thiết bị, phân tích các sự cố và chạy trên các nền hệ điều hành khác Windows, Linux Red Hat …
- Đối với hệ thống phần mềm truy cập và đọc logfile rơ le từ xa: Phải có tính ổn định cao, thân thiện dễ sử dụng. Các cấu hình phần mềm phải đảm bảo an toàn, an ninh bảo mật cho hệ thống SCADA và hệ thống rơ le tại trạm.
* Đặc tính kỹ thuật máy tính Gateway: 
	STT
	Tính năng
	Thông số Yêu cầu

	1
	Bộ vi xử lý
	02 bộ Intel® Xeon® Silver tốc độ xử lý ≥ 2.2 GHz; cache ≥ 12MB

	2
	Bộ nhớ RAM
	≥ 16GB DDR3-12800/1666MHz ECC

	3
	Ổ cứng
	≥ 1TB, loại SSD, sử dụng Raid 1, 5

	4
	Card màn hình rời
	≥ 2 Display port hoặc HDMI.

	5
	Giao tiếp mạng
	Có 06 cổng Fast Ethernet với giao thức truyền tin IEC IEC67850-5-104, 4 USB 3.0 ports. Cổng kết nối Fast Ethernet với giao thức truyền tin IEC67850-5-104 về Trung tâm điều độ: yêu cầu phải có bộ cách ly quang

	6
	Nguồn
	220VAC hoặc 220VDC; có 2 card nguồn chạy dự phòng nóng 1+1.

	7
	Kiểu dáng và kích thước
	Vỏ máy dạng Rack ≤ 3U; Phù hợp với tủ Rack 19” được trang bị.

	8
	Nhiệt độ, độ ẩm
	1. Nhiệt độ làm việc cho phép: 0oC - 40oC hoặc rộng hơn
1. Nhiệt độ không vận hành cho phép: -20oC - 60oC hoặc rộng hơn
1. Độ ẩm môi trường: ≤90% tương đối.

	9
	Phụ kiện lắp đặt
	- Cáp màn hình đáp ứng tiêu chuẩn Full HD, chống nhiễu, đủ chiều dài lắp đặt.
- Cáp nguồn, driver, tài liệu đầy đủ.

	10
	Hệ điều hành
	Yêu cầu hỗ trợ các hệ điều hành WIN 7, 8, 10, 11 và Server

	11
	Bàn phím + chuột quang
	Cùng hãng cấp kèm theo.

	12
	Bảo hành
	≥ 24 tháng



* Đặc tính kỹ thuật màn hình giám sát: 
	TT
	Mô tả
	Thông số yêu cầu

	1
	Xuất xứ
	Nêu rõ

	2
	Kiểu thiết kế
	Để bàn kèm chân đế

	3
	Kích thước
	≥ 27”

	4
	Kiểu
	IPS hoặc LED

	5
	Độ phân giải
	Full HD

	6
	Tỷ lệ
	16:9

	7
	Góc nhìn
	178/178

	8
	Độ tương phản
	1000:1

	9
	Thời gian đáp ứng
	≤5ms

	10
	Cổng kết nối
	HDMI/DP

	11
	Nguồn nuôi
	220VAC

	12
	Nhiệt độ làm việc
	0÷40°C hoặc rộng hơn

	13
	Độ ẩm làm việc
	10÷80%

	14
	Phụ kiện kèm theo
	Đầy đủ

	15
	Bảo hành
	≥ 24 tháng



* Đặc tính kỹ thuật máy tính kỹ sư: 
	STT
	Tính năng
	Thông số Yêu cầu

	1
	Bộ vi xử lý
	Cấu hình tối thiểu CPU: 1 x Intel® Xeon E-2336 (6C/12T, 12MB Cache, 2.90GHz, 65W) hoặc tương đương

	2
	Bộ nhớ RAM
	≥ 16GB DDR4-1RX8 3200MHz ECC Unbuffered DIMM

	3
	Ổ cứng
	HDD: ≥ 2 TB SATA 6Gb/s 7200 RPM

	4
	Card màn hình rời
	NVIDIA Quadro P400 hoặc tương đương

	5
	Cổng màn hình
	≥ 2 Display port or HDMI (Hỗ trợ Dual Monitor)

	6
	Giao tiếp
	≥ 2 Cổng 100/1000Mbps,  ≥ 4 USB 3.0 ports

	7
	Nguồn
	220VAC-600W; có 2 card nguồn chạy dự phòng nóng 1+1.

	8
	Kiểu thiết kế
	Vận hành 24/7, Vỏ máy dạng Rack ≤ 3U; Phù hợp với tủ Rack 19” được trang bị

	9
	Nhiệt độ, độ ẩm
	1. Nhiệt độ làm việc cho phép: 0oC - 40oC hoặc rộng hơn
1. Nhiệt độ không vận hành cho phép: -20oC - 60oC hoặc rộng hơn
1. Độ ẩm môi trường: ≤90% tương đối.

	10
	Hỗ trợ hệ điều hành
	Window 10 trở lên (có bản quyền) và phần mềm diệt Virut (có bản quyền).

	11
	Phụ kiện lắp đặt
	- Cáp màn hình đáp ứng tiêu chuẩn Full HD, chống nhiễu, đủ chiều dài lắp đặt.
- Cáp nguồn, driver, tài liệu đầy đủ.
- Chuột, bàn phím

	12
	Bảo hành
	≥ 24 tháng



* Đặc tính kỹ thuật phần mềm tự động thu thập bản ghi sự cố: 
	TT
	Mô tả
	Yêu cầu

	1
	Xuất xứ
	Nêu rõ

	2
	Hỗ trợ giao thức
	IEC 61850 Edition 1 và Edition 2
SNMP, FTP, SFTP SNTP

	3
	Cơ sở dữ liệu
	Đáp ứng đủ để kết nối số lượng rơ le IEC61850 cho mỗi trạm.

	4
	Chạy trên hệ điều hành của máy tính 
	Windows Pro 10 64 Bit

	5
	Đặc tính phần mềm
	

	
	Khả năng cấu hình
	- Cho phép khai báo đường dẫn tới thư mục lưu tệp bản ghi sự cố trong rơ le
- Cho phép khai báo kết nối rơ le bằng cách nhập địa chỉ IP hoặc nhập tệp tương thích với IEC61850 (cid, icd, scd...)
- Cơ chế lấy tệp bản tin sự cố từ rơ le có thể được lựa chọn: Polling hoặc Event
- Cho phép lựa chọn giao thức gửi dữ liệu lên trung tâm theo FTP hoặc SFTP
- Cho phép cấu hình giám sát trạng thái kết nối của phần mềm tới từng rơ le theo SNMP
- Cho phép cấu hình tag list:
· Logic tag: cho phép cấu hình lập trình các biến tính toán, hàm logic
· Diagnostic tag: cho phép cấu hình các biến giám sát tình trạng phần mềm
- Cho phép Download project, Upload project, Update license…

	
	Quản lý dữ liệu bản tin sự cố
	- Cho phép các tệp COMTRADE có thể được xuất sang một thư mục chuyên dụng
để tích hợp vào được hệ thống đọc bản ghi cấp trên.
- Có thể thay đổi tên tệp được xuất theo tiêu chuẩn IEEE C37.232 thuận tiện cho việc quản lý

	
	Quản lý dữ liệu từ các IED
	- Quản lý IED theo dạng cây
- Theo dõi quá trình kết nối dữ liệu với rơ le
- Theo dõi sự thay đổi của cấu hình. Ghi lại các sự kiện cấu hình
- Ghi lại log kết nối với các IED

	
	Quản lý dữ liệu khác
	- Tạo tài khoản người dùng 
- Phân quyền người dùng
- Quản lý hoạt động người dùng (Audit Trail)

	
	Cyber security
	- Thu thập sự kiện từ Syslog 
- Chuyển đổi và thu thập các Logs của Windows trên PC.
- Thu thập hoạt động của người dùng.
- Có khả năng đặt mật khẩu cho file project

	
	Backup và khôi phục dữ liệu
	Backup và khôi phục dữ liệu cấu hình hệ thống và database.

	
	Kết nối với phần mềm trung tâm
	Phần mềm tự động thu thập bản ghi sự cố phải mã hóa được dữ liệu để truyền lên phần mềm trung tâm.

	
	Hỗ trợ giám sát trạng thái kết nối đến rơ le
	Có

	6
	Phần cứng tối thiểu hỗ trợ
	Chip Intel >=8M Cache,
 >=2.2GHz, Ram 8Gb, HDD >=300Gb

	7
	Số lượng IED kết nối
	>=100



* Đặc tính kỹ thuật phần mềm hỗ trợ truy cập máy tính từ xa: 
	TT
	Mô tả
	Yêu cầu

	1
	Xuất xứ
	Nêu rõ

	2
	Cấu trúc phần mềm
	Dạng Server-Viewer, chỉ máy tính Viewer truy cập được vào máy tính Server.

	3
	Các dạng đăng nhập kết nối
	Bằng ID, IP, hoặc tài khoản người dùng

	5
	Số lượng máy tính hỗ trợ
	≥100 máy tính

	4
	Các tính năng
	

	
	- Hiển thị các máy tính Server trên màn hình quản lý một cách trực quan, giúp người sử dụng dễ dàng nhận biết tình trạng kết nối của các máy tính này
	Đáp ứng

	
	- Người sử dụng có thể truy cập một cách nhanh chóng vào một máy tính mà không cần nhập mật khẩu (mật khẩu được nhập một lần khi tạo kết nối)
	Đáp ứng

	
	- Hỗ trợ các tính năng khi truy cập: toàn quyền điều khiển, chỉ xem, tắt máy, thực thi lệnh điều khiển…
	Đáp ứng

	
	- Cho phép truy cập đồng thời nhiều máy tính trong một thời điểm
	Đáp ứng

	
	- Hỗ trợ lọc IP, chỉ cho phép máy tính với IP được chỉ định được phép truy cập
	Đáp ứng

	
	- Truyền nhận file giữa các máy tính
	Đáp ứng

	
	- Ghi lại màn hình máy tính khi có truy cập từ máy tính khác
	Đáp ứng

	
	- Hỗ trợ Audio-Video chat
	Đáp ứng

	
	- Giới hạn thời gian truy cập trên máy tính Server
	Đáp ứng

	
	- Hiển thị IP, User của máy tính đang truy cập trên máy tính Server
	Đáp ứng

	
	- Ghi lại các sự kiện truy cập cả trên máy tính truy cập và máy tính được truy cập
	Đáp ứng


[bookmark: _Toc198213694][bookmark: _Toc202453515]Thông số này do nhà thầu đề xuất, có thể thay đổi cập nhật theo yêu cầu của Chủ đầu tư và các đơn vị liên quan trong quá trình lập và phê duyệt thiết kế chi tiết.
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[bookmark: _Toc441764658][bookmark: _Toc449023095][bookmark: _Toc9695239][bookmark: _Toc59306007][bookmark: _Toc60047275][bookmark: _Toc72860880][bookmark: _Toc74517037][bookmark: _Toc202453518] Nguồn cung cấp vật tư thiết bị và công tác vận chuyển
Vật tư thiết bị tủ bảng do chủ đầu tư (A) cấp.
Kết cấu phụ, phụ kiện do nhà thầu mua sắm và cung cấp.
[bookmark: _Toc441764659][bookmark: _Toc449023096][bookmark: _Toc9695240][bookmark: _Toc59306008][bookmark: _Toc60047276][bookmark: _Toc72860881][bookmark: _Toc74517038][bookmark: _Toc202453519]Kho bãi, lán trại
Các hạng mục cải tạo tiến hành bên trong trạm. Do mặt bằng trạm giới hạn bởi các hạng mục công trình hiện trạng nên khi tiến hành công tác làm kho bãi, lán trại tạm cần có sự đồng ý về vị trí đặt của đơn vị vận hành trạm, đảm bảo cho công tác vận hành trạm diễn ra bình thường.
Kho kín để chứa phụ kiện. Nền được tôn cao, lát gạch hoặc gỗ chống ẩm ướt. Có thể sử dụng vải bạt che chắn chống mưa dột.
Kho hở dùng để gia công cốt thép móng, gia công ván khuôn. Kho hở nền được san phẳng để gia công cốt thép, chứa cốp pha .
Dự kiến bãi tập kết dùng để chứa kết cấu thép, vật liệu xây dựng… bãi tập kết được rào bằng tre nứa để bảo vệ, xung quanh làm rãnh để thoát nước.
Cát, đá được vận chuyển từ nguồn cung cấp đến địa điểm tập kết vật liệu. Cần có biện pháp che chắn vật liệu không để rơi vãi, trôi trượt ra các khu vực xung quanh.
Lán trại tạm kết cấu bằng cốt pha gỗ. Tùy vào điều kiện cụ thể của từng giai đoạn và thỏa thuận với đơn vị vận hành có thể tiến hành đặt lán trại tạm trong hoặc ngoài trạm. Cũng có thể lên phương án thuê mướn nhà có sẵn của địa phương nếu điều kiện mặt bằng của trạm không cho phép dựng lán trại tạm để đảm bảo tiến độ thi công. Nếu dựng lán trại tạm trong phạm vi trạm cần tuân thủ giờ giấc ra vào theo quy định của đơn vị vận hành trạm.
Vị trí trạm không cách quá xa khu dân cư nên nhu cầu thực phẩm được đảm bảo. Nếu đặt lán trại tạm trong phạm vi trạm, do khối lượng công việc không quá lớn nên số lượng nhân công trong tổ đội thi công không nhiều, vì vậy có thể đề nghị đơn vị vận hành trạm xem xét cho sử dụng nhà vệ sinh của trạm. Nếu không được chấp nhận cần bố trí khu vực vệ sinh cho công nhân đảm bảo sạch sẽ, tránh gây ảnh hưởng tới môi trường.
Khối lượng kho bãi, lán trại tạm sẽ được chuẩn xác trong giai đoạn thi công nghiệm thu khối lượng thực tế giữa A, B và thiết kế.
Diện tích nhà tạm được tính dựa theo số người thực tế làm việc trên công trường và tiêu chuẩn về diện tích nhà tạm.
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Nguồn điện thi công lấy từ nguồn tự dùng của trạm.
Nguồn nước thi công lấy từ nguồn có sẵn trong trạm nhưng đảm bảo nước sạch theo tiêu chuẩn TCVN 4506-1987.
[bookmark: _Toc202453521][bookmark: _Toc449023098]Những quy dịnh về an toàn trong quá trình tiến hành thi công 
Trong quá trình thi công các đơn vị thi công phải tuân thủ các quy định về kỹ thuật an toàn trong quá trình xây dựng đường công trình điện và các quy định hiện hành về an toàn lao động khác của Nhà nước.
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Kiểm tra định kỳ máy móc và các thiết bị thi công trước khi vận hành.
Kiểm tra kỹ dây chằng, móc cáp trước khi cẩu lắp các vật nặng.
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Phải kiểm tra định kỳ sức khỏe thường xuyên cho các công nhân làm việc trong môi trường điện áp cao. Khi làm việc trên cao phải có dây an toàn và túi đựng dụng cụ.
Tất cả các công nhân tham gia thi công đều được học và cấp thẻ an toàn lao động. Được cấp trang thiết bị an toàn lao động và bảo hộ lao động.
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Biện pháp thi công, giai đoạn cắt điện thi công mang tính tham khảo tại 01 trạm biến áp. Các trạm biến áp không cần bổ sung thêm phần cứng hoặc thay thế máy tính thì thực hiện từ bước 2 trở đi.
Bước 1: Thực hiện bổ sung thêm thiết bị phần cứng, không cắt điện
Nội dung 1: Trang bị card mạng
- Lắp bổ sung 12 bộ card mạng PCI hoặc PCIe mới tại các rank dự phòng trên máy tính Gateway tại 12 trạm biến áp E1.1 Đông Anh, E1.31 Trôi, E1.33 Cầu Diễn, E1.39 Thanh Oai, E1.43 Mỗ Lao, E1.53 Ba Vì, E1.59 Sài Đồng 2, E10.4 Tía, E10.2 Vân Đình, E1.36 Quang Minh, E1.37 Bắc An Khánh, E1.8 Yên Phụ.
- Kéo rải cáp mạng từ máy tính Gateway đến tủ viễn thông.
Nội dung 2: Thay thế máy tính Gateway
- Backup lại Project SCADA và hệ điều hành trên máy tính Gateway hiện hữu.
- Cài đặt phần mềm SCADA và hệ điều hành trên máy tính Gateway mới.
- Lắp đặt máy tính Gateway mới lên tủ SCADA, hoàn trả các dây mạng kết nối viễn thông, phụ kiện đi kèm.
Nội dung 3: Lắp bổ sung máy tính kỹ sư
Lắp bổ sung 11 máy tính kỹ sư (đã cài đặt đầy đủ phần mềm đọc bản ghi sự cố tự động, phần mềm hệ điều hành, diệt virut) kèm 11 màn hình mới tại 11 trạm biến áp: E1.57 Minh Khai, E1.58 Phú Xuyên, E1.59 Sài Đồng 2, E1.61 Dương Nội, E1.62 Ngọc Hồi, E1.63 Bắc Thành Công, E1.64 Hồ Yên Sở, E1.66 Mỹ Đức, E1.67 CV Thủ Lệ, E1.69 Trâu Quỳ, E1.73 CNC Hòa Lạc 2.
Bước 2: Thực hiện cấu hình phần mềm SCADA chuyển đổi từ giao thức IEC 60870-5-101 sang IEC 60870-5-104 và kết nối kênh truyền
-  Cấu hình lại phần mềm SCADA theo giao thức IEC 60870-5-104 tại 43 trạm biến áp (E1.1 Đông Anh, E1.2 Gia Lâm, E1.5 Thượng Đình, E1.8 Yên Phụ GIS, E1.10 Văn Điển, E1.12 Trần Hưng Đạo, E1.13 Phương Liệt, E1.14 Giám, E1.15 Sài Đồng, E1.16 Nội Bài, E1.17 Bắc Thăng Long, E1.18 Bờ Hồ, E1.20 Thanh Xuân, E1.21 Nhật Tân, E1.22 Thanh Nhàn, E1.24 Hải Bối, E1.25 Mỹ Đình, E1.26 Linh Đàm, E1.28 Phùng Xá, E1.30 Văn Quán, E1.31 Trôi, E1.32 Thường Tín, E1.33 Cầu Diễn, E1.36 Quang Minh, E1.37 Bắc An Khánh, E1.39 Thanh Oai, E1.40 Tây Hồ, E1.41 Mai Lâm, E1.42 Sân Bay Nội Bài, E1.43 Mỗ Lao, E1.44 Sơn Tây II, E1.46 Từ Liêm, E1.47 Long Biên, E1.48 NC Quốc Oai, E1.49 Nối Cấp Đông Anh, E1.51 Phú Nghĩa, E1.52 CV Thống Nhất, E1.53 Ba Vì, E1.57 Minh Khai, E1.59 Sài Đồng 2, E10.2 Vân Đình, E10.4 Tía, E10.6 Phúc Thọ) về Trung tâm Điều độ Hệ thống điện miền Bắc;
- Khai báo, định tuyến kênh FE-Fast Ethernet và kiểm tra chất lượng kết nối IEC 60870-5-104 từ trạm về Trung tâm điều độ miền Bắc đáp ứng băng thông, tính ổn định. Dữ liệu từ các trạm biến áp sẽ được định tuyến từ thiết bị Router (Rad SecFlow2, 4, Juniper, Cisco…) truyền trong mạng WAN-HTĐ đến thiết bị Router tại EVNICT (Cisco C9300), sau đó sử dụng dây mạng để đưa dữ liệu về NSO. Dự án chỉ thực hiện chuyển đổi giao thức, không thay đổi danh sách dữ liệu đang trao đổi với hệ thống SCADA của NSO.
- Kiểm tra kết nối giữa trạm biến áp và Trung tâm điều độ hệ thống điện miền Bắc đảm bảo ổn định và tin cậy.
Bước 3: Cắt điện để test tín hiệu SCADA các trạm biến áp thay thế máy tính Gateway.
· Giai đoạn 1: Cắt điện thanh cái C12, các thanh cái trung áp nhận nguồn từ C12 sẽ được cấp nguồn từ thanh cái trung áp nhận nguồn từ C11 qua máy cắt liên lạc thời gian cắt điện 02 ngày. 
- Nội dung công việc: 
+ Thực hiện rà soát, so sánh dữ liệu SCADA từ Project cũ với Project mới sau khi chuyển đổi.
+ Thực hiện kiểm tra tính đúng đắn của tín hiệu các ngăn lộ 110kV thuộc C12 trên máy tính Gateway thông qua việc kiểm tra các tín hiệu thực tế theo đúng quy định tại trạm biến áp sử dụng giao thức IEC60870-5-104 kết nối về Trung tâm Điều độ Hệ thống điện miền Bắc và Trung tâm điều độ hệ thống điện TP Hà Nội.
+ Kiểm tra tính chính xác nhãn thời gian (time stamp) của dữ liệu ghi nhận trên máy tính Gateway và nhãn thời gian dữ liệu ghi nhận tại Trung tâm điều khiển.
· Giai đoạn 2: Cắt điện thanh cái C11, các thanh cái trung áp nhận nguồn từ C11 sẽ được cấp nguồn từ thanh cái trung áp nhận nguồn từ C12 qua máy cắt liên lạc thời gian cắt điện 02 ngày. 
- Nội dung công việc: 
+ Thực hiện rà soát, so sánh dữ liệu SCADA từ Project cũ với Project mới sau khi chuyển đổi.
+ Thực hiện kiểm tra tính đúng đắn của tín hiệu các ngăn lộ 110kV thuộc C11 trên máy tính Gateway thông qua việc kiểm tra các tín hiệu thực tế theo đúng quy định tại trạm biến áp sử dụng giao thức IEC60870-5-104 kết nối về Trung tâm Điều độ Hệ thống điện miền Bắc và Trung tâm điều độ hệ thống điện TP Hà Nội.
+ Kiểm tra tính chính xác nhãn thời gian (time stamp) của dữ liệu ghi nhận trên máy tính Gateway và nhãn thời gian dữ liệu ghi nhận tại Trung tâm điều khiển.
· Giai đoạn 3: Đối với các thanh cái trung áp trong trạm biến áp (35kV, 22kV) thực hiện kiểm tra tính đúng đắn của tín hiệu các ngăn lộ dự phòng trên máy tính Gateway thông qua việc kiểm tra các tín hiệu thực tế theo đúng quy định.
+ Với các ngăn lộ đang vận hành thực hiện kiểm tra tính đúng đắn của tín hiệu bằng cách mô phỏng đến máy tính Gateway.
Bước 4: Hoàn thiện kết nối và kiểm tra chất lượng dữ liệu đọc bản ghi sự cố từ xa
· Giai đoạn 1: Hoàn thiện kết nối chia sẻ thông tin từ các trạm biến áp về Tổ GSVH - Công ty lưới điện cao thế TP Hà Nội và Phòng phương thức - Trung tâm điều độ hệ thống điện TP Hà Nội. Kiểm tra thông kênh tín hiệu đến từng thiết bị.
· Giai đoạn 2: Thí nghiệm các ngăn lộ dự phòng các trạm (Cắt điện một số ngăn lộ trung áp trong trường hợp trạm biến áp không có ngăn lộ dự phòng) để thí nghiệm tác động rơle bảo vệ phục vụ kiểm tra lại chất lượng dữ liệu bản ghi sự cố tại các trạm biến áp về Công ty lưới điện cao thế TP Hà Nội và Trung tâm điều độ hệ thống điện TP Hà Nội, cụ thể:
+ Thực hiện bơm, test các chức năng bảo vệ để rơle ghi nhận bản ghi sự cố mới trên hệ thống.
+ Kiểm tra lại thông tin các bản ghi sự cố ghi nhận trên máy tính Server đặt tại Trung tâm điều độ hệ thống điện TP Hà Nội và trên máy tính Client đặt tại Công ty lưới điện cao thế TP Hà Nội.
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Thực hiện đúng Quy trình KTAT Điện của Tập đoàn Điện lực Việt Nam.
Nhóm công tác phải được trang bị đầy đủ các trang thiết bị bảo hộ an toàn lao động theo quy định của ngành điện và các trang bị BHLĐ khi làm việc tiếp xúc với dầu cách điện.
Nhóm công tác khi thi công trên các thiết bị máy tính Gateway, máy tính kỹ sư, cấu hình theo giao thức IEC 60870-5-104 về các Trung tâm điều độ phải đảm bảo tuân thủ theo quy định trong các văn bản:
0. Quyết định số 717/QĐ-EVN, ngày 31/05/2025 về việc ban hành Quy định Đảm bảo an ninh và an toàn thông tin trong Tập đoàn Điện lực Việt Nam; 
- Quyết định 168/QĐ-EVN ngày 23/02/2023 vể việc phê duyệt Đề án "Đảm bảo an toàn thông tin cho hệ thống thông tin của Tập đoàn Điện lực quốc gia Việt Nam giai đoạn 2023 – 2028"
- Văn bản 8389/EVNHANOI-VTCNTT ngày 29/11/2023 về việc Tăng cường rà soát đảm bảo an toàn an ninh thông tin hệ thống thông tin trọng yếu, quan trọng. 
Chỉ được làm việc trong khu vực Chủ Đầu tư cho phép. Khi thực hiện ở vị trí sửa chữa, phải có rào chắn giữa khu vực làm việc và khu vực khác.
Khi cẩu bốc xếp lắp đặt các thiết bị phải có người giám sát nghiêm ngặt để đảm bảo an toàn cho người và thiết bị; không được để xảy ra va chạm gây đổ vỡ, hư hỏng vv…
Mặt bằng thi công phải gọn sạch, có biển báo, có che chắn, có bình chữa cháy và có biện pháp phòng cháy.
Chấp hành sự chỉ huy của Chủ Đầu tư và cán bộ giám sát kỹ thuật Bên A.
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Vật tư sử dụng đưa vào công trình thỏa mãn các TCVN về chất lượng, có chứng nhận kiểm định của các cơ quan chức năng. 
Các vật tư lưu kho phải có tem mác phân biệt các loại với nhau nhằm đảm bảo đáp ứng nhu cầu cung ứng kịp thời đúng, đủ những vật tư cần thiết trong từng giai đoạn thi công.
Bố trí mặt bằng thi công hợp lí đảm bảo việc thi công thuận tiện phú hợp với từng giai đoạn và công việc thi công cụ thể.
Phân khu, khoanh vùng, bố trí giao thông vận chuyển thiết bị, vật tư hợp lí.
Bảo vệ tốt môi trường xung quanh công trường thi công.	
Lập hồ sơ công trình, sổ ghi nhớ hàng ngày, sau mỗi ca đều có sự thông nhất của cán bộ giám sát bên A cùng kí xác nhận.
Kiên quyết xử lí các vi phạm, mọi thay đổi ở hiện trường đều phải có sự thống nhất và đồng ý của chủ đầu tư và đơn vị thiết kế.
Có quy định chi tiết về quản lí chất lượng và các thủ tục, phương pháp lấy mẫu và thí nghiệm, lưu giữ các mẫu thí nghiệm, kiểm tra và bàn giao các tài liệu chứng nhận chất lượng thiết bị.
Có biện pháp thi công, trình tự thi công tuân thủ đến từng chi tiết nhỏ của mỗi công đoạn thi công và lắp đặt.
Công việc kiểm tra chất lượng thi công có thể được tiến hành vào bất cứ thời gian nào và yêu cầu phải sửa chữa và khắc phục những sai sót để được nâng cao chất lượng công trình.
Nghiệm thu từng hạng mục công trình để chuyển bước thi công cần lập biên bản nghiệm thu giai đoạn. Tài liệu nghiệm thu do đơn vị thi công chuẩn bị gồm: Bản vẽ thi công, nhật lí công trình, biên bản thí nghiệm thiết bị, vật liệu… Kết thúc lập biên bản nghiệm thu bàn giao công trình có chữ kí của 3 bên gồm: chủ đầu tư, đại diện bên thi công, đại diện bên thiết kế.
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Căn cứ vào khối lượng công việc, kế hoạch và khả năng thi công của dự án, các đơn vị xây lắp cần đưa ra tiến độ dự kiến để giảm thiểu thời gian cắt điện thi công.
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1. Danh sách dữ liệu SCADA trao đổi với Trung tâm điều độ HTĐ miền Bắc NSO
2. Danh sách dữ liệu SCADA trao đổi với Trung tâm điều độ HTĐ TP. Hà Nội B1
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PHẦN 2: BẢN VẼ

	STT
	TÊN BẢN VẼ
	KÝ HIỆU

	1
	Mô hình kết nối IEC101 từ TBA về NSO
	IEC104-VT-01

	2
	Mô hình kết nối IEC104 từ TBA về NSO
	IEC104-VT-02

	3
	Mô hình kết nối hệ thống đọc bản ghi
	IEC104-VT-03

	4
	Sơ đồ kết nối SCADA TBA điển hình hiện hữu
	IEC104-SCADA-01

	5
	Sơ đồ kết nối SCADA chuyển đổi 101-104
	IEC104-SCADA-02

	6
	Sơ đồ kết nối SCADA thay thế máy tính GW
	IEC104-SCADA-03

	7
	Sơ đồ bổ sung máy tính kỹ sư
	IEC104-SCADA-04
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