Chương V. YÊU CẦU VỀ KỸ THUẬT
[bookmark: _Toc208904931]Mục 1. Yêu cầu về kỹ thuật
[bookmark: _Toc208904932]1.1. Giới thiệu chung về dự toán mua sắm, gói thầu
[bookmark: _Hlk154743134]Tên gói thầu: Gói thầu số 1 “Mua thiết bị CNTT, bản quyền phần mềm tin học”.
Tên dự toán mua sắm: Danh mục dự toán hoạt động đầu tư ứng dụng CNTT năm 2025 tại Học viện Tài chính.
Chủ đầu tư: Học viện Tài chính.
Tóm tắt công việc chính của gói thầu: Mua thiết bị CNTT, bản quyền phần mềm tin học.
Chi tiết nguồn vốn: Quỹ phát triển hoạt động sự nghiệp
Thời gian thực hiện gói thầu: 3 tháng
Loại hợp đồng: Trọn gói
Địa điểm thực hiện: Học viện Tài Chính
[bookmark: _Toc208904933]1.2. Yêu cầu về kỹ thuật
[bookmark: _Toc208904934]a) Yêu cầu về kỹ thuật chung 
Toàn bộ  hàng hóa chào thầu bao gồm hàng hóa và vật liệu, vật tư sử dụng cho hàng hóa phải mới 100%, chưa qua sử dụng, năm sản xuất 2024-2025, có đầy đủ giấy tờ nguồn gốc xuất xứ rõ ràng. 
Nhà thầu cung cấp catalogue của vật tư thiết bị ngay khi chào thầu; các loại giấy tờ CO, CQ, tờ khai hải quan (nếu là hàng hóa nhập khẩu) phải cam kết cung cấp khi bàn giao hàng hóa.
Hàng hóa chào thầu phải có thông số kỹ thuật đáp ứng tương đương hoặc cao hơn so với yêu cầu của Hồ sơ mời thầu. Khái niệm tương đương nghĩa là có đặc tính kỹ thuật, thông số tương tự, có tính năng sử dụng là tương đương với các hàng hóa đã nêu.
[bookmark: _Toc208904935]b) Danh sách mua sắm và yêu cầu về kỹ thuật cụ thể 
	Tên hàng hóa/dịch vụ liên quan
	Thông số kỹ thuật và các tiêu chuẩn
	Đơn vị
	Số lượng

	Phần mềm Office 365 Education A3 
	Bản quyền phần mềm Office 365 Education A3 (Phiên bản dành cho giáo dục)
 Thời hạn 12 tháng
	License
	210

	Bản quyền phần mềm diệt virus (02 năm) 

	Khả năng bảo vệ
- Tự động quét lọc mã độc, bảo vệ máy tính theo thời gian thực.
-  Công nghệ quét tối ưu, không quét lại các file đã quét trước đó.
-  Phòng chống giả mạo (anti-phishing)
- Tường lửa bảo vệ máy tính
- Bảo vệ và tự động ngăn chặn quyền truy cập tới thư mục chia sẻ khi phát hiện hành vi mã hóa dữ liệu từ máy tính bị nhiễm mã độc.
- Phát hiện và ngăn chặn các thiết bị USB nhiễm mã độc thực hiện mô phỏng giả mạo như thiết bị bàn phím. Cho phép người dùng nhập mã số để bàn phím được kết nối theo nhu cầu.
- Tạo các khu vực tin cậy (Trust-zone)
Kiểm soát ứng dụng:
- Quản lý ứng dụng được khởi chạy, ngăn chặn các ứng dụng không mong muốn.
- Kiểm soát quyền của ứng dụng được phép truy cập vào hệ thống, giám sát và phân loại ứng dụng.
Kiểm soát thiết bị ngoại vi
- Kiểm soát theo công nghệ truyền dữ liệu/bus kết nối (ổ cứng, thiết bị lưu trữ gắn ngoài, máy in, ổ đĩa CD/DVD, …)
- Có khả năng ghi lại báo cáo, theo dõi các hoạt động của tập tin được tạo, xóa trên thiết bị lưu trữ di động
Kiểm soát truy cập web
- Thiết lập chính sách hạn chế truy cập web, ngăn chặn việc truy cập các trang web không mong muốn, kiểm soát việc truy cập theo danh mục website, theo loại dữ liệu hoặc địa chỉ web chỉ định.
- Kiểm soát linh hoạt theo nhóm người dùng, theo lịch tùy chọn.
Ngôn ngữ hỗ trợ
- Hỗ trợ giao diện tiếng Anh và giao diện tiếng Việt
Nền tảng hỗ trợ
- Hỗ trợ các hệ điều hành máy chủ: Windows Server 2016, 2019, 2022; Linux
- Hỗ trợ các hệ điều hành: Windows 10, 11; MacOS, Android, iOS
Tính năng quản trị
- Giám sát và báo cáo tập trung từ công cụ quản trị, cung cấp thông tin tổng quan và các số liệu thống kê trạng thái bảo vệ của hệ thống.
- Cho phép cài đặt từ xa phần mềm diệt virus từ công cụ quản trị.
- Tự động kích hoạt chính sách bảo vệ nâng cao khi bùng phát mã độc. Chính sách này được thiết lập riêng so với chính sách hiện hành.
- Có cơ chế Out-of-Office cho phép thực thi một chính sách bảo vệ phù hợp khi người sử dụng mang máy tính ra khỏi mạng cơ quan.
- Thực thi tác vụ rà soát lỗ hổng bảo mật trên hệ thống, có báo cáo cung cấp danh sách các lỗ hổng bảo mật được phát hiện và các bản cập nhật cho phần mềm của bên thứ ba được cài đặt trên các máy tính.
- Khả năng thiết lập mô hình quản lý phân cấp Primary Manager/ secondary Manager.
- Hỗ trợ đồng thời cả giao diện quản lý Web Console và MMC-based console. Có cơ chế xác thực hai bước để tăng cường bảo mật.
- Cho phép tùy chỉnh, trích xuất lưu trữ các báo cáo theo các định dạng XML, HTML, PDF.
Nền tảng hỗ trợ triển khai thành phần quản trị tập trung
- Giải pháp cho phép triển khai thành phần quản trị On-premise hoặc Cloud
- Hỗ trợ cài đặt phần mềm quản trị (Security Center) trên các nền tảng hệ điều hành:
Windows: 
· Windows Server 2016, 2019, 2022
· Hệ điều hành Linux.
- Hỗ trợ triển khai máy chủ quản trị theo chế độ cluster hoặc failover cluster, đảm bảo tính sẵn sàng cao cho máy chủ.
- Phần mềm quản trị tập trung hỗ trợ các cơ sở dữ liệu: Microsoft SQL, MySQL hoặc cơ sở dữ liệu quan hệ tương đương.
Hỗ trợ phân tích nguyên nhân sự cố
- Cung cấp biểu đồ lây nhiễm mối đe dọa, bao gồm các thông tin liên quan đến sự cố  như: Tiến trình chính, kết nối mạng, dlls, registry, để người quản trị có thể phân tích bối cảnh về nguyên nhân sự cố.
Hỗ trợ kiểm soát dịch vụ đám mây
- Cho phép phát hiện việc sử dụng tài nguyên đối với các dịch vụ đám mây.
- Xếp hạng các dịch vụ đám mây được phát hiện để người quản trị có thể đánh giá các rủi ro tiềm ẩn.
Chia sẻ dữ liệu
- Có chức năng kết nối, chia sẻ thông tin từ hệ thống quản lý tập trung với hệ thống kỹ thuật của cơ quan chức năng có thẩm quyền theo hướng dẫn tại Văn bản số 2290/BTTTT-CATTT ngày 17/07/2018 của Cục An toàn thông tin và các hướng dẫn khác liên quan của Bộ Thông tin và Truyền thông.
	License
	300

	Switch Access
	- Form factor: Rack 1U
- Cổng kết nối đồng: Tối thiểu 24 cổng 10/100/1000Mbps RJ-45
- CPU: ≥ 1.4 GHz
- Flash ≥ 512MB
- DRAM ≥ 1GB DDR4
- Cổng kết nối quang (uplink): Tối thiểu 4 cổng quang 1 Gbps SFP dùng cho uplink
- Transceiver SFP+: Nhà thầu cung cấp đủ số lượng module SFP+ kết nối từ stack đến Core switch
- Dung lượng chuyển mạch (Switching capacity): ≥ 56 Gbps
- Supported Layer 2: VLAN 802.1Q, Jumbo Frame, Spanning Tree (MSTP, PVST+, RPVST+), Q-in-Q
- Support Layer 3: Static, RIP v2
- Supported Security: 802.1x, port security, private vlan
- Giao thức giám sát thiết bị: SNMP v1, v2c, v3,
- Giám xát gói tin: RSPAN, sFlow agent, Flow-based redirection và mirroring
- Quản lý (Management): Console port, USB port
- Bảo hành: 12 tháng
	Chiếc
	20

	Switch PoE
	- Form factor: Rack 1U
- Cổng kết nối đồng: Tối thiểu 24 cổng 10/100/1000Mbps RJ-45
- CPU: ≥ 1.4 GHz
- Flash ≥ 512MB
- DRAM ≥ 1GB DDR4
- Cổng kết nối quang (uplink): Tối thiểu 4 cổng quang 1 Gbps SFP dùng cho uplink
 - Transceiver SFP+: Nhà thầu cung cấp đủ số lượng module SFP+ kết nối từ stack đến Core switch 
- Dung lượng chuyển mạch (Switching capacity): ≥ 56 Gbps
- Hỗ trợ cấp nguồn 802.3af PoE and 802.3at PoE+
- Tổng công xuất nguồn PoE+ ≥ 195W
- Supported Layer 2: VLAN 802.1Q, Jumbo Frame, Spanning Tree (PVST+, RPVST+),  Q-in-Q
- Support Layer 3: Static, RIP v2
- Supported Security: 802.1x, port security, private vlan
- Giao thức giám sát thiết bị: SNMP v1, v2c, v3
- Giám xát gói tin: RSPAN, sFlow agent, Flow-based redirection và mirroring
- Quản lý (Management): Console port, USB port
- Bảo hành: 12 tháng
	Chiếc
	10


[bookmark: _Toc208904936]
Ghi chú: 
· [bookmark: _Hlk211240703]Các yêu cầu kỹ thuật nêu trên nếu có tên nhà sản xuất, nước sản xuất, model không phải là tiêu chuẩn đánh giá kỹ thuật của E-HSMT.
· Đối với công nghệ, dung lượng, tốc độ, tiêu chuẩn nhà sản xuất... nhà thầu có thể chào hàng hóa tương đương hoặc cao hơn. Đối với công nghệ, dung lượng, tốc độ, tiêu chuẩn sản xuất hàng hóa nhà thầu cho là tương đương hoặc cao hơn thì cần các xác nhận của cơ quan kiểm định hợp pháp tại thị trường Việt Nam hoặc dẫn chứng từ các cơ quan quản lý Nhà nước trong lĩnh vực hoặc nhà sản xuất có thể sản xuất cả hai loại công nghệ, dung lượng, tốc độ, tiêu chuẩn sản xuất.
· Đối với thông số kỹ thuật liên quan tới kích thước, trọng lượng đáp ứng ở khoảng ±5%.
1.3. Các yêu cầu khác
[bookmark: _Toc208904937]- Yêu cầu về lắp đặt cài đặt, hướng dẫn sử dụng:
Nhà thầu vận chuyển thiết bị đến tận nơi yêu cầu của Chủ đầu tư, lắp đặt, cài đặt, chạy thử đưa vào sử dụng.
Nhà thầu phải bố trí đầy đủ nhân lực đủ chuyên môn để thực hiện gói thầu.
Bố trí đầy đủ máy móc, trang thiết bị, dụng cụ… để thực hiện hoàn chỉnh gói thầu đáp ứng yêu cầu.
Nhà thầu cung cấp phải Hỗ trợ cài đặt, cấu hình, kết nối thiết bị mới vào hệ thống đang chạy, đảm bảo an toàn, thống nhất giữa hệ thống mới và cũ. Kiểm tra nguồn điện, tốc độ truy cập đạt yêu cầu trước khi bàn giao cho Chủ đầu tư.
Thực hiện gói thầu đảm bảo tiến độ yêu cầu. 
Bố trí hệ thống giám sát chất lượng trong quá trình thực hiện gói thầu.
- Yêu cầu về bảo hành
Các thiết bị, linh kiện, phụ kiện được thay thế, bổ sung phải được bảo hành theo tiêu chuẩn chính hãng.
Khi xảy ra hỏng hóc thiết bị, linh kiện, phụ kiện cần phải bảo hành: Thời gian tối đa để thay thế sửa chữa là 03 ngày kể từ khi nhận được thông báo từ chủ đầu tư.
Mục 2. Bản vẽ
 Không có bản vẽ
[bookmark: _Toc208904938]Mục 3. Kiểm tra và thử nghiệm
Các kiểm tra và thử nghiệm cần tiến hành gồm có:
- Kiểm tra số lượng hàng hóa, giấy tờ kèm theo bao gồm CO, CQ, tờ khai hải quan (nếu là hàng hóa nhập khẩu).
- Nghiệm thu lắp đặt, chạy thử, đưa vào sử dụng, tổ chức hướng dẫn sử dụng đối với người dùng bên Chủ đầu tư.
