Phan 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

I. Giéi thiéu chung vé PAMS, goi thau:

- Tén ctia Phuong 4n mua sam: Trang bi mé rong hé théng Tuong lra tng dung Web.

- Tén goi thau: Mua sim hé théng Tudng ltra tng dung Web chuyén dung.

- Noi dung cong viéc chinh ciia goi thau: Mua sim hé théng Tuong ltra tng dung Web
chuyén dung (bao gém thiét bi va ban quyén WAF) kém bao hanh, dich vu hd trg k¥ thuat
03 nam.

- Linh vire LCNT: Mua sdm hang héa

- Thoi gian thuc hién géi thau: 44 thang ké tir thoi diém Hop dong c6 hiéu luc.

- Tén Chu dau tu: Ngan hang TMCP Pau tu va Phat trién Viét Nam

I1. Yéu cau vé k¥ thuat:
1. Yéu cau chung
- Pham vi mua sdm

i Hang muc mua sim S6 lwong | Pon vi tinh
Thiét bi tuong Itra g dung Web kém bao hanh,

L | dich vu b tro k§ thuat 03 nam 04 Thiet bi
Goi ban quyén tudng ltra tng dung Web va quan
tri tap trung cho 04 thiét bi WAF mua sam tai .

2 01 Goi

muc 1 kém dich vu hd tro k¥ thuat 03 nim va

dich vu trién khai
- Thoi gian thuc hién hop dong 44 thang, trong do:
= Thoi gian ban giao, nghiém thu hang héa: 02 thang ké tir ngdy hop dong ¢ hiéu
luc.

- Thoi gian trién khai cai dit: 04 thang ké tir ngay nghiém thu hang hoéa.

= Thoi gian bao hanh, hd trg k¥ thuat: 36 thang ké tir ngay nghiém thu hoan thanh
trién khai dua vao str dung.

= Thoi gian nghiém thu thanh 1y hop dong: 02 thang.

- Thiét bi chua c6 thong tin cong bd ctia hing vé viéc ngimg ban (end-of-sales), ngimg
hd trg (end-of-support) tai thoi diém nop HSDT.

- Thiét bi cung cp kém theo ban quyén chinh hiang (ban quyén dang vinh vién hoic
subscription trong tdi thiéu 03 niam) va 03 ndm (36 thang) bao hanh, hd trg k¥ thuat
tiéu chuan tir hiang san xuét.

- Dia diém ban giao hang héa va trién khai: Cac Trung tam dit liéu (TTDL) ciia BIDV
tai Ha Noi (TTDL chinh Duy Tén, TTDL Du phong IDC Viettel Hoa Lac).

2. Yéu ciu vé tiéu chuin k¥ thuat cho thiét bi chuyén dung

STT| YEU CAU TOI THIEU

1 |Phan cirng va hiéu nang

WAF (L7) Throughput: > 5 Gbps

SSL/TLS Performance (RSA-2K): > 30K TPS

L7 RPS (Non-SSL) >=4M hoéc L7 RPS (SSL/TLS) >=200K

Form factor: <2U
Cong mang: t6i thiéu 4x 10GbE Fiber SR (kém 04 transceiver 10G SR)




- Cong quan tri toi thiéu:
1x GbE Copper

1 x Serial Console RJ45

1 x USB 2.0 hodc cao hon

RAM Memory: > 128 GB

Nguon (Power Supply): > 2 ngudn, 100-240 VAC

C6 card phan cimg ting toc giai ma SSL (SSL ACCELERATION)

Tinh ning bdo vé co ban

Chéng lai dugc cac tAn cdng vao ung dung dugc néu trong OWASP Top 10, bao gom
(nhung khéng gidi han): Injection, Broken Authentication, Sensitive Data Exposure va
cac dang tan cdng phd bién khac.

Cung cap cac phuong phap bao vé cookie: cookie injection, cookie tampering, cookie
signing, cookie encryption.

Bao Vé dit liéu nhay cam v6i mau dit liéu dinh nghia sdn, va tly bién dugc mau dit liéu
nhay cam theo y&u cau cua BIDV.

C6 chirc ning bao vé web service / API vé6i cac dinh dang phd bién nhu SOAP, XML,
JSON.

Co tich hgp dich vu Intelligence (Reputation Services) nhan dién va ngan chan cac
ngudn truy cap dugc biét dén 1a doc hai gom: Malicious Ips/Botnet, Anonymous
Proxies, TOR IP addresses; nhan dién Phishing URLS - gia mao domain website duoc
bao VE.

C6 kha ning phat hién va ngan chin cac hanh vi truy cap tu dong hoic tan cdng bot véi
cac co ché chdng bot nhu: CAPTCHA, Javascript Challenge hoac Fingerprint.

M0 hinh trién khai

Ho trg cac mo hinh trién khai voi tinh sin sang cao (Active/Standby, Active/Active...).

Ho trg cac mo hinh trién khai: Reverse Proxy, Transparent Reverse
Proxy/Transparent Bridge...

Cho phép cau hinh dé bao vé nhiéu tmg dung Web/API khac nhau bang cach thiét 1ap
cac bd chinh sach riéng cho tirng trng dung duoc bao Vé.

Hb tro SSL/TLS

C6 chirc ning giai ma va phan tich sau cac goi tin ma héa, hd tro chirc nang SSL Offload.

HO trg TLS tir 1.2 tro Ién.

Hb trg HTTP/1 va HTTP/2.

Kiém soat truy cap dua trén dia chi ngudn (IP/Domain), quoc gia, viing mién
dia ly (Geolocation)

C6 chtrc ning thiét 1ap danh séch cac IP, qudc gia dugc phép hoic khong dugce
phép truy cap.

Phong chong cac hinh thirc tin cong tir chdi dich vu (DDoS), Bot va cac cong
cu tu dong

C6 chuic nang phat hién va ngan chan, giam thiéu mic d6 anh hudng ctia cac hinh
thic tin cong tur chdi dich vu DDos.

C6 chirc nang phat hién va ngin chin cic hanh dong truy cip bat thuong, nhuf
web scanning, scraping tools....

C6 chtrc ning tu dong yéu cau xac thuc challenge-response dé ngin chin cac cong
cu duyét web tuy dong.

Kiém soat tuan thi giao thirc HTTP/HTTPS



C6 chtrc nang thiét 1ap ché d6 kiém tra dam bao tuan thi giao thirc HTTP/HTTPS,
phat hién, canh bao va ngan chdn cac truong hop Vi pham giao thuic
HTTP/HTTPS.

Bdo vé ing dung Web, API

C6 chtrc ning hoc, phan tich cau trac, ndi dung ciua website/img dung dé xay dung
whitelist, cac chinh sach bao vé phu hop.

C6 chirc nang phat hién va bao vé tmg dung khoi cac cudc tin cong khai thac 16
hong bao mat tng dung web: OWASP Top 10 (Injection, Broken Authentication,
Broken Access Control, Sensitive Data Exposure, Cross-Site Scripting, CSRF...).

Co chiric nang kiém tra, bao V&, phat hién va ngan chan cac hinh thirc tan cong
chén mi doc (malicious code injection), thay doi tham sb, cookie (parameter,
tampering, cookie tampering).

C6 chtic ning ty dong phat hién va ngin chin cac hinh thic tan cong do tim mat
khau (brute-force) céc trang dang nhap cta tng dung.

C6 chirc nang kiém tra, giam sat phién giao dich cta nguoi dung (session/user
tracking); co co ché kiém tra, bao vé, phéat hién va ngan chin cac hinh thtc tan
cong chiém phién lam viéc (session hijacking).

C6 chire nang phan tich kiém tra dam bao cac API request dung dinh dang duoc
quy dinh, c6 chtic nang kiém tra dir liéu, kiém tra do dai gia tri tham s6 API.

C6 chuc nang va ao (virtual patching), cé tich hop véi cac cong cu ra quét diém|
yéu vé bao mat (vulnerability scanner) (vui 1ong liét ké cac cong cu ma giai phap
ho tro).

9 |Quiénly cau hinh va chinh sich béo mét
Co6 san cac mau chinh sach bao mat (policy templates) giup quan tri vién tao cac
chinh sach bao mat dé dang, nhanh chdng.
C6 chirc ning sao luu, phuc hoi cau hinh hé thong.

10 |Quan tri tap trung

Ho tro SNMP, SMTP/Email, syslog, real-time monitoring cho giam sat.

Cung cép chirc ning quan tri, bao gom trién khai va cau hinh chinh sach, giam sat
va bao cao cho nhiéu thiét bi WAF trén cuing mot giao dién console.

Cung cap dashboard giam sat cac sy kién an ninh trong thoi gian thyc.

Quan tri theo vai tro: Cho phép tao cac tai khoan quan tri theo cac vai tro khac
nhau (Role-Based Access Control).

Giam sat trang thai stic khoe hé thong WAF trién khai.

C6 chuc nang ghi nhat ky va trich xuat nhat ky cac hanh dong ciia nguoi ding
theo thoi gian.

3. Y8u céu vé bao hanh, h tro k¥ thuét

Dia diém thyc hién: Cac Trung tam dit liéu (TTDL) ctia BIDV tai Ha Noi (TTDL
chinh Duy Téan, TTDL Dy phong IDC Viettel Hoa Lac).

Thoi gian thyuc hién: 36 thang theo tiéu chuan cia hang ké tir ngay nghiém thu
hoan thanh trién khai dua vao st dung.

Tan suét thyc hién: Dinh ky 06 thang/lan vao tuan tht 2, thang dau tién cua ky bao
tri, hodc dot xuét khi phat sinh 13i/sy c6 trén thiét bi, hé thng.



Hinh thuc thuc hién: tai chd (On-site) va tir xa (Off-site), tly thudc vao mirc do cap
thiét va khan cip cua sy viéc can hd tro.

Hb tro k¥ thuat 24*7, bao hanh phan ctimg, ban quyén phan mém cho tdi thiéu 03
nam.

Puoc cung cap tai khoan va cé thé truy cip vao trang web hd trg caa hing dé tim
kiém, tai vé cac tai liéu, tai nguy@n, lién quan dén san pham, va c6 thé tao yéu cau
ho tro.

Puoc phép cap nhat mién phi tat ca cac phién ban phan mém (software/firmware)
moi nhat, ban vé 18i, ban v4 bao mat cia thiét bi dugc hang phat hanh.

Y&u cau chung:

0 Pam bao duy tri hoat dong lién tuc, 6n dinh cta hé théng bao mat cho cac ing
dung web nham cung cap dich vu v&i chat lugng cao, 6n dinh, thuan tién va
an toan.

0 Pam bao ngan ngra 161, han ché phat sinh sy ¢6 di voi hé thong, gop phan
nang cao tinh bao mat, an toan trong cong tac van hanh hé thong.

0 Pam bao kha ning sira chita nhanh nhitng hong hoc, khic phuc kip thoi sy cb
phat sinh nham khoi phuc va dam bao kha ning sin sang hoat dong mot cach
nhanh nhét cho hé théng dam bao an toan cho tmg dung web.

0 Cung cip quy trinh xtr Iy nhanh dé giam thiéu ti da anh hudng dén hé théng,
nguoi dung do chin nham request.

- Bao hanh, hd tro k¥ thuat dinh ky:

0 Pinh ky 06 thang/lan vao tuan thi 2, thang dau tién cta ky bao tri, nha thau
thuc hién kiém tra tinh trang hoat dong ctia phan ciig va phan mém thiét bi
va dua ra nhitng khuyén nghi nham dam bao va nang cao hiéu qua hoat dong
cua thiét bi.

0 Cac yéu cau kiém tra cu thé:

« Thuc hién phan tich danh gia cac van dé k¥ thuat ctia hé thong dinh ky
dua trén file log cua hé thong, c6 bao cao day du vé cac van dé phat sinh
va noi dung thuc hién.

« Thuc hién phan tich danh gia mirc ting truong di lidu caa hé thong dinh
ky c6 bao cao dé xuat thiét 1ap tham sé va toi uu hé thong.

« Thuc hién cap nhat ban va 16i ctia hé thong dinh ky va c6 bao céo két qua
thuc hién.

- Bao hanh, ho trg ky thuat dot XUAt:

0 Thay thé sira chita mién phi (chi phi tinh trong chi phi bao tri) cac thiét bi, linh
kién hong hoc, khic phuc sy ¢d, cai dit, hiéu chinh, nang cip phan mém hé
théng dam bao hoat dong lién tuc, on dinh, an toan cta céac thanh phﬁn trong
pham vi ap dung.

0 Kénh hd tro: Tuy theo tinh chat va muc do cua sy ¢d phat sinh, cac yéu cau hd
trg c6 thé dugc tiép nhan théng qua cac kénh sau:

« Thong qua websites hd tro cua hang.

« Thong qua email t&i bd phan tiép nhan yéu cau hd tro tir hing, hoic dau



moi nha thau.

« Thong qua dién thoai truc tiép t&i ddu mdi tiép nhan hd tro ciia nha thau.
0 Thoi gian hd tro truc tuyén: 24x7x365.
0 Thoi gian phan hoi: Di véi cac yéu cau hd trg su ¢ duge tao trén website
ctia hing s& dugc phan hoi trong khoang thoi gian theo tiéu chuan cua timg
hang. Ddi v6i cac yéu cau hd tro su c¢b khac, thoi gian phan hoi va hinh thirc hd
trg tily theo mirc d6 can dap tmg nhu sau:
0 Yéu cau thoi gian phan hoi véi sy cb:

Loy Thoi gian |Phwong thire hd
nghiém Mo ta dap Wn tre
trong e .

Loi gdy cho san pham khong hoat dong, hoic
1 gay anh hudng nghiém trong nhu anh hudng 0.5 gior Tai chd 24x7
toan hé théng, hoic hé thdng bi dimg.

Lo6i 1am giam hiéu ning cta san pham, hoic
2 han ché cac dich vu kinh doanh nhu anh 04 gid Tai chd 24x7
huong nhe dén hé thong, 1am treo hé thong.

Loi gdy ra anh huéng nho dén viéc sir dung
3 san pham, cac anh huong nhe dén hé thong, 04 gio Tur xa 8x5
céc anh huong dén hiéu nang va chirc nang.

Loi lién quan dén phan mém ma khong anh
4 huong nhiéu dén viée str dung chirc niang san 04 gioy Tu xa 8x5
pham dé thuc hién hoat dong kinh doanh.

0 Yéu cau cong viéc:
« Thuc hién hd tro dot xuat theo thuc té cac phat sinh cta hé théng trong
qué trinh van hanh.
« Thuc hién hd tro BIDV trong qué trinh khai bao tham sé theo yéu cau
cua nghiép vu.
4. Yéu cau ban giao, nghiém thu hang héa
- Nha thau phai ban giao day du thiét bi va ban quyén phan mém cua thiét bi va cac
ban quyén phan mém lién quan khac néu cé.
- Nha thau phai ban giao day du céc tai liéu theo quy dinh.

Danh muc tdi liéu/bdo cdo can cung cap:

Thoi diém thwe hién
(Trong vong khoang thoi
gian yéu cau tinh tir
ngay ban giao hang hoa)

STT Tai licu/Bao cao

Tai liéu thiét ké dam bao cac ndi dung theo yéu

1 ldu cia BIDV. %0
Tai liéu huéng dan cai dt, trién khai dich vu,

2 van hanh hé thong. %0

3 Quy trinh bao hanh, bao tri, ndng cip san pham, 90

hd tro ky thuat, xtr Iy su cd.



A Tai liéu huéng dan chuyén doi dy phong DC- %0
DC, DC-DR.

5. Yéu d6i véi Dich vu trién khai/ tich hop.

Nha thau thyc hién khao sat va dé xuat ké hoach trién khai chi tiét trudc thoi diém
ban giao hang hoa t6i thiéu 05 ngay lam viéc.

Nbi dung trién khai bao gém (nhung khong gidi han) cac cong viéc lap dat, cau hinh
thiét bi va ban quyén, tich hop chuyén doi tng dung tir thiét bi cii sang thiét bi mdi,
dam bao trién khai tich hop chuyén d6i thanh cong cac ung dung dang trién khai
trén thiét bi tuong lira img dung Web cii ciia BIDV sang thiét bi tudng lira trang bi
moi khong 1am giam yéu cau vé bao mat.

C6 phuong an va nhan sy hd tro trién khai tich hop dam bao han ché téi da thoi gian
downtime hé thdng va cac hanh dong phan tmg cia WAF khong chinh xéc.



