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Chương V. YÊU CẦU VỀ KỸ THUẬT

1. Yêu cầu chung
· Địa điểm thực hiện: Trung tâm dữ liệu của BIDV tại Hà Nội.
· Sản phẩm còn được hỗ trợ lâu dài và đảm bảo không bị ngừng hỗ trợ từ hãng (End of Support) trong suốt thời gian sử dụng bản quyền của BIDV.
· Thời gian thực hiện hợp đồng là 64 tháng kể từ ngày hợp đồng có hiệu lực, trong đó:
+ Thời gian bàn giao hàng hóa, cài đặt, kích hoạt bản quyền và nghiệm thu hàng hóa là 02 tháng.
+ Bản quyền có thời hạn sử dụng 60 tháng kể từ ngày nghiệm thu hàng hóa.
+ Thời gian nghiệm thu tổng thể và thanh lý hợp đồng là 02 tháng.
· Gia hạn bản quyền hệ thống quản lý trao đổi dữ liệu đang sử dụng tại BIDV.
· Danh sách các hạng mục cần mua sắm:
	STT
	Hạng mục/cấu phần mua sắm
	Số lượng
	Đơn vị tính
	Mô tả, Ghi chú

	1
	Gia hạn bản quyền hệ thống quản lý trao đổi dữ liệu.
	1
	Gói
	Hệ thống quản lý trao đổi dữ liệu bao gồm các tính năng:
· Bản quyền Advanced Workflows (bao gồm Adv. Reporting), Máy chủ SFTP, Secure Folder kích hoạt trên Máy chủ trao đổi dữ liệu.
· Bản quyền Gateway (bao gồm Load Balancer) kích hoạt trên máy chủ Gateway.
· Subscription license (05 năm, hỗ trợ triển khai HA – High Availability đối với Máy chủ trao đổi dữ liệu và Máy chủ Gateway).



2. Yêu cầu về tiêu chuẩn kỹ thuật chi tiết
[bookmark: _GoBack]Gia hạn bản quyền phần mềm cho hệ thống quản lý trao đổi dữ liệu đang sử dụng tại BIDV (Fortra GoAnywhere) và duy trì các tính năng đang có, đảm bảo các yêu cầu kĩ thuật sau:
2.1 [bookmark: bookmark0]Tính năng máy chủ SFTP (Secure File Transfer Protocol)
· Đối với việc chia sẻ file qua máy chủ SFTP, cho phép xác thực bằng cả mật khẩu và khóa SSH.
· Có tính năng giới hạn dung lượng lưu trữ tối đa được phép sử dụng cho từng user.
· Cho phép nén file để giảm tải băng thông trong quá trình truyền dữ liệu.
2.2 [bookmark: bookmark2]Tính năng Advanced Workflows (bao gồm Adv. Reporting)
· Có tính năng thiết lập các tác vụ để tự động truyền nhận file, quét virus, tạo báo cáo,…
· Có tính năng tạo quy trình làm việc nhiều bước để chuyển, mã hóa và xử lý tệp.
· Cho phép giám sát các thư mục cho các tập tin mới và xử lý các hành động tiếp theo đối với các tập tin này như tự động quét virus, đẩy file đến hệ thống khác bên ngoài.
· Hỗ trợ các mẫu có sẵn để tạo quy trình tự động.
· Cho phép thiết lập các quy trình thông qua giao diện người dùng trực quan.
· Không giới hạn số lượng các tác vụ.
· Cho phép khởi chạy các tác vụ dựa trên việc thỏa mãn một số điều kiện (tần suất khởi chạy, quét sự thay đổi trên thư mục) do người quản trị cấu hình.
· Hỗ trợ trao đổi dữ liệu với các giao thức, dịch vụ lưu trữ file phổ biến như HTTPS /AS2 /AS3 /FTP /FTPS /SFTP /Azure Blob /Amazon S3 /SMB.
· Có tính năng báo cáo về một tiến trình chia sẻ file đã thực hiện thành công hay chưa. Nếu tiến trình chia sẻ file gặp vấn đề thì hệ thống có tính năng auto-retry để tự động thử lại sau một khoảng thời gian.
2.3 [bookmark: bookmark4]Tính năng Secure Folder
· Cung cấp các tính năng cho người dùng thông qua giao diện web trực quan, dễ sử dụng.
· Cho phép thực hiện các hành động download, upload, chia sẻ thông qua giao diện web.
· Hỗ trợ các trình duyệt web phổ biến như Microsoft Edge, Firefox, Safari và Google Chrome.
2.4 [bookmark: bookmark6]Yêu cầu về tính năng Gateway
· Cấu phần Gateway có tính năng proxy và cân bằng tải cho hệ thống để bảo vệ dữ liệu khi trao đổi với đối tác bên ngoài.
· Hỗ trợ cài đặt trên máy chủ độc lập đặt ở vùng DMZ trước khi đi vào máy chủ trao đổi dữ liệu bên trong để bảo vệ trong quá trình truyền nhận với các đối tác nằm ngoài BIDV.
· Có khả năng tích hợp với hệ thống cân bằng tải của bên thứ Ba.
2.5 [bookmark: bookmark8]Tính sẵn sàng cao (High Availability)
- Hỗ trợ mô hình triển khai cluster (active-active) đảm bảo tính dự phòng, sẵn sàng cao, dễ dàng mở rộng cho các máy chủ trao đổi dữ liệu và máy chủ gateway.
2.6 [bookmark: bookmark10]Yêu cầu về quản trị, bảo mật
· Bản quyền cài đặt tại chỗ (On-premise), trên hạ tầng của BIDV.
· Bản quyền sử dụng được trên các nền tảng hệ điều hành phổ biến như Windows, Linux.
· Có tính năng đồng bộ với user trên hệ thống AD (quản lý người sử dụng) của BIDV.
· Có tính năng tích hợp xác thực 2 yếu tố để tăng cường bảo mật khi đăng nhập, hệ thống có sẵn phương thức xác thực 2 yếu tố như google authenticator hoặc email và có hỗ trợ giải pháp của các bên thứ ba như RSA Secure id,…
· Quản trị tập trung thông qua giao diện web, xem log truyền nhận file, cấu hình các tính năng.
· Có khả năng ghi lại nhật ký đầy đủ mọi hoạt động của người dùng như sửa xóa, chia sẻ file.
· Hỗ trợ lập các báo cáo về tình trạng hoạt động của hệ thống theo nhu cầu của người quản trị.
· Có khả năng tích hợp các phần mềm quét Virus, DLP của bên thứ 3 thông qua giao thức ICAP.
· Cung cấp tính năng bảo mật truy cập thông qua IP blacklist/whitelist.
· Có cơ chế tạm khóa truy cập của người dùng tự động dựa trên truy cập bất thường (đăng nhập sai nhiều lần, dò quét hệ thống).
· Có tính năng phân quyền chi tiết theo user/group đến các thư mục dùng chung/riêng trên hệ thống với các quyền đọc/ sửa/ xóa.
· Tài khoản quản trị của có thể thiết lập được các vai trò khác nhau như: admin, audit, operator, …
· Có tính năng tự động gửi email đến cho người dùng về các cảnh báo quan trọng của hệ thống.
· Có tính năng mã hóa dữ liệu sử dụng các thuật toán mã hóa mạnh như AES-256, OpenPGP, …
3. Yêu cầu hỗ trợ kỹ thuật
· Thời gian thực hiện: 05 năm kể từ ngày nghiệm thu hàng hóa.
· Tiêu chuẩn hỗ trợ kỹ thuật: theo tiêu chuẩn của chính hãng cung cấp sản phẩm.
· Cung cấp miễn phí các bản nâng cấp phần mềm, cài đặt bản vá, các tài liệu có liên quan.
· Hướng dẫn, hỗ trợ khắc phục sự cố qua điện thoại 24x7x365, Fax hoặc email từ nhà cung cấp tại Việt Nam.
· Rà soát, đưa ra khuyến nghị, hỗ trợ cài đặt miễn phí các bản nâng cấp phần mềm, các tính năng cải tiến, bản vá (patches), các bản sửa lỗi và thiết lập chính sách trên hệ thống phù hợp quy định của BIDV.
· Cung cấp tài khoản truy cập vào hệ thống hỗ trợ kỹ thuật trên Web 24x7 của hãng.
· Kiểm tra, phân tích đánh giá các vấn đề kỹ thuật (dựa trên nhật ký hệ thống) khi xảy ra sự cố.
· Hình thức hỗ trợ: On-site và Off-site, phụ thuộc vào tính cấp thiết và khẩn cấp của sự hỗ trợ cần thiết. Trong trường hợp có sự cố nghiêm trọng theo yêu cầu của BIDV, chuyên gia kỹ thuật của nhà thầu phải có mặt tại địa điểm triển khai trong suốt thời gian triển khai để phối hợp với các bên cung cấp khác liên quan (nếu có) để kiểm tra khắc phục sự cố.
· Thời gian tiếp nhận yêu cầu hỗ trợ 24/7 kể cả ngày lễ, ngày tết. Nhà thầu phải cung cấp danh sách nhân sự hỗ trợ đảm bảo giữ liên lạc 24/7.
· Thời gian tối đa cho các yêu cầu hỗ trợ kể từ khi BIDV gửi yêu cầu:
	Cấp độ 
nghiêm trọng
	Mô tả
	Thời gian phản hồi tối đa
	Phương thức hỗ trợ

	1
	Lỗi gây cho sản phẩm không hoạt động, hoặc gây ảnh hưởng nghiêm trọng như ảnh hưởng toàn hệ thống, hoặc hệ thống bị dừng
	01 giờ
	Tại chỗ 24x7

	2
	Lỗi làm giảm hiệu năng của sản phẩm, hoặc hạn chế các dịch vụ kinh doanh như ảnh hưởng nhẹ đến hệ thống, làm treo hệ thống
	04 giờ
	Tại chỗ 24x7

	3
	Lỗi gây ra ảnh hưởng nhỏ đến việc sử dụng sản phẩm, các ảnh hưởng nhẹ đến hệ thống, các ảnh hưởng đến hiệu năng và chức năng
	24 giờ
	Từ xa 8x5

	4
	Lỗi liên quan đến license mà không ảnh hưởng nhiều đến việc sử dụng chức năng sản phẩm để thực hiện hoạt động kinh doanh
	48 giờ
	Từ xa 8x5



4. Cam kết của nhà thầu
Nhà thầu cam kết cung cấp bản quyền, dịch vụ hỗ trợ kỹ thuật chính hãng trước khi ký hợp đồng.

