Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuat

1.1. Gi6i thiéu chung vé dy an/dy toin mua sim, goi thau

- Chu dau tu: Cong ty TNHH MTV Téng cong ty Tan Cang Sai Gon (TCT).
- Ngudn vén: Vén cha sé hitu cua Tong cong ty Tan Cang Sai Gon.
- Bia diém thyc hién: Tai Cang Tan Cang Cét L4i - 1295B Buong Nguyén Thi
binh — Phuong Céat Lai — Tp. Ho Chi Minh
D& ¢6 co s¢ cho viéc 1ap ho so du thau, nha thau duoc bo tri, sap xép di khao
sat hién truong dé€ nam bat thuc trang hién c6. Chu dau tu s€ hudong dan Nha thau
khao sat hién truong.
Ngudi lién hé di khao sét : Ong L& Viét Kién — SBT 0901 770 100.

1.1.1. Pham vi cung cap

_ Thong tin trong Bang pham vi va tién do cung cap hang hoa 1a co s¢ dé nha
thau lap bang chao gia. Pham vi va tién d6 cung cap hang hoa dugc mo ta theo Bang

du6i day:
Bang so 1. Pham vi cung cap hang hoa
o DPon | Khéi | Ghi
Stt Danh muc hang hoa ) )
vi tinh | lwgng | chu
Thiét bi giam sat, phat hién tan cdng xam nhap c6 chu .
1 Cai 01
dich qua mang.
Ban quyén thoi han 03 nam phan mém giam sat va
2 | phat hién tan cong xam nhap c6 chi dich qua mang Go6i | 350
(tinh theo bang thong, 1 Go1 =1 Mbps).
3 | Ban quyén phan mém quan ly tap trung. Goi 01
4 | M6 dun quang 1G/10G. Cai 02
Bang s6 2. Dich vu lién quan
.. | Pon | Pia diém thuc .
St Mo ti dich vy oty hign L
M9 | tinh dich vu




mao'i thanh
thau dich vu®
Tai Cang Tan
cang Cat Lai -
Trién khai, cai dat hé thong APT, 1295B  Pudng
1 |téi wu hé théng, kiém thir, danh | 01 | Lan | Nguyén Thi | 84
gid hiéu qua va dao tao van hanh. binh — Phuong
Cat Lai — Tp. Ho
Chi Minh.
1.1.2. Tién @9 cung cap
Bang s6 3. Tién d§ cung cap
Stt | Danh muc hang héa T | S0 UL, Pia diém cung cap

vi | lwong | cung cap

. . ) T6i da 84 | Tai Cang Tan cang Cat
Toan b hang hoa va

. A | Lal - 1295B Duong
. . k ~
1 | dich vu lién quan theo | GOi 01 Egzy Hf) (t:g Nguyén Thi bDinh -
y&u cau caa HSMT. h% yl Phuong Cat Lai — Tp. HO
U fuc. Chi Minh.

1.2. Yéu ciu vé ky thudt

TOm tat thong sé ky thudt cia hang hda, dich vu lién quan. Hang hoa, dich vy lién
quan phdi tuan thu cac théng sé ki thudt va tiéu chudn sau day:

Bang s6 4. Yéu cau k¥ thuat

Stt M@ ta chi tiét théng s6 ky thuat

Thiét bi giam sat, phat hién tan cong xam nhép c6 chu dich qua mang.

1 | Yéu cau chung

- Thiét bi phan cting chuyén dung.

- Phai tuong thich, dong bo chia sé 10C (Indicator of compromise) véi hé
thong giam sat, phét hien APT hién c6 ciia TCT TCSG.

2 | Yéu cau niing luc xir ly

Kiéu thiét ké phan cang Rackmount

Nguén dién Tbi thiéu 02 nguodn




Pia cung Téi thiéu 2x 10TB HDD RAID 1

Toi thiéu:

- 04 c6ng 1GE/10GE Bypass
- 06 cong 10GE SFP+

- 02 cbng 40 GE QSFP+

Giao dién mang

- T6i thiéu 350 Mbps va c6 kha nang nang

Nang luc xur ly cap Ién 5 Gbps bang ban quyén.

Kha nang duy tri dich vu khi bi | - Bao gdm mé-dun hoic card mang
15i bypass.

3 | Yéu cau vé tinh ning

- Phéat hién ngin chin cac cudc tan cong tién tién, co cha dich va cac cudc tan
cong né tranh khac théng qua truy cap internet.

- Trién khai duoc & ché do: In-line monitor, fail- open, fail-close (HW bypass)
hoac TAP/ SPAN.

- Co tinh nang giai ma SSL Decryption hoac SSL Interception.

- Giai phap phai phan tich dugc cic ket noi web tir may nguoi ding nham phat
hién va canh bao géc hanh vi nguy hiém, cac trang web doc hai cd chira tap tin
ma doc duoc tai vé thdng qua cac truy cap web/ internet.

- C6 kha ndng phat hién cac k thuat lan tranh méi truong phén tich cia ma doc:
su dung cong nghé phén tich trén mdi truong ao hoa khdng dya theo mau
(signatureless) dé phat hién tan cong zero-day, multi-flow va cac k¥ thuat lan
tranh.

- Phat hién va ngin chin cac kiéu tin céng: 1am rbi ma (obfuscated), chu dich
(targeted), tuy chinh (customized attacks).

- C6 kha nang phat hién va ngin chin cac két néi C&C (command & control).

- Giai phap ho tro phat hién ma doc va tong hop dya theo nhiéu méi truong khac
nhau nhu Windows, Linux, MacOS vai nhiéu phién ban khac nhau.

- Giai phap c6 kha ning phat hién va canh bao d6i véi cac hanh vi tan cong qua
mang noi bo nhu: Internal Reconnaissance, Privilege Escalation, Credentials
Access, Lateral Movement, Schedule Task Execution, Data Exfiltration
Detection.




- Tich hop san c6ng nghé moi truong gia lap Virtual Enviromegt/ sandboxing,
phan tich dong, signature-less va signature-based IPS (dua theo mau) dé phat hién
va ngan chan cac moi hiém hoa.

Cung cap bao cao phan tich chi tiét vé hanh vi caa ma doc phat hién duoc:

+ Dang danh séach théng ké chi tiét hanh vi cia ma doc theo trinh tu cac budc
thuc thi cua ma doc.

+ Biéu dd hoa dudi dang hinh cay truc quan dé hién thi cac hanh vi cia ma doc
bao gom: process, files, registry, network apicall.

- Tu dong luu lai cac két noi mang dudi dang pcap khi thuc hién phan tich ma
ddc trong moi truong sandbox, dong thoi cho phép nguoi quan tri cé thé tai ve de
phan tich.

- C6 tinh nang kiém tra, danh gia rui ro (riskware) cua cac tap tin dinh kém co
hanh vi ciia ma doc nhung khong nham muc dich doc hai nhu: cac chuong trinh
cai dat khong mong muén, cac phan mém sira doi cai dat gay anh huong hoac
giam hiéu suat caa hé théng, phan mém adware.

- Cong ngh¢ phén tich dong dugc xay dung trén nén tang ao hoa (hypervisor)
riéng, khong str dung cac giai phap ao hoé pho bién nhu VMware, HyperV, KVM

- Hb tro phan tich t6i thiéu 160 dinh dang file khac nhau: portable executables
(PEs), active web content, archives, images, Java, Microsoft, Adobe applications
& multimedia...

- Giai phap phai c6 tinh nang quan tri cau hinh tap trung, chia s¢ dit liéu IoC da
phat hién trén hé thong APT Email, APT Network dang st dung tai TCT TCSG
thdng qua trung tam quan ly tap trung.

- C0 kha nang gtri c&c thong bao qua Syslog, SNMP, HTTP, SMTP.

- Giai phép hd tro nhiéu dinh dang bao cdo nhu XML,CSV,JSON, TEXT,...

- Str dung cic YARA Rules dé phét hién ma doc.

- C6 hd tro dam bao tinh san sang cao, khdng phat sinh thém giai phap b sung.

4 | Yéu cau vé bao hanh

- Bao hanh chinh hang. 7 ‘ o
- Thoi gian bao hanh: T6i thiéu 03 nam cho phan cing va phan mem.

1.3. Cdc yéu cdu khdc
1.3.1. C4c yéu cau vé trién khai va giai phap ky thuat:
1.3.1.1. Yéu cau chung:




- Nha thau dé xuat phuong an nang cap (phan mém firmware, hé diéu hanh)
va céc tinh ning can thiét theo khuyén nghi cia hdng san xuat thiét bj truéc khi tich
hop vao hé thng.

- Nha thau dé xuét kich ban kiém thir theo cac tinh ning va cam két thuc hién
kiém ther dé dam bao thiét bj dap tmg ding nhirng yéu cau vé tinh ning va ning luc
Xt Iy nhu mé ta tai muc 1.2 chuong V “Yéu cau ki thuat”.

1.3.1.2. Yéu cau cu thé:

- Nha thau dé Xuat thiét ke, giai phap va mo hinh trién khai cho thiét bi, dam
bao kha ning bypass néu xay ra su ¢6 vai thiét bi trong khi vén hanh, c¢6 phuong én
sao luu du phong va kich ban xir Iy khi ¢6 su ¢d ting trudng hop.

- Nha thau xay dung phuong an va trién khai thuc hién d¢éng bo chia sé 1oC
Vvéi cac hé thong giam sat APT hién c6 nham dam bao khong anh huang hoic khdng
gay su cb nghiém trong dén hoat dong cua hé thong, cam két khéng phat sinh thém
bat ky chi phi ndo khac ngoai gia tri goi thau.

- Nha thau xay dung va thyuc hién kiém thir kich ban mé phong tan céng c6
chu dich (APT), bao gom: khai thac 16 hong (CVE), chiém quyén diéu khién hé
thong, két noi dén may chu diéu khién (C2) va thyc hién hanh vi trich xuat
dir liéu ra ngoai. Panh gia hiéu qua, dé xuat cai tién hién trang sau khi kiém thu.

- Nha thau dé xuat phuong an va quy trinh cac budc dé chuyén doi, tich hop
thiét bi giam sat, phét hién tin cong xam nhap cé cha dich mai vao hé théng mang
mot cach nhanh nhat va phai cam két dam bao khong lam gian doan hoat dong giam
sat cua hé thong.

- Nha thau dé xuat xay dung, tdy chinh cac bao cao tong hop (theo ngay,
tuan, thang).

1.3.2. C4c yéu cau vé huin luyén va dao tao:

- Nha thau dé xuat ké hoach, phuong an huan luyén dao tao trién khai, van
hanh, thuc hién kich ban du phong, xi Iy su ¢, toi wu thiét bi va tai liéu lién quan.

- Nha thau cam két chuyén giao tai liéu md ta md hinh va thiét ké; tai liéu trién
khai, van hanh; tai liéu md ta cac buéc xir Iy sy ¢d, toi vu thiét bi va tai liéu lién
quan khac.

1.3.3. C4c yéu cau khac vé dich vu bao hanh, hd tre ky thuat:



Trong thai gian bao hanh chinh hang, nha thau phai dam bao céc yéu cau
sau:

- Thoi gian bao hanh va hd trg ky thuat 24/7 t6i thiéu 3 nam.

- Buoc hd trg md support case tir hdng khi can hd trg vé k§ thuat hay 15i
phat sinh trong qua trinh van hanh.

- HO tro thay thé linh kién (sau khi x4c dinh duoc 15i) tin noi.

- Khi ¢6 yéu cau cta chu dau tu qua kénh hotline dugc cung cap thi nha thau
phai cam két phan hdi trong vong 2 gio.

- H tro kiém tra hé théng, dé xuat cai tién hiéu qua dinh ky hang quy.



