 Phần 2. YÊU CẦU VỀ KỸ THUẬT
Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Yêu cầu về kỹ thuật
1.1. Giới thiệu chung về gói thầu
- 	Gói thầu Bảo trì hệ thống phần mềm TMS AXF trong vòng 36 tháng 
- Thời gian thực hiện gói thầu: 1095 ngày kể từ ngày hợp đồng có hiệu lực.
	TT
	Danh mục dịch vụ
	Mô tả dịch vụ
	Khối  lượng
	Đơn vị
	Địa điểm thực hiện dịch vụ
	Ngày hoàn thành dịch vụ

	1
	Mua sắm dịch vụ bảo trì cho hệ thống TMS AXF trong vòng 36 tháng
	Hệ thống phục vụ dịch vụ rút tiền mặt bằng mã QR trên máy ATM
	1
	Gói
	Trung tâm CNTT
	1095 ngày kề từ khi hợp đồng có hiệu lực


1.2. Mô tả bảo trì hệ thống
Các cấu phần cứng/phần mềm hệ thống
	TT
	Cấu phần
	S.lg
	Thông số kỹ thuật

	1
	TMS AXF

	1.1
	TMS AXF Server
	02
	· Máy chủ ảo (01 máy chủ trên DC, 01 máy chỉ DR)
· 8GB RAM, 500 GB HDD
· IIS 8.5
· MS Server 2019

	1.2
	TMS AXF Database Server
	01
	· Máy chủ ảo
· 8GB RAM, 250GB HDD
· MS SQL Server 2019

	2
	TMS AXF Agent
	1785
	Bộ Cài đặt ứng dụng cho ATM hỗ trợ EMV


Hệ thống phần mềm TMS AXF bao gồm 02 cấu phần như sau:
1.2.1. TMS AXF Agent 
· TMS AXF Agent được cài đặt tại máy ATM NCR và tích hợp với ứng dụng ATM để nhận thông tin khởi tạo giao dịch rút tiền QR code khi khách hàng chọn chức năng rút tiền bằng mã QR tại ATM.
· TMS AXF Agent sẽ thực hiện gửi yêu cầu sinh mã QR lên TMS AXF Server và chờ để nhận dữ liệu trả về từ TMS AXF Server
· Gửi thông tin giao dịch cho ứng dụng ATM (dữ liệu track2, số tiền giao dịch, loại giao dịch QR).
1.2.2. TMS AXF Server gồm các service:
1.2.2.1. TMS AXF Web
· Nhận yêu cầu tạo mã QR từ TMS AXF Agent 
· Tạo mã QR theo đặc tả format do Napas phát hành
· Cập nhật trang thái mã QR vào database.
· Gửi trả thông tin mã QR về cho TMS AXF Agent dưới máy ATM để hiển thị mã QR lên màn hình ATM để cho khách hàng dùng điện thoại thông minh quét làm giao dịch.
· Quét database để lấy thông tin giao dịch 
· Mã hóa và gửi thông tin giao dịch (dữ liệu track2, số tiền giao dịch, loại giao dịch QR) về cho TMS AXF Agent dưới máy ATM. 
1.2.2.2. TMS AXF API
· Nhận yêu cầu từ mobile server gửi sang (thông tin mã QR).
· Kiểm tra dữ liệu gửi sang có hợp lệ hay không (mã QR có đúng định dạng, mã QR đó còn hiệu lực hay không, đã được quét chưa).
· Kiểm tra giao dịch rút tiền QR gửi sang là QR onus hay offus:
· Gửi yêu cầu dữ liệu thẻ cho giao dịch sang core thẻ (cho giao dịch QR chiều ngân hàng phát hành là VietinBank)
· Nhận dữ liệu thẻ của yêu cầu giao dịch từ Napas đẩy sang (cho giao dịch QR offus chiều VietinBank là ngân hàng thanh toán)
· Lưu thông tin giao dịch vào database và phản hồi về cho mobile server
1.3. Yêu cầu về kỹ thuật 
Bảo trì hệ thống TMS AXF trọn gói là bảo trì toàn bộ phần mềm ứng dụng, cơ sở dữ liệu TMS AXF Server và TMS AXF Agent tại các máy ATM NCR của Vietinbank.
1.3.1. Đáp ứng yêu cầu chung:
· Đơn vị cung cấp dịch vụ bảo trì phải có kinh nghiệm triển khai các dịch vụ tương tự về cung cấp phần mềm tích hợp/chỉnh sửa về hệ thống thẻ và dịch vụ bảo trì kèm theo.
· Đơn vị cung cấp dịch vụ bảo trì, trực tiếp cung cấp/phát triển và giữ bản quyền phần mềm tích hợp/chỉnh sửa tương ứng cho Vietinbank và/hoặc được phép cung cấp dịch vụ bảo trì phần mềm tích hợp/chỉnh sửa đó (theo các chứng nhận, ủy quyền hợp pháp  của đơn vị trực tiếp cung cấp/phát triển và giữ bản quyền phần mềm tích hợp/chỉnh sửa cho Vietinbank).
· Nhà thầu đảp ứng tối thiểu 02 cán bộ kỹ thuật, trình độ đại học chuyên ngành CNTT hoặc tương đương.
· [bookmark: _GoBack]Nhân sự nhà thầu phải đảm bảo có tối thiểu 2 năm kinh nghiệm trong việc triển khai các hợp đồng tương tự (ATM và hoặc phần mềm hệ thống rút tiền bằng mã QR Code).
· Đơn vị bảo hành/ bảo trì để thực hiện các yêu cầu cung cấp dịch vụ bảo trì này cho Vietinbank, tại Hà Nội và TPHCM, đảm bảo mỗi địa bàn có ít nhất 05 cán bộ.
1.3.2. Phạm vi bảo trì:
· Hệ thống phục vụ rút tiền ATM bằng QRcode - TMS AXF:
· TMS AXF Server (gồm ứng dụng và cơ sở dữ liệu)
· TMS AXF Agent (tại các máy ATM NCR)
· Chức năng rút tiền QR Code trên ATM NCR
1.3.3. Quy trình bảo trì định kỳ:
· Yêu cầu chung:
· Đảm bảo duy trì hoạt động liên tục, ổn định của hệ thống TMS AXF nhằm cung cấp dịch vụ với chất lượng cao, ổn định, thuận tiên và an toàn.
· Đảm bảo ngăn ngừa lỗi, hạn chế phát sinh sự cố đối với hệ thống TMS AXF, đảm bảo khả năng sửa chữa nhanh những hỏng hóc, khắc phục kịp thời sự cố phát sinh nhằm khôi phục và đảm bảo khả năng sẵn sàng hoạt động một cách nhanh nhất, tránh ảnh hưởng tới dịch vụ cung cấp cho khách hàng.
· Quy trình bảo trì:
· Bảo trì định kỳ 3 tháng/lần. Thực hiện vào tuần thứ hai của các kỳ bảo trì. Công tác bảo trì định kỳ sẽ thực hiện từ thứ Hai đến thứ Bảy hàng tuần trong chu kỳ bảo trì, trừ những ngày lễ, ngày quốc khánh, theo thời gian làm việc từ 08 giờ 00 đến 17 giờ 00.
· Định kỳ kiểm tra tình trạng hoạt động của hệ thống TMS AXF bao gồm máy chủ và phần mềm, cơ sở dữ liệu và các chức năng của chương trình, ứng dụng cài đặt trên ATM/R-ATM.
· Rà soát, đề xuất tối ưu hóa các phân hệ của hệ thống (các service, chương trình và cơ sở dữ liệu) và các máy chủ cơ sở dữ liệu, máy chủ ứng dụng, các kết nối API với hệ thống mobile server của Vietinbank.
· Dọn dẹp dữ liệu rác, dữ liệu cũ ảnh hưởng đến hoạt động và hiệu năng của hệ thống.
· Kiểm tra đồng bộ và đồng bộ dữ liệu hệ thống trên phân vùng chính và phân vùng dự phòng.
· Hỗ trợ cài đặt hệ thống TMS AXF Software lên các máy chủ Windows Server phiên bản cao hơn khi có yêu cầu
· Phải đáp ứng công tác sửa chữa, cập nhật chương trình trong vòng 06 tiếng kể từ khi Vietinbank có yêu cầu.
· Các bản vá lỗi được cập nhật định kỳ khi có phiên bản cập nhật chung từ nhà sản xuất.
· Tổng hợp báo cáo định kỳ về tình hình hoạt động của hệ thống.
· Hỗ trợ công tác diễn tập dự phòng, chuyển đổi toàn bộ sang site dự phòng cho hệ thống TMS AXF khi có yêu cầu.
· Hình thức bảo trì: tại chỗ (On-site).
1.3.4. Quy trình bảo trì đột xuất:
· Phải đáp ứng công tác sửa chữa, cập nhật chương trình trong vòng 02 tiếng kể từ khi Vietinbank có yêu cầu.
· Kiểm tra, chỉnh sửa lỗi phát sinh của các chức năng của hệ thống TMS AXF (gồm máy chủ và phần mềm, cơ sở dữ liệu và các chức năng của chương trình) theo yêu cầu của Vietinbank.
· Chỉnh sửa kịp thời các lỗi phát sinh trong quá trình sử dụng để đảm bảo an toàn hệ thống.
· Hỗ trợ 24/7 Vietinbank trong quá trình quản trị, vận hành và sử dụng hệ thống. Đưa ra các khuyến cáo để đảm bảo hoạt động của hệ thống.
· Trong suốt thời gian bảo trì, đơn vị thực hiện phải kịp thời xử lý các sự cố, các công việc cần thiết để khắc phục nhược điểm hoặc hư hại trong vòng 12 giờ kể từ khi nhận được thông báo sự cố, hoặc trong vòng 4 giờ kể từ khi nhận được thông báo sự cố khẩn cấp như: hệ thống TMS AXF có lỗi nghiêm trọng ảnh hưởng đến hầu hết các dịch vụ/tính năng đang có của phần mềm hoặc các lỗi/sự cố liên quan đến các vấn đề bảo mật .
· Thời gian phản hồi đối với các yêu cầu hỗ trợ theo mức độ:
· Mức độ lỗi ảnh hưởng toàn hàng: Lỗi công nghệ ảnh hưởng đến người dùng toàn hàng của VietinBank, gây tổn thất về tài chính và uy tín cho Vietinbank hoặc lỗi xảy ra làm cho không thể tiếp tục sử dụng phần mềm để phục vụ công việc kinh doanh. Thời gian xử lý không quá 02 giờ làm việc kể từ khi tiếp nhận yêu cầu.
· Mức độ lỗi ảnh hưởng rộng: Lỗi ảnh hưởng đến một khu vực hoặc nhiều chi nhánh thuộc Vietinbank hoặc các phòng/ban/trung tâm tại trụ sở chính hoặc lỗi xảy ra khiến việc sử dụng phần mềm rất bất tiện và giảm đáng kể đóng góp của hệ thống cho VietinBank. Thời gian xử lý không quá 08 giờ làm việc kể từ khi tiếp nhận yêu cầu.
· Mức độ lỗi ảnh hưởng trung bình: Lỗi ảnh hưởng đến một phòng/ ban/một chi nhánh của Vietinbank hoặc một chức năng của phần mềm có khiếm khuyết, nhưng lựa chọn thay thế vẫn cho phép VietinBank sử dụng cho hoạt động kinh doanh. Thời gian xử lý không quá 24 làm việc giờ kể từ khi tiếp nhận yêu cầu.
· Mức độ lỗi ảnh hưởng nhỏ/không đáng kể: Lỗi ảnh hưởng đến một phòng/ban/cá nhân tại chi nhánh hoặc lỗi ảnh hưởng đến chức năng không quan trọng như xuất báo cáo hay một vấn đề không được phân loại ở các cấp độ trên. Thời gian xử lý không quá 48 giờ kể từ khi tiếp nhận yêu cầu.
· Khi nhận được yêu cầu xử lý khi sự cố xảy ra từ VietinBank, đơn vị cung cấp dịch vụ bảo trì thực hiện ngay các công việc sau:
· Cử cán bộ kỹ thuật đến các địa điểm của Vietinbank (thuộc phạm vi cung cấp).
· Cán bộ kỹ thuật của của đơn vị cung cấp dịch vụ thực hiện chuẩn đoán và phân loại các thành phần bị lỗi.
· Sử dụng các công cụ phân tích hiệu năng, logs để tìm ra nguyên nhân và khắc phục sự cố nhanh nhất nhằm mục đích đưa hệ thống trở lại trạng thái hoạt động bình thường, đúng với chức năng kỹ thuật theo đúng cam kết về thời gian khắc phục sự cố.
· Cài đặt lại hệ thống (khi được cho là cần thiết) và phục hồi dữ liệu backup mới nhất nhằm khôi phục tình trạng hoạt động tốt của hệ thống ứng dụng.
· Khắc phục, xử lý sự cố phát sinh đột xuất, cung cấp phương án xử lý sự cố tối ưu đảm bảo hệ thống ứng dụng trở lại hoạt động bình thường một cách nhanh nhất.
· Các công việc được thực hiện sẽ được báo cáo cho cán bộ giám sát của Vietinbank bằng email và/hoặc văn bản giấy. Báo cáo phải nêu rõ các nội dung (không giới hạn) bao gồm:
· Mô tả sơ lược tình trạng sự cố.
· Nguyên nhân gây ra sự cố.
· Thời điểm xảy ra sự cố.
· Thời gian khắc phục.
· Phương án khắc phục.
· Kết quả khắc phục.
· Biện pháp thực hiện để ngăn ngừa sự cố không tiếp diễn.
· Thời gian vượt so với cam kết dịch vụ.
· Hình thức thông báo: Vietinbank sẽ thông báo cho nhà thầu về các hư hỏng, khuyết tật phát sinh, lỗi hệ thống ngay sau khi phát hiện sự cố theo hình thức điện thoại, Fax, Email.
· Hình thức bảo trì: tại chỗ (On-site) – hỗ trợ từ xa (Off-site).
1.3.5. [bookmark: _Toc346113626][bookmark: _Toc344210254][bookmark: _Toc346113162][bookmark: _Toc346113470][bookmark: _Toc344208342][bookmark: _Toc346113007][bookmark: _Toc346113781][bookmark: _Toc346113936][bookmark: _Toc344208190][bookmark: _Toc344208492][bookmark: _Toc346113316][bookmark: _Toc346114090][bookmark: _Toc346114860][bookmark: _Toc346115013][bookmark: _Toc346114553][bookmark: _Toc346114401][bookmark: _Toc346116826][bookmark: _Toc346114707][bookmark: _Toc346114245][bookmark: _Toc346116974][bookmark: _Toc344208189][bookmark: _Toc344208341][bookmark: _Toc344196262][bookmark: _Toc344208037][bookmark: _Toc344208491][bookmark: _Toc346113006][bookmark: _Toc344210253][bookmark: _Toc346113161][bookmark: _Toc346117268][bookmark: _Toc346113315][bookmark: _Toc346113469][bookmark: _Toc346113625][bookmark: _Toc346113780][bookmark: _Toc346114089][bookmark: _Toc346114244][bookmark: _Toc346114400][bookmark: _Toc346113935][bookmark: _Toc346114706][bookmark: _Toc346114859][bookmark: _Toc346117123][bookmark: _Toc346116973][bookmark: _Toc346117269][bookmark: _Toc344208038][bookmark: _Toc346114552][bookmark: _Toc346115012][bookmark: _Toc346116825][bookmark: _Toc344196263][bookmark: _Toc346117270][bookmark: _Toc346117124][bookmark: _Toc344208031][bookmark: _Toc344208335][bookmark: _Toc344208485][bookmark: _Toc346113000][bookmark: _Toc344210247][bookmark: _Toc344208183][bookmark: _Toc344196256][bookmark: _Toc346113155][bookmark: _Toc346113463][bookmark: _Toc346113309][bookmark: _Toc346113619][bookmark: _Toc346113774][bookmark: _Toc346113929][bookmark: _Toc346114083][bookmark: _Toc346114238][bookmark: _Toc346114546][bookmark: _Toc346114394][bookmark: _Toc346116819][bookmark: _Toc346116967][bookmark: _Toc346117117][bookmark: _Toc346114700][bookmark: _Toc346114853][bookmark: _Toc346115006][bookmark: _Toc344196257][bookmark: _Toc344208032][bookmark: _Toc344208184][bookmark: _Toc346117263][bookmark: _Toc344208486][bookmark: _Toc344208336][bookmark: _Toc346113001][bookmark: _Toc346113156][bookmark: _Toc346113310][bookmark: _Toc346113464][bookmark: _Toc346113620][bookmark: _Toc344210248][bookmark: _Toc346113775][bookmark: _Toc346114547][bookmark: _Toc346113930][bookmark: _Toc346114084][bookmark: _Toc346114239][bookmark: _Toc346114395][bookmark: _Toc346114701][bookmark: _Toc346114854][bookmark: _Toc346115007][bookmark: _Toc346116820][bookmark: _Toc346116968][bookmark: _Toc346117118][bookmark: _Toc346117264][bookmark: _Toc344208033][bookmark: _Toc344208185][bookmark: _Toc344208487][bookmark: _Toc344208337][bookmark: _Toc344196258][bookmark: _Toc346113002][bookmark: _Toc346113621][bookmark: _Toc344210249][bookmark: _Toc346113157][bookmark: _Toc346113311][bookmark: _Toc346113465][bookmark: _Toc346113931][bookmark: _Toc346113776][bookmark: _Toc346114240][bookmark: _Toc346114396][bookmark: _Toc344196259][bookmark: _Toc344208186][bookmark: _Toc346116969][bookmark: _Toc344208338][bookmark: _Toc344208488][bookmark: _Toc346115008][bookmark: _Toc346114085][bookmark: _Toc344210250][bookmark: _Toc346114702][bookmark: _Toc346114855][bookmark: _Toc346116821][bookmark: _Toc344208034][bookmark: _Toc346113003][bookmark: _Toc346114548][bookmark: _Toc346117265][bookmark: _Toc346117119][bookmark: _Toc346113158][bookmark: _Toc346113312][bookmark: _Toc346114549][bookmark: _Toc346113622][bookmark: _Toc346114241][bookmark: _Toc346113932][bookmark: _Toc346114856][bookmark: _Toc346113466][bookmark: _Toc346113777][bookmark: _Toc346114703][bookmark: _Toc346114086][bookmark: _Toc346114397][bookmark: _Toc346115009][bookmark: _Toc346116822][bookmark: _Toc346116970][bookmark: _Toc346117120][bookmark: _Toc346117266][bookmark: _Toc344196260][bookmark: _Toc344208339][bookmark: _Toc346113004][bookmark: _Toc346114087][bookmark: _Toc346113159][bookmark: _Toc346113623][bookmark: _Toc346115010][bookmark: _Toc344208187][bookmark: _Toc346113467][bookmark: _Toc346114242][bookmark: _Toc344210251][bookmark: _Toc346116823][bookmark: _Toc346113778][bookmark: _Toc346113933][bookmark: _Toc346114857][bookmark: _Toc346114398][bookmark: _Toc346114704][bookmark: _Toc346113313][bookmark: _Toc346116971][bookmark: _Toc344208035][bookmark: _Toc344208489][bookmark: _Toc346114550][bookmark: _Toc344208036][bookmark: _Toc344208188][bookmark: _Toc344210252][bookmark: _Toc344196261][bookmark: _Toc346117121][bookmark: _Toc344208490][bookmark: _Toc346113005][bookmark: _Toc344208340][bookmark: _Toc346113160][bookmark: _Toc346113314][bookmark: _Toc346117267][bookmark: _Toc346116824][bookmark: _Toc346116972][bookmark: _Toc346117122][bookmark: _Toc346115011][bookmark: _Toc346114088][bookmark: _Toc346114399][bookmark: _Toc346114705][bookmark: _Toc346113934][bookmark: _Toc346114858][bookmark: _Toc346113624][bookmark: _Toc346113779][bookmark: _Toc346114243][bookmark: _Toc346114551][bookmark: _Toc346113468]Địa điểm triển khai
· Địa điểm thực hiện dự án: Tại Khối Công nghệ thông tin Ngân hàng TMCP Vietinbank. 
1.3.6. Kết quả triển khai phương án bảo trì
· Đảm bảo hệ thống hoạt động ổn định, liên tục trong vòng 3 năm tới.
· Đáp ứng kịp thời các yêu cầu phát triển/cung cấp thêm các dịch vụ qua máy ATM tới khách hàng của Vietinbank.



